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“l...] o futuro, bom ou mau, da sociedade
humana, depende tanto da salide e vigor
com que as criangas nascem, como da
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PREFACIO

“Grande € a poesia, a bondade e as dancas...
Mas o melhor do mundo sao as criangas.”

— Fernando Pessoa

A dissertacao de Camila Bernardes Aniceto de Sousa dos Santos, ora transformada
em livro, € mais do que uma reflexdo académica, € um chamado a consciéncia.

A obra aborda um dos temas mais sensiveis e urgentes da contemporaneidade — a
exposicao infantojuvenil nas redes sociais virtuais — com a seriedade, o dominio
técnico e a sensibilidade que o assunto exige.

No capitulo mais marcante do livro, a autora revela com precisao os multiplos riscos
gue cercam criancas e adolescentes em ambientes digitais: desde a dependéncia
tecnolégica até os danos a saude fisica e mental, passando por violacoes a
intimidade, exposicao abusiva de dados, exploracao sexual e publicidade nociva. Tais
riscos nao sao abstratos, estdo presentes no cotidiano de milhoes de familias e
exigem respostas concretas e articuladas.

E justamente na conclusdo da obra que se destaca sua principal proposta: a
educacao digital como politica publica estruturante. Camila evidencia que a protecao
infantojuvenil ndo pode depender apenas da agao reativa do Judiciario ou da edicao
pontual de leis. E necessario um esforco integrado do Estado, envolvendo os trés
Poderes, no sentido de formar consciéncia coletiva sobre 0s riscos e deveres no uso
das redes sociais — promovendo informacao, prevencao e responsabilizacao.

A densidade do tema encontra paralelo na trajetoria pessoal e académica da autora.
Camila iniciou sua formacao juridica no Centro Universitario de Brasilia (CEUB), onde
se graduou em 2013 e teve seus primeiros passos na pesquisa, inclusive sob minha
orientacao na monografia de conclusao de curso.

Sua trajetoria prosseguiu com dedicacao e exceléncia: foi aprovada no exame da
Ordem dos Advogados do Brasil e logo ingressou no mercado juridico. Em 2015
fundou o escritorio Santos & Aniceto Advogados Associados.

Entrelacando com sabedoria vida pessoal e académica, Camila concluiu duas pos-

graduacoes: em Direito Processual Civil (2017) e em Direito de Familia e Sucessoes



(2022), tornando-se também mae de Bento e Betina — experiéncias que sb
fortaleceram seu olhar sensivel e comprometido com os temas humanos.

Atuou como advogada orientadora do Nucleo de Praticas Juridicas do CEUB por mais
de cinco anos e, mais recentemente, retornou a instituicdo como professora do curso
de Direito, consolidando sua vocacao para o magistério superior.

Este livro — A Protecao das Criancas e dos Adolescentes nas Redes Sociais Virtuais
— simboliza ndo apenas a conquista do titulo de mestre, mas também a realizacao
de um antigo sonho: o de publicar uma obra académica com potencial de impacto
social. A dissertacao foi aprovada com louvor, indicada como referéncia para
publicacao. Tais reconhecimentos refletem nao apenas sua competéncia técnica,
mas também sua humanidade e dedicagao inegociavel aos valores que defende.
Recomendo aos estudantes e profissionais do Direito a leitura do livro ao mesmo
tempo em que parabenizo a Editora Lumen Juris pela sensibilidade em reconhecer
a relevancia do tema e por contribuir para a difusao de obras que dialogam com os

desafios contemporaneos do Direito e da sociedade.

Brasilia, 06 de abril de 2025.

Leonardo Roscoe Bessa

Mestre em Direito pela UNB. Doutor em Direito Civil pela UERJ. Professor de Direito
do CEUB. Desembargador do TJDFT



Introducao

E not6rio, em ambito mundial, o rapido avanco tecnolégico, principalmente no
gue se refere a evolucao das tecnologias de informacao e comunicacao, levando-se
em consideracao principalmente as Ultimas décadas, em que houve crescente
importancia da internet.

Na sociedade atual, criancas e adolescentes, desde tenra idade, portam
tablets, celulares e notebooks e os utilizam diariamente por horas. Essa utilizacao
traz beneficios e, em contrapartida — como demonstram pesquisas e estudos
abordados neste livro — gera danos aos direitos fundamentais dos menores,
especialmente pelo uso excessivo das redes sociais virtuais e pela falta de vigilancia
e controle dos pais, responsaveis e escola.

A pesquisa TIC Kids Online Brasil, realizada pelo Cetic.br (Centro Regional
para o Desenvolvimento da Sociedade da Informacao), tem como objetivo gerar
evidéncias sobre 0 uso da internet por criancas e adolescentes no Brasil. Desde
2012, a pesquisa produz indicadores sobre oportunidades e riscos relacionados a
participacao online da populacao de 9 a 17 anos no pais (Cetic.br, 2025b).

A edicao de 2024 da pesquisa, realizada de marco a agosto, revelou que um
percentual significativo de criancas e adolescentes utiliza a internet de forma
excessiva, sem supervisao dos adultos responsaveis e sem conhecimento adequado
sobre os riscos e medidas de protecao nas redes sociais. Além disso, 29% dos
usuarios de 9 a 17 anos relataram ter passado por situacoes ofensivas ou que 0s
chatearam na internet (Cetic.br, 2024).

Em 2019, a pesquisa ja havia identificado riscos decorrentes da exposicao
online, como violéncia sexual, afetando a saude fisica, cognitiva, mental, seguranca
e as relagdes familiares, sociais e escolares (Cetic.br, 2024). Esses dados destacam
a necessidade urgente de medidas de protecao e educacao digital para criancas e
adolescentes, visando mitigar os riscos associados ao uso inadequado da internet e
das redes sociais.

A justificativa do presente livro se da pelo fato de que essa exposicao e riscos
sao recentes, posteriores a Constituicao Federal de 1988 (Brasil, 1988) e ao
Estatuto da Crianca e do Adolescente de 1990 (Brasil, 1990c), as quais sao as
principais legislacoes que abarcam a doutrina da protecao integral infantojuvenil, o

gue demanda a necessidade de a ciéncia juridica se adequar e a necessidade de a



sociedade acompanhar e entender o processo de formacdao de criancas e
adolescentes no mundo virtual, que muito se distingue das geracoes passadas, ja
gue nao se restringe mais aos limites geograficos, territoriais € vao muito além do
universo de referéncia familiar.

O objetivo do trabalho é analisar como o Estado tem atuado para essa
adequacao da ciéncia juridica e da sociedade e a metodologia consiste em analisar
se 0s trés Poderes tém realizado um esforco conjunto em prol de alcancar uma real
protecao das criancas e dos adolescentes dentro das redes sociais virtuais.

A primeira etapa da pesquisa resulta no primeiro capitulo, em que sao
demonstrados todos os direitos fundamentais das criancas e dos adolescentes, a
partir do dialogo realizado entre a Constituicao Federal de 1988 e o Estatuto da
Crianca e do Adolescente de 1990, que recepcionaram a doutrina da protecao
integral e o principio do melhor interesse infantojuvenil.

0 segundo capitulo trata sobre o surgimento da internet e das redes sociais
virtuais no Brasil, que aconteceu posteriormente as legislacées acima citadas, com
a analise de pesquisas que demonstram o acesso e a falta de conhecimento dos
menores e de seus responsaveis sobre o uso adequado e seguro destas redes
sociais, com a enumeracao de todos os riscos advindos dessa realidade, os quais
afetam diretamente os direitos fundamentais infantojuvenis, com a demonstracao
de que o Estado deve, no ambito de seus trés Poderes, adequar a protecao de
criancas e adolescentes neste ambiente digital das redes sociais.

O terceiro capitulo trata sobre as funcgodes tipicas e atipicas do Estado para a
protecao integral das criancas e dos adolescentes, com a analise separada de acoes
dos trés poderes. A primeira parte estuda as politicas publicas realizadas pelo Poder
Executivo que envolvem programas e acdes de inclusao, educacao e seguranca
digital, inclusive as resolucoes do Conselho Nacional dos Direitos da Crianca e do
Adolescente (Conanda). A segunda parte estuda a atuacao do Poder Judiciario, por
meio dos avancos legislativos e de recentes projetos de lei que envolvem uma
protecao mais especifica dos menores no ambiente digital, com a preocupacao da
educacao e seguranca digital infantojuvenil, com regras para pais, responsaveis,
escola, plataformas e provedores de internet, dentre outros. E a terceira parte estuda
a atuacao do Poder Judiciario, especialmente do Superior Tribunal de Justica (STJ) e

do Conselho Nacional de Justica (CNJ) para esta mesma finalidade.
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Em conclusao, o Estado, no ambito de seus trés Poderes, reconhece 0s riscos
da exposicao das criancas e dos adolescentes nas redes sociais virtuais, advindos
principalmente da auséncia de maturidade cognitiva dos menores, da falta de
vigilancia familiar e escolar, de uma educacao digital de toda a sociedade e de
normas protetivas e repressivas mais especificas e, nesse sentido, tem realizado um
esforco conjunto envolvendo politicas publicas integradas para atingir
conscientizacao social, bem como propositura de recentes projetos de leis, com
interpretacao e aplicacdo das normas considerando essa realidade atual, na
tentativa de criar espaco e abertura para diminuicao das lacunas existentes e
efetivar o pleno exercicio dos direitos fundamentais das criancas e dos adolescentes

nas redes sociais virtuais.
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CAPITULO 1. Os direitos fundamentais das criancas e dos

adolescentes no Brasil

1.1 A protegado infantojuvenil na Constituicao Federal de 1988

O Brasil, por intermédio da Constituicao Federal de 1988, criou diretrizes para
a concretizacao de um Estado Democratico de Direito, o qual se compromete com a
democracia politica e com a democracia social, objetivando uma gradativa e
evolutiva melhoria nas condicoes de vida de todos os brasileiros, ampliando normas
concernentes as suas criancas e adolescentes, os direcionando a uma protecao
integral, com a obrigatoriedade de participacao da Uniao, dos Estados, do Distrito
Federal, dos Municipios, da familia e da sociedade como um todo (Firmo, 1999).

Teixeira (2021) alinha que a caracteristica mais marcante da Constituicao
Federal de 1988 foi a instituicao de um Estado Social e Democratico de Direito,
conforme estabelecido no art. 1°, tendo como fundamentos promover a dignidade
da pessoa humana, conforme disposto no inciso Ill do art. 1°, bem como a
solidariedade, conforme previsto no inciso | do art. 3°, além de assegurar a todos a
garantia dos direitos fundamentais, conforme estabelecido no art. 5°, visando ao
pleno e integral desenvolvimento da personalidade do individuo, respeitando todas
as suas individualidades.

Houve uma verdadeira ruptura de paradigmas até entao vigentes, passando-
se de uma estrutura socioeconémica, embora nao politica, liberal para uma estrutura
social, democratica, igualitaria e plural, centrada nao mais na propriedade, mas na
pessoa e no pleno desenvolvimento de sua personalidade.

A Constituicao Federal de 1988 é fruto de um processo de redemocratizacao,
que sobreviveu a uma ditadura militar, a qual denegou os direitos humanos e a
liberdade das pessoas. Esta Constituicao estabelece regras e principios, com normas
que positivam os direitos e as garantias fundamentais.

Os valores de uma Constituicao devem expressar os valores da sociedade a
guem € direcionada, decorrentes da realidade social e das conquistas alcancadas
pelo seu povo. A Constituicao juridica, isto €, um pedaco de papel, so6 tem validade
se for compativel com a Constituicao real, que € o real reflexo da sociedade (Lassalle,
2002). Pablo Lucas Verdu (2004) afirma que:
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[...] em certa medida, também, depende do grau de adesao
emocional que os referidos valores suscitam. Assim, pois, a efetividade
constitucional é igual a normatividade e garantismo técnico-juridico +
realidade constitucional promovida e livre de obstaculos + adesao efetiva
aos elementos precedentes ou que se desprendem da Constituicao (Lucas
Verd(, 2004, p. 151-152).

Os direitos fundamentais sao apresentados na Constituicao Federal de 1988
por meio de quatro expressoes distintas: direitos humanos, conforme mencionado
no inciso Il do art. 4°; direitos e garantias fundamentais, conforme estabelecido no
paragrafo primeiro do art. 5°; direitos e liberdades constitucionais, conforme previsto
no inciso LXXI do art. 5°% e direitos e garantias individuais, conforme disposto no
inciso IV do paragrafo quarto do art. 60 (Brasil, 1988).

Ingo Wolfgang Sarlet (2002) esclarece a distincao entre as principais
expressoes, aduzindo que ‘direitos fundamentais’ é a expressao que se aplica aos
direitos do ser humano positivados no direito constitucional positivo de determinado
Estado e a expressao ‘direitos humanos’ aos documentos de direito internacional,
nao importando sua vinculacao com determinada ordem constitucional, pois
possuem validade universal e carater supranacional, para todos os povos. No
presente estudo, a expressao direitos fundamentais € a mais coerente.

Ha, também, distincao entre as expressoes direito e garantia. A primeira
representa o que o homem necessita para a sua satisfacao, enquanto a segunda
representa os instrumentos de protecdo desse direito. Essa diferenca pode ser
exemplificada no art. 227 da Constituicao Federal de 1988, em que os direitos sao
salde, lazer, educacao, profissionalizacao, dentre outros, enquanto a garantia € a
prioridade absoluta na satisfacao destes direitos (Pinheiro, 2006).

Os direitos fundamentais surgem e sao positivados como resultado de lutas
e conquistas da sociedade e a ascensao dos direitos é fruto de embates, em um
processo historico marcado por vicissitudes, por meio do qual as necessidades e as
aspiracoes se transformam em reivindicacoes e em bandeiras de luta (Piovesan,
2002).

Os direitos fundamentais, pela sua grande relevancia e fundamentabilidade,
nao podem ser objeto de emenda constitucional, isto é, alvo do Poder Constituinte

Reformador, em atencao ao art. 64, §4°, da Constituicao Federal de 1988, conhecido

13



como reserva do Poder Constituinte Originario, que significa limites materiais em
relacao a reforma do texto (Brasil, 1988).

Esses direitos fundamentais possuem muitas caracteristicas, importando
citar as principais:  universalidade, irrenunciabilidade, inviolabilidade,
inalienabilidade e imprescritibilidade. E constituem clausula pétrea (Pinheiro, 2006).

O reconhecimento dos direitos fundamentais e suas caracteristicas ja esta
consolidado no Brasil, exigindo uma prestacao positiva por parte do Estado. Apesar
de nao existir mencao no art. 5°, §1°, da Constituicdo Federal de 1988, ha consenso
na doutrina de que os direitos fundamentais vinculam os Poderes Executivo,
Legislativo e Judiciario, bem como as relacoes entre particulares, estes Gltimos com
suas especificidades (Pinheiro, 2006).

As normas da Constituicao Federal de 1988, que positivaram os direitos
fundamentais, abarcam o direito da infancia e da juventude, subsistema que possui
principios juridicos norteadores, dentre eles o da protecao integral, o da prioridade
absoluta, o do melhor interesse das criancas e dos adolescentes, com o0
reconhecimento de que estes sao sujeitos de direitos, em condicao peculiar de
pessoas em desenvolvimento. Esses principios fazem parte da denominada doutrina
da protecao integral (Pinheiro, 2006).

A protecao integral pode ser definida como o fornecimento as criancas e aos
adolescentes de toda a necessaria assisténcia ao desenvolvimento pleno de sua
personalidade (Elias, 2005).

A prioridade absoluta € o principio norteador de toda acdo ou omissao do
Estado e dos particulares no que diz respeito aos direitos fundamentais das criancas

e dos adolescentes. Liberati (1997, p. 16) explica:

Por prioridade absoluta devemos entender que a crianca e o
adolescente deverao estar em primeiro lugar na escala de preocupacao
dos governantes; devemos entender que, primeiro, devem ser atendidas

todas as necessidades das criancas e adolescentes [...].

O melhor interesse das criancas e dos adolescentes faz referéncia ao dever
do Estado, da familia e de toda a sociedade de conferir especial protecao a estes
seres em desenvolvimento. Referido melhor interesse deve ser levado a efeito por

todas as instituicoes publicas e privadas, devendo esse interesse dos menores se
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sobrelevar diante de qualquer outro interesse ou bem juridicamente tutelado. Luis
Roberto Barroso (1996) aduz que o melhor interesse da crianca ou do adolescente
correspondera a solucao que promova, de forma mais eficaz, a concretizacao de
seus direitos fundamentais.

Karyna Batista Sposato (2005) alinha sobre a dignidade, a qual demanda a
titularidade de direitos e deveres. Esse reconhecimento, estabelecido pela nova
normativa voltada a crianca e ao adolescente, reforca que toda pessoa, enquanto
viva, esta em constante desenvolvimento de sua personalidade. No entanto, durante
a infancia e a adolescéncia, esse processo ocorre de forma mais intensa e, por isso,
€ considerado peculiar. A condicao peculiar da pessoa em desenvolvimento carrega
um significado relevante, pois ultrapassa a nocao de menoridade — que
historicamente desqualificava criangas e adolescentes como seres inferiores —,
promovendo, em seu lugar, o reconhecimento da igualdade essencial de todo ser
humano, fundamentada em sua dignidade.

As criancas e os adolescentes estao em condicao de desigualdade e
dependéncia diante dos outros membros da sociedade, por diversos fatores como
falta de desenvolvimento fisico e mental completo, inexperiéncia, imaturidade e
fragilidade, que os tornam vulneraveis a todo tipo de desrespeito e agressao
(Pinheiro, 2006).

A positivacao normativa dos direitos humanos, estabelecida no art. 5°,
paragrafo primeiro, da Constituicao Federal de 1988, determina que “as normas
definidoras dos direitos e garantias fundamentais tém aplicacao imediata” (Brasil,
1988, p. 6), abrangendo os principios desses direitos, 0s quais sao reconhecidos
internacionalmente a partir da Carta das Nacbes Unidas (ONU), de 1945
(Organizacao das Nacoes Unidas, 1945) (Firmo, 1999).

Citada Carta deu origem a Declaracao Universal dos Direitos Humanos, de
1948 (Organizacao das Nacoes Unidas, 1948) a Convencao Europeia de Direitos
Humanos, de 1950 (Conselho da Europa, 1950), a Convencao Americana sobre
Direitos Humanos, de 1969 (Organizacao dos Estados Americanos, 1969), ao Pacto
Internacional dos Direitos Econdmicos, Sociais e Culturais, de 1966 (Organizacao
das Nacodes Unidas, 1966), ao Pacto Internacional dos Direitos Civis e Politicos, de
1966 (Organizacao das Nacoes Unidas, 1966), a Declaracao Universal dos Direitos
da Crianca, de 1959, (Organizacao das Nacodes Unidas, 1959) e a Convencao sobre
os Direitos da Crianca, de 1989 (Organizacao das Nacoes Unidas, 1989).
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No ambito internacional, a Sociedade das Nacoes, precursora da Organizacao
das Nacoes Unidas, adotou a primeira declaracao que reconheceu os direitos de
criancas e adolescentes em 1924, conhecida como Declaracao de Genebra. Essa
declaracao é composta por cinco artigos que reconhecem a protecao infantojuvenil,
introduzindo o conceito fundamental do interesse superior da crianca (Pinheiro,
2006).

A Declaracao Universal dos Direitos da Crianca, declaracao sucedida pela
Convencao sobre os Direitos da Crianca, ratificada pelo Brasil em 1990, apontou os
direitos das criancas e dos adolescentes, com a superioridade de seus interesses,
devendo ser os primeiros a receber auxilio e protecao, sendo socorridos em primeiro
lugar em caso de catastrofes, com direito a educacao gratuita e lazer infantil, dentre
outros (Organizacao das Nacoes Unidas, 1959).

A Convencao das Nacoes Unidas sobre os Direitos das Criancas abrangeu os
direitos infantojuvenis, destacando sua preferéncia, conforme prescreve em seu art.
3°, o0 qual aborda que todas as acdes relativas a crianca devem considerar
primordialmente o melhor interesse da crianca (Organizacao das Nacodes Unidas,
1959).

Os documentos internacionais listados acima constituem importante fonte de
interpretacao e base de sustentacdo dos principais dispositivos do ordenamento
juridico brasileiro sobre o tema. A Convencao sobre os Direitos da Crianca estabelece
diretrizes aos paises signatarios, como € o caso do Brasil, no sentido de promogao
da valorizacao da voz das criancas e dos adolescentes em todos 0s processos que
0s envolve, principalmente em situacoes de vulnerabilidade (Souza; Albuquerque;
Aboim, 2019).

Teixeira (2021) afirma que referida Convencgao sobre os Direitos da Crianca
redne varios aspectos vinculados aos tratados internacionais, confirmando a
universalidade desses direitos. Firmo (1999), por sua vez, afirma que a convencao
foi resultado de um trabalho, por um periodo de dez anos, realizado por
representantes de variados paises, que procuraram definir o que seriam os direitos
humanos comuns a todas as criancas, independentemente de suas diferencas
socioculturais, com a recomendacao de que criancas sejam prioridade absoluta e
imediata, tendo como parametro o principio de seu melhor interesse, principio que
foi introduzido no Brasil com o Decreto n® 99.710, de 1990.
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O embriao da doutrina da protecao integral comecou a se desenvolver a partir
da Declaracao de Genebra de 1924 (Sociedade das Nacoes, 1924), documento que
estabeleceu a necessidade de conferir as criancas uma protecao especial.

Naquela época, o Brasil adotava a teoria do direito penal do menor, passando
posteriormente a seguir a teoria da situacao irregular, sustentada pelo Cédigo de
Menores, Lei n® 6.697, de 1979, na qual os menores de idade eram tratados como
objetos de medidas judiciais, € ndo como sujeitos de direitos (Brasil, 1979).

A doutrina da protecao integral consolidou-se na Convencao Internacional
sobre os Direitos da Crianca (Organizacao das Nacgoes Unidas, 1989), adotada pela
Assembleia Geral das Nacoes Unidas em 1989 e ratificada pelo Brasil em 1990
(Brasil, 1990a). E ressalta-se que a Convencao sobre os Direitos da Crianca € o
instrumento de direitos humanos mais amplamente aceito na histéria universal,
tendo sido ratificado por 196 paises (Organizacao das Nacoes Unidas, 1989).

As criancas e os adolescentes, no Brasil, passaram a ser tratados como
sujeitos de direitos, merecedores de protecao integral, a partir da Constituicao
Federal de 1988, que, em seu art. 227, caput, dispoe que é dever da familia, da
sociedade e do Estado garantir as criancas, aos adolescentes e aos jovens, com
prioridade absoluta, os direitos fundamentais, além de coloca-los a salvo de qualquer
forma de negligéncia, violéncia, discriminacao, exploracao, opressao e crueldade
(Brasil, 1988).

A analise do art. 227 da Constituicao Federal de 1988 demonstra que a
propria norma constitucional determina a efetivacao dos direitos fundamentais das
criancas e dos adolescentes, sem nenhuma margem para discricionariedades, que
deve ser realizada pelo Estado, pela familia e por toda a sociedade (Brasil, 1988).

As expressoes utilizadas pelo legislador constituinte sao de determinacao da
efetivacao desses direitos: dever da familia, da sociedade e do Estado; o Estado
promovera; a lei dispora; o direito da protecao especial abrangera e a lei punira
severamente 0 abuso, a violéncia e a exploracao sexual da crianca e do adolescente,
dentre outros (Nilsson, 2012).

Criancas e adolescentes sao sujeitos de direitos, conforme estabelecido no
art. 5° e no art. 227 da Constituicao Federal de 1988, que garantem a protecao
integral por parte de toda a sociedade. Além disso, a protecdo da infancia é

reconhecida como um direito social no art. 6° da mesma Constituicao (Brasil, 1988).
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O paragrafo primeiro do art. 227 da Constituicao Federal de 1988 incumbe
ao Estado promover os programas de assisténcia a salde de criancas e
adolescentes, permitindo participacao de entidades nao governamentais, em duas
diretrizes: aplicar percentual dos recursos publicos a salde na assisténcia materno-
infantil; e criar programas de prevencao com atendimento especializado as pessoas
gue possuem deficiéncia fisica, mental ou sensorial, os integrando socialmente por
meio de treinamento ao trabalho, com a facilitacao de seus acessos aos servicos e
bens coletivos (Brasil, 1988).

A palavra prioridade, acompanhada da palavra absoluta, esta disposta na
Constituicao Federal de 1988 e ndao somente em leis infraconstitucionais ou em
politicas publicas governamentais, o que, por si s, revela a grande relevancia e
importancia de as criangas e adolescentes serem beneficiarias e terem prioridade
nas normas fundamentais.

O contexto do ano de 1988 até os dias atuais mostra que a expressao da
prioridade absoluta é decorrente da indignacao de pessoas sensibilizadas com
tamanho e constante desrespeito aos direitos fundamentais das criancas e dos
adolescentes, muitas vezes tratados por toda a sociedade e, inclusive pela propria
familia, como objetos de violéncia, exploracao e destinatarios de todo o mal que um
ser humano pode sofrer, com caracteristicas — que reforcam citada realidade cruel
— de vulnerabilidade e hipossuficiéncia, sem defesa, sem voz.

Ainda em desenvolvimento em todos os niveis, criancas e adolescentes, apos
a doutrina da protecao integral aderida na Constituicao Federal de 1988, devem
estar inseridas dentro de um compromisso realizado por todos, que € o de assegurar,
com absoluta prioridade, todos os seus direitos fundamentais, colocando-os a salvo
de toda e qualquer forma de negligéncia, exploracao, violéncia, discriminacao,
opressao, crueldade e omissao (Brasil, 1988).

A Constituicao Federal de 1988, ao acatar a aclamacao da sociedade por
prioridade absoluta aos direitos fundamentais de criancas e adolescentes de forma
expressa, gerou um grande instrumento de legitimidade e garantia para a sociedade
no presente e no futuro.

Esta aclamacao da sociedade, apesar do grande avanco normativo, continuou
devido a necessidade de normas infantojuvenis mais especificas e detalhadas, o que
culminou na importante Lei 8.069, de 13 de julho de 1990, mais conhecida como o

Estatuto da Crianca e do Adolescente (Brasil, 1990c).
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1.2 A protegao infantojuvenil na Lei 8.069, de 13 de julho de 1990

(Estatuto da Crianga e do Adolescente)

A doutrina integral da protecao das criancas e dos adolescentes, apesar de
consolidada na Constituicao Federal de 1988, demandou uma necessidade de
criacao de lei especifica, na tentativa de consolidar maior concretude aos novos
direitos das criancas e dos adolescentes, visto que o Estado deve atuar de forma
reparativa e de forma preventiva, no sentido de garantir todas as condicoes — sejam
fisicas, psicolégicas, morais, sociais, espirituais — as criancas e adolescentes, para
que usufruam de todos os direitos fundamentais intrinsecos da pessoa humana.

No ano de 1990, surge a Lei 8.069, mais conhecida como Estatuto da Crianca
e do Adolescente, com o total de 267 artigos, compreendendo 2 livros — parte geral
e parte especial — com estabelecimento de regras para a execucao destas
finalidades, trazendo avancos fundamentais com a regulamentacao mais detalhada
dos direitos fundamentais das criancas e dos adolescentes e responsabilidade
solidaria do Estado, da familia e da sociedade (Brasil, 1990c).

Gongalves (2016) aduz que o reconhecimento da crianca como sujeito de
direitos em uma legislacao especifica resultou de anos de luta, debates e embates
promovidos por movimentos sociais em féruns, congressos e outras instancias de
discussao, visando a garantia desses direitos pelo Estado. No entanto, a efetivacao
desses direitos depende de wuma articulacdo mais ampla, envolvendo
transformacoes politicas, culturais e econdmicas. Assim, pode-se afirmar que,
embora reconhecidos, os direitos das criancas ainda permanecem mais no papel do
gue na pratica.

O texto intitulado: Direitos humanos de criancas e adolescentes, publicado
pela Secretaria Nacional de Promocao dos Direitos da Crianca e do Adolescente, em
2010, aduz que o surgimento do Estatuto adveio da mobilizacao social diante de
violacoes graves que estavam ocorrendo aos direitos de criancas e adolescentes
com sucessivas denlncias de torturas no sistema da Fundacao Estadual do Bem-
Estar do Menor (Febem), atualmente conhecida como Fundacao Centro de

Atendimento Socioeducativo ao Adolescente (Fundagcao CASA)1, bem como inspirada

1 A Fundacao Centro de Atendimento Socioeducativo ao Adolescente € uma entidade vinculada a
Secretaria de Estado da Justica e Cidadania do Estado de Sdo Paulo, com a missao de aplicar medidas
socioeducativas de privacao de liberdade (internacao) e semiliberdade, determinadas pelo Poder
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na luta pela redemocratizagao do pais apds uma ditadura militar de duas décadas
marcada por direitos civis e politicos suspensos (Brasil, 2010b).

O Estatuto da Crianca e do Adolescente (1990c) é o compéndio do
pensamento do legislador constituinte, evidente na determinacao de que os direitos
das criancas e dos adolescentes devem ser reconhecidos universalmente, com
especificidades especiais devido a sua condicao de pessoas em desenvolvimento e
cada sistema nacional com suas respectivas leis internas devem garantir todas as
necessidades dos menores.

Joao Gilberto Lucas Coelho (1989) ressalta que os direitos de todas as
criancas e adolescentes devem ser reconhecidos universalmente e as leis internas
de cada sistema nacional devem garantir que todas as necessidades das pessoas
de até 18 anos de idade sejam satisfeitas, nao incluindo somente os aspectos penais
contra a crianca, mas todos os seus direitos fundamentais.

O Estatuto da Crianca e do Adolescente (1990c) perfilha a doutrina da
protecao integral, baseada no reconhecimento dos direitos dos menores como
direitos especiais e especificos, decorrentes de sua condicao peculiar de pessoas
em desenvolvimento, em consonancia com a Convencao sobre os Direitos da
Crianca, adotada pela Assembleia Geral das Nacoes Unidas, em 20 de novembro de
1989 (Organizacao das Nacoes Unidas, 1989), assinada pelo Brasil, em 26 de
janeiro de 1990, cujo texto foi aprovado pelo Decreto-Legislativo n°® 29, de 14 de
setembro de 1990 (Brasil, 1990a) e promulgado pelo Decreto Presidencial n°
99.710, de 21 de novembro de 1990 (Brasil, 1990b).

Marcia Guedes Vieira (2003) aduz que o Estatuto da Crianca e do Adolescente
compila toda a riqueza que a sociedade mundial, na defesa dos direitos humanos,
produziu e pactuou no ambito dos paises das Nacoes Unidas. O principio da
prioridade absoluta deve orientar toda e qualquer tipo de agcao em favor dos infantes
brasileiros.

O Estatuto da Crianca e do Adolescente (Brasil, 1990c) dispde, em seu art.
2° que se considera crianca a pessoa até doze anos de idade incompletos e
adolescente aquela entre doze e dezoito anos de idade, com excecao de casos

expressos em lei.

Judiciario e com base no Estatuto da Crianga e do Adolescente e no Sistema Nacional de Atendimento
Socioeducativo (Fundacao CASA, 2024).
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Este Estatuto aplica-se também as pessoas entre dezoito e vinte e um anos
de idade, inclusive alinhando, em seu art. 18, que “é dever de todos velar pela
dignidade da crianca e do adolescente, pondo-os a salvo de qualquer tratamento
desumano, violento, aterrorizante, vexatério ou constrangedor” (Brasil, 1990c, p.
20).

O Estatuto dispde que as pessoas absolutamente incapazes nao tomam parte
direta em nenhum negécio ou ato juridico, sendo substituidas por seus
representantes. As pessoas relativamente incapazes intervém nos atos e negoécios
juridicos, mas assistidas ou autorizadas (Brasil, 1990c).

Noemi Friske Momberger (2002) afirma que a protecao integral das criancas
e dos adolescentes deve se atentar para as diferentes fases psiquicas e fisicas pelas
quais 0s menores passam, para que essa protegcao tenha medidas que sejam

efetivamente adequadas de acordo com os estagios de desenvolvimento.

O art. 3° do Estatuto da Crianga e do Adolescente determina que criancas e
adolescentes tém direito e devem usufruir dos direitos fundamentais, sem prejuizo
da protecao integral a fim de, plenamente, obterem o desenvolvimento mental,
fisico, espiritual, moral e social (Brasil, 1990c).

O art. 4° do Estatuto realiza uma reproducao das diretrizes do art. 227 da
Constituicao Federal de 1988, determinando, com prioridade absoluta, a
preservacao da convivéncia familiar, dentre outros direitos, tanto pelo Estado,

guanto pela familia e sociedade em geral (Brasil, 1990c). Citado art. dispoe:

E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivacdo dos
direitos referentes a vida, a salde, a alimentacao, a educacao, ao esporte,
ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitaria. Paragrafo dnico. A
garantia de prioridade compreende: a) primazia de receber protecao e
sSocorro em quaisquer circunstancias; b) precedéncia de atendimento nos
servicos publicos ou de relevancia publica; ¢) preferéncia na formulacao e
na execucao das politicas sociais publicas; d) destinacao privilegiada de
recursos publicos nas areas relacionadas com a protecdo a infancia e a
juventude (Brasil, 1990c, p. 14).
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Andréa Rodrigues Amin (2021) explana que o Estatuto da Crianca e do
Adolescente (1990c) foi promulgado para dar objetividade as regras constitucionais,
com sua fundacao em trés pilares: criancas e adolescentes sao sujeitos de direitos;
criancas e adolescentes possuem a condicdo peculiar de pessoas em
desenvolvimento sujeitas a legislacao especial protetiva; criancas e adolescentes
devem ter prioridade absoluta na garantia de seus direitos fundamentais.

A interpretacao do Estatuto da Crianca e do Adolescente, conforme o art. 6°,
deve considerar os fins sociais a que se destina, os direitos e deveres individuais e
coletivos, as exigéncias do bem comum e a condicao peculiar de criancas e
adolescentes como pessoas em desenvolvimento (Brasil, 1990c). Essa previsao
reforca o principio da prioridade absoluta, consagrado no art. 227 da Constituicao
Federal de 1988, que coloca criancas e adolescentes como sujeitos de direitos e
prioridade nas politicas publicas (Brasil, 1988).

O art. 7° do Estatuto da Crianca e do Adolescente consta que a crianca e o
adolescente tém direito “a protecao a vida e a salde, mediante a efetivacao de
politicas sociais publicas que permitam o nascimento e o desenvolvimento sadio e
harmonioso, em condicdes dignas de existéncia” (Brasil, 1990c, p. 16), bem como
alinha, em seu art. 19, que € direito da crianca e do adolescente viver em ambiente,
tanto familiar, quanto comunitario, que assegure o seu desenvolvimento integral
(Brasil, 1990).

No que se refere ao poder familiar, o art. 24 do Estatuto da Crianca e do
Adolescente dispde sobre a perda ou suspensao desse poder, que deve ser
decretada judicialmente em procedimento contraditorio. Essa medida é aplicada em
casos de descumprimento injustificado dos deveres e obrigacoes previstos no art.
22, como o dever de sustento, guarda e educacao. A perda do poder familiar € uma
medida extrema, adotada apenas quando esgotadas todas as possibilidades de
manutencao da convivéncia familiar, em consonancia com o principio da protecao
integral e do melhor interesse da crianga e do adolescente (Brasil, 1990c).

Referido Estatuto da Crianca e do Adolescente alinha, em seu art. 71, que a
informacao, a cultura, o lazer, o esporte, a diversao, os produtos e 0s servigos, devem
respeitar a crianca e o adolescente em sua condicao peculiar de pessoa em
desenvolvimento, e, em seu art. 15, dispoe que a crianca e 0 adolescente devem ter
respeitada a sua dignidade de pessoas humanas em processo de desenvolvimento
(Brasil, 1990a).
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Ha a disposicao sobre a prevencao especial em relacao a faixa etaria, locais
e horarios adequados de exibicdo de espetaculos publicos e emissoras de radio e
televisao, além de instrucoes para que revistas e publicacoes de material improprio
ou inadequado, como é o caso de pornografia, bebidas alcodlicas, tabaco, armas e
municoes, estejam em embalagem lacrada com a devida adverténcia de seu
contetido, bem como que as programacoes destinadas ao publico infantojuvenil
tenham finalidades educativas, artisticas, culturais e informativas de acordo com os
arts. 74 a 80 do Estatuto da Crianca e do Adolescente (Brasil, 1990c).

0 art. 70 do Estatuto da Crianca e do Adolescente estabelece que € dever de
todos prevenir a ocorréncia de ameacas ou violacoes aos direitos das criancas e dos
adolescentes. Essa responsabilidade é compartilhada por toda a sociedade, com o
objetivo de assegurar que os direitos desses individuos sejam respeitados e
protegidos.

O Estatuto da Crianca e do Adolescente também estabelece, em seu art. 72,
gue as obrigacoes previstas em seu texto nao excluem a aplicacao de outras normas
decorrentes dos principios por ele adotados. Isso significa que a legislacao
especializada nao esgota as possibilidades de protecao, permitindo que outras leis
complementares ou especificas atuem em conjunto para garantir a efetividade dos
direitos assegurados (Brasil, 1990c).

O art. 86 deste Estatuto complementa essa determinacao ao definir que a
politica de atendimento aos direitos da crianca e do adolescente deve ser
implementada por meio de um conjunto articulado de acoes governamentais e nao-
governamentais, envolvendo a Uniao, os Estados, o Distrito Federal e os Municipios.
Essa articulacao entre os diferentes niveis de governo e entidades nao-
governamentais visa garantir uma atuacao integrada e eficaz na promocao, defesa
e efetivacao dos direitos previstos no Estatuto (Brasil, 1990c).

A politica de atendimento a crianca e ao adolescente, conforme o art. 87 do
Estatuto da Crianca e do Adolescente, abrange diversas linhas de acao, como
politicas sociais basicas, servigcos de assisténcia social, programas de prevencao e
atendimento médico-psicossocial, além de campanhas de estimulo a guarda e a
adocao (Brasil, 1990c). O paragrafo Unico do art. 87 estabelece a cooperacao com
cadastros nacionais, estaduais e municipais, como o Cadastro Nacional de Criancas

e Adolescentes Desaparecidos, criado pela Lei n°® 12.127 de 2009, e o Cadastro
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Nacional de Pessoas Desaparecidas, instituido pela Lei n® 13.812 de 2019 (Brasil,
1990c; Brasil, 2009b; Brasil, 2019).

A descentralizacao politico-administrativa &€ outro aspecto fundamental,
previsto no paragrafo 7° do art. 227 da Constituicao Federal de 1988, bem como em
seus arts. 203, inciso |, e 204, inciso |. Esses dispositivos destacam a importancia
da coordenacgao e execucao de programas de protecao social nas esferas estadual
e municipal, em conformidade com o art. 88, incisos | € Il, do Estatuto da Crianca e
do Adolescente, que estabelece a municipalizacao do atendimento e a criacao de
conselhos municipais, estaduais e nacionais dos direitos da crianca e do adolescente
(Brasil, 1988; Brasil, 1990c¢).

A participacao da sociedade na formulacao e controle das politicas de
protecao integral é assegurada pelo art. 214, inciso Il, da Constituicao Federal de
1988, que prevé a universalizacao do atendimento escolar, e pelo art. 88, inciso Il,
do Estatuto da Crianca e do Adolescente, que garante a participacao popular por
meio de organizacoes representativas (Brasil, 1988; Brasil, 1990c).

As medidas de protecao previstas no art. 98 do Estatuto sao aplicaveis
sempre que os direitos da crianca e do adolescente forem ameacados ou violados,
seja por acao ou omissao da sociedade, do Estado ou dos responsaveis. O art. 101
enumera as medidas que podem ser determinadas pela autoridade competente,
como encaminhamento aos pais ou responsaveis, inclusao em programas de apoio
e acolhimento institucional ou familiar. Essas medidas visam garantir a protecao
integral e o desenvolvimento saudavel de criancas e adolescentes. (Brasil, 1990c).

A protecao das criancas e dos adolescentes deve ser integral e prioritaria,
conforme estabelece o art. 100, inciso I, do Estatuto da Crianca e do Adolescente, o
qual explica que a interpretacao e aplicacao de toda e qualquer norma contida na lei
deve ser voltada a protecao integral e prioritaria dos direitos que criancas e
adolescentes sao titulares. Isso significa que todas as acoes e medidas devem
priorizar o bem-estar e a garantia dos direitos desses individuos (Brasil, 1990c).

Além disso, o art. 100, inciso IV, reforca que o interesse superior da crianga e
do adolescente deve ser o foco central de qualquer intervencao, por isso as decisoes
e acoes devem atender prioritariamente aos interesses e direitos das criancas e
adolescentes, sem prejuizo da consideragao de outros interesses legitimos que

possam estar presentes no caso concreto. Esse principio assegura que o
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desenvolvimento e a dignidade das criancas e adolescentes sejam sempre
colocados em primeiro lugar (Brasil, 1990c).

Outro aspecto fundamental é a responsabilidade primaria e solidaria do poder
publico, conforme previsto no art. 100, inciso lll, do Estatuto da Crianca e do
Adolescente. Esse dispositivo estabelece que a plena efetivacdo dos direitos
assegurados a criancas e adolescentes pela lei e pela Constituicao Federal de 1988
€ de responsabilidade primaria e solidaria das trés esferas de governo: Executivo,
Legislativo e Judiciario (Brasil, 1990c).

Referido texto prevé a possibilidade de municipalizacao do atendimento e da
execucgao de programas por entidades nao governamentais, desde que respeitadas
as diretrizes legais. Essa divisao de responsabilidades visa garantir que os direitos
fundamentais das criancas e adolescentes sejam efetivamente implementados, com
foco no fortalecimento dos vinculos familiares e comunitarios, conforme destacado
no caput do art. 100 do Estatuto da Crianca e do Adolescente (Brasil, 1990c).

O Estatuto introduziu mudancas importantes na promocao de politicas
plblicas para a infancia, como é o caso da criacao dos Conselhos de Direitos e
Conselhos Tutelares, com a integracao de variadas areas, como saude, educacao,
lazer, dentre outros, inclusive com a criacao de servicos especiais de prevencao e
atendimento as vitimas de crueldade, opressao, abuso, exploracao, maus tratos e
qualquer forma de negligencia (art. 87, inciso lll), pelo gerenciamento de recursos
por intermédio dos Fundos dos Direitos (Brasil, 1990c).

O Conselho Tutelar, 6rgao responsavel por zelar pelo cumprimento dos
direitos da crianca e do adolescente, tem suas atribuicoes detalhadas no art. 136 do
Estatuto da Crianca e do Adolescente. Entre suas competéncias, destacam-se o
atendimento a criancas e adolescentes em situacao de risco, a aplicacao de medidas
de protecao, a requisicao de servicos publicos e a representacao junto ao Ministério
Publico em casos de violacao de direitos. As decisdes do Conselho Tutelar, conforme
o art. 137, s6 podem ser revistas pela autoridade judiciaria mediante pedido de
guem tenha legitimo interesse, garantindo-se, assim, a autonomia e a efetividade de
suas acoes (Brasil, 1990c).

Sérgio Shimura (2000) alinha que o Estatuto da Crianca e do Adolescente
(1990c) autoriza, expressamente, por meio do art. 201, incisos Il e IV, o Ministério
Publico a defender os interesses puramente individuais, considerando a qualidade

do direito envolvido, no mesmo sentido da Constituicdo Federal de 1988, a qual
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marca o encontro da sociedade brasileira e do Ministério Publico com os direitos
humanos. Essa instituicao ministerial atua na defesa dos direitos fundamentais,
especialmente de criancas e adolescentes (Marum, 2006).

O Estatuto da Crianca e do Adolescente obteve um acréscimo em seu texto —
pela Lei de nimero 14.811, de 12 de janeiro de 2024 (Brasil, 2024v) — alinhando
que quem exibe, transmite, facilita ou auxilia a exibicdo ou transmissao, em tempo
real, pela internet, por aplicativos, por meio de dispositivo informatico ou qualquer
meio ou ambiente digital, de cena de sexo explicito ou pornografica, com a
participacao de crianca ou adolescente, incide na penalidade de reclusao de 4 a 8
anos e multa, de acordo com o art. 240, paragrafo primeiro, inciso |, do Estatuto da
Crianca e do Adolescente (Brasil, 1990c).

Em sintese, a legislacao brasileira estabelece um marco normativo robusto
para a protecao integral de criancas e adolescentes, articulando principios
constitucionais e infraconstitucionais que reforcam a responsabilidade
compartilhada entre Estado, sociedade e familia, bem como a descentralizacao e a
participacao social na execucgao e controle das politicas publicas.

Em uma analise global do Estatuto da Crian¢a e do Adolescente, observa-se
uma consonancia com 0s principios constitucionais, abrangendo normas
infraconstitucionais essenciais para a implementacdo da politica de protecao
integral as criancas e aos adolescentes no Brasil.

Vieira (2003, p. 314) destaca que "grande parte do desenvolvimento fisico e
mental do ser humano ocorre nos primeiros anos de vida. Durante esse periodo, a
crianca vive a sua Unica chance de desenvolver normalmente o seu potencial fisico,
mental e genético. Nao ha uma segunda chance". Essa afirmacao reforca a
importancia de garantir um ambiente seguro e saudavel para o pleno
desenvolvimento infantil, sob pena de comprometer irreversivelmente o futuro
desses individuos.

A autora ainda ressalta que, ao nao institucionalizar a ética da prioridade
absoluta, a sociedade fracassa, pois deixa de cuidar daquilo que tem de mais
precioso e que representa a maior garantia de sua continuidade (Vieira, 2003).
Nesse sentido, a protecao da infancia e da adolescéncia vai muito além de ser uma
mera prioridade; trata-se de uma responsabilidade ética e social inadiavel. Vieira

(2003) explana que nunca existiu e nunca existira algo tao importante quanto uma
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crianca, que € o futuro da nacao e a base para a construcao de uma sociedade mais
justa e igualitaria.

Portanto, a efetivacdo dos direitos da crianca e do adolescente, conforme
estabelecido no Estatuto da Crianca e do Adolescente e na Constituicao Federal de
1988, nao € apenas um dever legal, mas um imperativo moral e social. Cuidar das
novas geracoes significa investir no futuro, garantindo que cada crianca e
adolescente tenha a oportunidade de desenvolver plenamente seu potencial e

contribuir para o progresso da sociedade.

1.3 Os direitos fundamentais das criangas e dos adolescentes no
didlogo da Constituigdo Federal de 1988 com a Lei 8.069, de 13 de
julho de 1990 (Estatuto da Crianga e do Adolescente)

1.3.1 O direito a dignidade

A dignidade da pessoa humana é uma qualidade inseparavel do ser humano,
intrinseca a este. A pessoa, somente pela sua condicao humana, sem precisar
acrescer outras particularidades, € titular de direitos, os quais devem ser respeitados

pelo Estado e por todas as demais pessoas.

Flavia Piovesan (2003), ao discutir a universalizacao dos direitos humanos,
destaca que a construcao de um sistema internacional de protecao esta
fundamentada no principio da dignidade da pessoa humana. Esse principio € um

valor central que orienta e ilumina todo o universo dos direitos humanos.

Aludida autora alinha que a dignidade é inerente a todo ser humano, sendo
incondicionada e independente de qualquer outro critério, exceto a propria condicao
de ser humano. Esse valor da dignidade humana se reflete e se projeta em todo o
sistema internacional de protecao dos direitos humanos. Mesmo os tratados
internacionais, que muitas vezes assumem uma abordagem alinhada ao Positivismo
Juridico, incorporam e reconhecem a dignidade humana como um fundamento

essencial (Piovesan, 2003).

Importante ressaltar que o ordenamento juridico nao concede dignidade e
sim reconhece a dignidade como um dado essencial de sua construcgao. O significado

da dignidade da pessoa humana vai além de qualquer conceituacao juridica
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adotada, visto que essa dignidade sempre prevalece por ser uma condigao inerente

ao ser humano, ainda que o sistema juridico nao viesse a concebé-la (Sarlet, 2002).

A dignidade pode ser invocada como principio e cerne dos sistemas juridicos,
“[...] implicando, neste sentido, um complexo de direitos e deveres fundamentais que
assegurem a pessoa tanto contra todo e qualquer ato de cunho degradante e
desumano, como venham a Ihe garantir as condicoes existenciais” (Sarlet, 2002, p.
62).

Alves e Siqueira (2014) abordam que a dignidade humana pode ser
conceituada como um valor central que oportuniza a protecao integral da crianca e
do adolescente, 0s quais sao sujeitos de direitos e nao objetos de tutela. Teixeira
(2021) afirma que a dignidade é definida como tudo aquilo que nao tem preco e é
concretizada por todos os outros direitos fundamentais. Além disso, a autora Jussara
Maria Moreno Jacintho (2004) defende que a dignidade tem a funcao de norte de
todos os demais direitos, funcao de alicerce na concretizacao de todo e qualquer
direito. A dignidade humana é considerada como padrao ético maximo, a qual

materializa todos os direitos fundamentais.

Firmo (1999) afirma que a dignidade humana, conceito central na protecao
dos direitos da crianca e do adolescente, é entendida como um valor intrinseco e
inalienavel. A autora ressalta que a dignidade nao pode ser violada, quantificada ou
trocada, pois € Unica e singular, refletindo-se em direitos como a vida, a honra, a
integridade fisica e psiquica e a privacidade. Violar esses direitos € cometer um crime
contra a propria humanidade (Firmo, 1999).

A crianca e o adolescente possuem o direito a dignidade, que implica estar
protegidos de qualquer forma de violéncia, crueldade, opressao, exploracao,
discriminacao e negligéncia, conforme estabelecido no art. 227 da Constituicao
Federal de 1988 (Brasil, 1988). Além disso, o art. 18 do Estatuto da Crianca e do
Adolescente assegura que 0s menores nao sejam submetidos a qualquer tratamento
aterrorizante, desumano, vexatorio ou constrangedor, garantindo-lhes um

desenvolvimento pleno e saudavel (Brasil, 1990c).

O direito a dignidade humana esta presente na doutrina da protecao integral
das criancas e adolescentes, doutrina esta que confere ao Estado o dever de adotar
medidas efetivas para promocao e protecao deste direito, que reflete em todos os

outros direitos fundamentais, de forma que a crianga e o0 adolescente tenham suas
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necessidades atendidas adequadamente e respeitosamente (Martins; Paulino,
2021).

Essa dignidade humana esta diretamente ligada a participacao e a voz das
criancas e adolescentes em todas as decisoes que gerem algum tipo de efeito em

suas vidas, justamente para que suas necessidades e opinides sejam consideradas.

A efetivacao desse direito exige um compromisso diario do Estado, de toda a
sociedade e da familia, os quais devem tomar todas as medidas e precaucoes para
gue criancas e adolescentes tenham este valor intrinseco garantido e mantido, com
seu minimo existencial atendido e com todas as suas necessidades satisfeitas, para
a real concretizacao de seu pleno desenvolvimento (Santos; Cavalcante; Cruz;
Maciel; Costa, 2022).

1.3.2 O direito ao respeito, que compreende preservacdo da

imagem, identidade, vida privada e intimidade

A crianca e o0 adolescente tém garantido o direito ao respeito, conforme
estabelece o art. 227 da Constituicao Federal de 1988 (Brasil, 1988), especialmente
em razao de sua condicao peculiar de pessoas em desenvolvimento, como prevé o
art. 71 do Estatuto da Crianca e do Adolescente. Conforme o art. 17 deste Estatuto,
o direito ao respeito garante a inviolabilidade da integridade fisica, psicoldgica e
moral da crianca e do adolescente, assegurando a protecao de sua imagem,
identidade, autonomia, valores, ideias, crencgas, assim como de seus espacos e
pertences pessoais (Brasil, 1990c). Esse respeito compreende, portanto, a protecao
integral de sua integridade fisica, moral e psiquica, assegurando a preservacao de
todos os direitos fundamentais.

O art. 5° inciso X, da Constituicao Federal de 1988 (Brasil, 1988), reforca que
a todos é assegurada a inviolabilidade da integridade, da vida privada, da honra e da
intimidade, conforme também prevé o art. 100, inciso V, do Estatuto da Crianca e do
Adolescente (Brasil, 1990c). Além disso, é garantido o direito a indenizacao por
danos morais ou materiais decorrentes de sua violacao.

O direito ao respeito esta fundamentado nos direitos humanos, integrando o
minimo existencial necessario para a manutencao da dignidade humana. No ambito

do direito constitucional, esse direito €& explicitamente reconhecido como
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fundamental para criancas e adolescentes, conforme consagrado no art. 227 da
Constituicao Federal de 1988 (Brasil, 1988).

Jaime Domingues Brito (2009) aduz que esse direito ao respeito pode ser
considerado um direito da personalidade e é muito importante, especialmente aos
grupos mais vulneraveis. O autor complementa afirmando que as caracteristicas que

identificam os grupos vulneraveis sao:

a) se apresentam, por vezes, como grande contingente, sendo
exemplo disso, as mulheres, as criancas e os idosos; b) também sao
destituidos de poder; ¢) mantém a cidadania; d) acima de tudo, ndo tem
consciéncia de que estao sendo vitimas de discriminacdo e desrespeito;

nao sabem que tém direitos (Brito, 2009, p. 101).

Vulneraveis sao aquelas pessoas que, por alguma peculiaridade, tém
diminuidas suas capacidades de enfrentar violagdes de direitos basicos e de direitos
humanos, enfrentando barreiras ao acesso pleno ao exercicio de seus direitos
essenciais, como € o caso das criancas e adolescentes (Beltrao; Brito Filho; Gomez;
Pajares; Paredes; Zaniga, 2014).

A idade torna esse grupo particularmente vulneravel devido a sua
invisibilidade juridica e ao alto grau de dependéncia. Além disso, a deficiéncia fisica,
sensorial, mental e intelectual, ou, em outras palavras, as capacidades diversas,
representam obstaculos adicionais ao exercicio de direitos fundamentais, como o
trabalho e a educacao (Beltrao; Brito Filho; Gomez; Pajares; Paredes; Zuniga, 2014).

As desigualdades naturais das criancas e dos adolescentes sao fatores
determinantes para a sua atribuicao de pessoas vulneraveis. E, ao lado do direito a
igualdade, emerge, também, como direito fundamental, o direito & diferenca. E
essencial o respeito a diferenca e a diversidade, o que garante aos menores um
tratamento especial (Piovesan, 2005).

Toda crianca e todo adolescente devem ser respeitados, “toda crianca nasce
com o direito de ser. E erro muito grave, que ofende o direito de ser, conceber a
crianca como apenas um projeto de pessoa, como alguma coisa que no futuro
podera adquirir a dignidade de um ser humano” (Dallari, 1986, p. 21).

Angela de Alencar Araripe Pinheiro (2006) alega que, no Brasil, ha um

passado de negacao ao tratamento de respeito as criancas e adolescentes, estes
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vistos como objetos na sociedade, vistos na perspectiva de disciplinamento e
controle ou repressao.

0 tratamento dado pela sociedade as criancas e aos adolescentes era de um
sujeito inferior, incapaz de gozar de direitos e de ser ouvido. Nas palavras de Janusz
Korczak, (1986, p. 74) “fraca, pequena, pobre, dependente, ela ndo passa de um
cidadao em potencial”.

O respeito também deve abarcar a tolerancia e esta é vista como um valor
moral importante que deve ser desenvolvido por todos para tornar todas as relacoes
humanas mais saudaveis. Zambam e De Aquino (2015, p. 377), escrevem que “a
tolerancia € um valor moral necessario as sadias relacéoes humanas por causa das
diferencas constitutivas de cada Sociedade”.

A protecao integral das criancas e dos adolescentes, com toda a legislacao
que a abarca, demonstra que estes seres em desenvolvimento sao pessoas por
inteiro e sujeitos de direitos, realidade que deve conduzir o pensamento individual e
social, orientar as acoes privadas e publicas e influenciar a adocao de medidas por
parte de todos - Estado, familia, sociedade, dentro das instituicoes, grupos e em

todas as relacoes (Zeifert; Paplowski, 2023).
1.3.3 Direito a vida, a saude e a alimentagdo

A crianca e o adolescente possuem o direito a vida e a saude, conforme
estabelece o art. 227 da Constituicao Federal de 1988, que atribui a familia, a
sociedade e ao Estado o dever de assegurar, com absoluta prioridade, esses direitos
(Brasil, 1988). Além disso, o art. 7° do Estatuto da Crianca e do Adolescente reforca
a importancia de politicas publicas que garantam um desenvolvimento sadio e
harmonioso, em condicoes dignas de existéncia (Brasil, 1990c). Dessa forma, cabe
ao Estado promover politicas que assegurem o acesso universal aos servicos de
saude.

José Joaquim Gomes Canotilho (2000) aduz que o direito a vida é sindbnimo
de direito subjetivo de defesa. As pessoas tém o direito perante o Estado e perante
0s outros, nao podendo ser mortas por ninguém e nem podendo atentar contra a
vida de ninguém. O direito a vida € um direito e ndo uma liberdade.

O direito a vida é o direito mais fundamental de todos, constituindo um pré-
requisito a existéncia de todos os demais direitos. A legislacao brasileira, por

intermédio da Constituicao Federal de 1988 e do Estatuto da Crianca e do
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Adolescente (1990c), protege a vida de maneira geral, desde a uterina. Esse direito
€ o primeiro dos direitos inviolaveis e tem, no minimo, dois sentidos: direito de
continuar vivo, com seguranca fisica, sem ameacas a sua existéncia; e direito de
subsisténcia, que envolve provisao por meio de trabalho honesto (Cretella Junior,
1988).

A vida humana precisa e deve ser protegida contra tudo e contra todos,
devendo ser amplamente respeitada, pois decorre de um dever absoluto erga omnes
por sua propria natureza, com normas impeditivas de sua violabilidade (Diniz, 2001),
especialmente no que tange as criancas e adolescentes, pessoas vulneraveis e
hipossuficientes na sociedade.

A existéncia envolve a conservacao da vida, a qual esta diretamente ligada a
necessidade de uma boa saude. O direito a salde esta intimamente ligado ao direito
a vida, abarcando a integridade fisica e mental, especialmente de seres ainda em
desenvolvimento como € o caso das criangas e dos adolescentes.

O direito a saude e a alimentacao, conforme art. 6° da Constituicao Federal
(Brasil, 1988), sao direitos sociais. O Estatuto da Crianca e do Adolescente (Brasil,
1990c) criou uma série de protecoes a vida dos menores, com a preocupacao desde
0 nascituro, ainda no ventre materno, a exemplo do art. 8° e art. 10, que abordam o
atendimento pré e perinatal da gestante e determina providéncias a serem tomadas
pelos hospitais publicos e particulares?2.

O direito a salude € um dever do Estado e, de acordo com o art. 197 da
Constituicao Federal de 1988, é responsabilidade do Ministério Publico o interesse
dos direitos difusos e coletivos, incluindo esse direito, cabendo zelar pelos servicos
de relevancia publica, que o caso das acoes e servicos de salude, especialmente de
criancas e adolescentes (Brasil, 1988).

A Constituicdo Federal de 1988 é o marco inicial da criacao do Sistema Unico
de Saude (SUS). De acordo com a Lei n° 8.080, de 19 de setembro de 1990, este

2 “Como vemos, a protecao do Estatuto da Crianca e do Adolescente era mais do que necessaria em
razao das enormes injusticas que vinham sendo praticadas contra os menores. Essa situacao, por
certo, nao poderia prevalecer e, em decorréncia disto, medidas urgentes precisavam ser tomadas.
Desta forma, tratou bem o legislador de criar uma série de protecoes a vida, indo, inclusive, além,
uma vez que algumas delas tratam de proteger o nascituro, visando o seu perfeito desenvolvimento
no ventre materno, como é o caso da previsao contida no art. 8°, do Estatuto da Crianca e do
Adolescente, dando conta da garantia de atendimento pré e perinatal a gestante, dentre outras
abordagens, e, ainda, pelo que dispoe o art. 10° do mesmo diploma legal, determinando providéncias
especificas aos hospitais e demais estabelecimentos de atencdo a salde de gestantes” (Mendes,
2006).
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sistema propoe uma mudanca ha gestao, planejamento e organizagao das acoes e
servigos de salde, dentro dos principios da universalidade, equidade e integridade
(Brasil, 1990d). Nemésio Dario Alimeida (2013) aduz que também €& importante os
esforcos da sociedade no sentido de organizagao visando o controle de saneamento,
infeccoes comunitarias, higiene pessoal, para se alcancar melhores condicoes

possiveis de saude e de longevidade.

O direito a alimentacao esta intimamente ligado com a saude e vida plena. O
direito a vida depende do direito a alimentacao adequada. O Estatuto da Crianca e
do Adolescente (1990c) trouxe um avanco significativo no quesito nutricional infantil
por prever, expressamente, artigos para este fim, a exemplo de seus arts. 4°, 8°,
paragrafo sétimo, art. 9°, caput e paragrafo primeiro, art. 54, caput e inciso VIl e art.

94, caput, inciso VIII, como pode ser visto a seguir:

Art. 4° E dever da familia, da comunidade, da sociedade em geral
e do poder publico assegurar, com absoluta prioridade, a efetivacdao dos
direitos referentes a vida, a salde, a alimentacao, a educacao, ao esporte,
ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito, a

liberdade e a convivéncia familiar e comunitaria [...] (Brasil, 1990c, p. 14).

Art. 8° E assegurado a todas as mulheres o acesso aos programas
e as politicas de saude da mulher e de planejamento reprodutivo e, as
gestantes, nutricdo adequada, atencao humanizada a gravidez, ao parto e
ao puerpério e atendimento pré-natal, perinatal e pés-natal integral no
ambito do Sistema Unico de Salde. § 7° A gestante devera receber
orientacdo sobre aleitamento materno, alimentacdo complementar
saudavel e crescimento e desenvolvimento infantil, bem como sobre
formas de favorecer a criagcdo de vinculos afetivos e de estimular o

desenvolvimento integral da crianca [...] (Brasil, 1990c, p. 15).

Art. 9° O poder publico, as instituicoes e os empregadores
propiciarao condi¢cdes adequadas ao aleitamento materno, inclusive aos
filhos de maes submetidas a medida privativa de liberdade. § 1° Os
profissionais das unidades primarias de salde desenvolverao acoes
sistematicas, individuais ou coletivas, visando ao planejamento, a
implementacao e a avaliagcao de acoes de promocao, protecao e apoio ao
aleitamento materno e a alimentacao complementar saudavel, de forma
continua [...] (Brasil, 1990c, p. 16).
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Art. 54. E dever do Estado assegurar a crianga e ao adolescente:
[...] VIl - atendimento no ensino fundamental, através de programas
suplementares de material didatico-escolar, transporte, alimentacado e

assisténcia a salde (Brasil, 1990c, p. 39).

Art. 94. As entidades que desenvolvem programas de internacao
tém as seguintes obrigacoes, entre outras: [...] VIl - oferecer vestuario e
alimentacao suficientes e adequados a faixa etaria dos adolescentes
atendidos (Brasil, 1990c, p. 51).

A familia e a sociedade em geral devem se preocupar e se engajar para uma
alimentacao saudavel e adequada para criancas e adolescentes e, sobretudo, o
Estado, o qual deve garantir a ampliacao, a qualificacdo e o acesso a referida
alimentacao adequada, no periodo gestacional e por toda a infancia e adolescéncia,
eliminando a desnutricao nestes grupos populacionais mais vulneraveis (Santos,

2023).
1.3.4 Direito a convivéncia familiar e comunitaria

O conceito de familia esta inserido no art. 226, paragrafo quarto, da
Constituicao Federal de 1988, o qual alinha que entende como a entidade familiar a
comunidade formada por qualquer um dos pais e seus descendentes (Brasil, 1988).

Ha o conceito de familia natural no art. 25 do Estatuto da Crianca e do
Adolescente, o qual afirma que “entende-se por familia extensa ou ampliada aquela
gue se estende para além da unidade pais e filhos ou da unidade do casal, formada
por parentes proximos com 0s quais a crianca ou adolescente convive € mantém
vinculos de afinidade e afetividade” (Brasil, 1990c, p. 25).

Além da familia, é de grande importancia os vinculos sociais na comunidade,
a exemplo de amigos e vizinhos, que oferecem uma maior protecao as criancas e
aos adolescentes. E justamente a aplicacao da expressao “ter com que e com quem
contar” (Sposati, 2009, p. 7).

O grupamento familiar €&, segundo a unanimidade dos autores
contemporaneos, o sistema natural mais relevante na contemporaneidade para o
desenvolvimento dos individuos, pois constitui um espaco privilegiado para o
suprimento de suas necessidades basicas e emocionais, além de ser o ambiente

onde projetos e sonhos de felicidade coletiva podem se realizar com maior facilidade.
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A Declaracao Universal dos Direitos da Crianga reforca essa ideia ao
reconhecer que 0 amor e a compreensao sao elementos essenciais para a formacao
harmoniosa da personalidade individual. O documento afirma que a familia é o
ambiente ideal para que a crianca cresca e se transforme em um cidadao consciente
de seu papel na sociedade. Além disso, a familia tem o dever de garantir a
manutencao material da crianca até que ela complete 18 anos, prazo que, na
maioria dos paises, tem se estendido até o término dos estudos universitarios
(Monaco, 2005).

Importante destacar que, desde o momento da concepcao, o bebé ja
pertence a uma rede familiar que inclui o pai, a mae e seus respectivos grupos
familiares. Essa rede define ndo apenas os vinculos de parentesco, mas também o
universo de escolhas amorosas e interdicoes culturais as quais a crianca estara
sujeita. Ao receber um nome préprio e um sobrenome, a crianca € inserida em uma
estrutura familiar e social que a acompanhara por toda a vida. Sua constituicao como
ser social e individuo esta intrinsecamente ligada a familia e a rede de parentesco a
qual pertence (Vicente, 1999).

A familia ndo se limita as pessoas que residem na mesma casa que a crianca
ou o adolescente, mas abrange uma rede mais ampla, composta por individuos que
mantém relacoes de parentesco ou afetividade, mesmo que nao compartilhem o
mesmo espaco fisico. Essas conexdes sao fundamentais para a convivéncia e a
influéncia que moldam o desenvolvimento dos menores de idade, garantindo-lhes
um ambiente de apoio e referéncia para sua formacao integral.

Ha diferenca entre familia considerada como domicilio e familia considerada
como rede de vinculo. Esta vai além das relacoes de parentesco e de lagos
sanguineos. Ao longo dos anos, a instituicao familia passou a ter novas
configuracoes e novos formatos. “Pensar familia hoje pressupoe seu entendimento
enguanto um fendmeno que abrange as mais diferentes realidades” (Freitas; Braga;
Barros, 2011, p. 17).

A familia, vista como lugar de guarida, seguranca e carinho, torna-se
fundamental no desenvolvimento de qualquer ser humano, considerada atributo
intrinseco do préprio ser humano e de sua existéncia. Pierlingieri (2005, p. 243-244)

afirma que:
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[...] a familia, como formacao social, como ‘sociedade natural’, &
garantida pela Constituicao (Art. 29, §1°) ndo como portadora de um
interesse superior e superindividual, mas, sim, em funcao da realiza¢do
das exigéncias humanas, como lugar onde se desenvolve a pessoa (Art.
2°, Const.). A familia € valor constitucionalmente garantido nos limites de
sua conformacao e de nao contraditoriedade aos valores que caracterizam
as relacoes civis, especialmente a dignidade humana: ainda que diversas
possam ser suas modalidades de organizacao, ela € finalizada a educacao

€ a promoc¢ao daqueles que a ela pertencem.

Por intermédio da familia, o individuo busca e atinge a satisfacao das suas
necessidades basicas de subsisténcia, sobrevivéncia e formacao de seu carater, por
isso emergiu a necessidade de a Constituicao Federal de 1988 tutelar este
grupamento social, pela sua importancia na estruturacdo, desenvolvimento e
sustento de todos os individuos que a formam. Rodrigo da Cunha Pereira (2006, p.

182) explana:

Sem duvida, a familia & o lugar privilegiado de realizacdo da
pessoa, pois é o locus onde ela inicia seu desenvolvimento pessoal, seu
processo de socializacao, onde vive as primeiras licoes de cidadania e uma
experiéncia pioneira de inclusao no lago familiar, a qual se reportara mais

tarde para os lagos sociais.

A Constituicao Federal de 1988 determina a familia como sendo um direito
fundamental das criancas e dos adolescentes, além de ser a base da sociedade,
com especial protecao do Estado (Pereira, 2006).

A crianca e o adolescente possuem o direito a convivéncia familiar e
comunitaria, segundo o art. 227 da Constituicao Federal de 1988, sem
discriminagao, conforme art. 16, inciso V, do Estatuto da Crianca e do Adolescente
(1990c), para que tenham um padrao de referéncia sobre como interpretar e agir em
relacdo aos acontecimentos que os cercam, adquirindo tomada de decisbes
pertinentes e corretas com o seu normal desenvolvimento e atingindo uma vida
digna de qualidade e formacao social de comportamentos e habitos para
sobrevivéncia na vida social (Linhares, 2002).

Vera Jofily (2006, p.11) alinha:
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[...] inUmeras investigacdes antropoldgicas e sociolégicas,
orientadas pelo método funcionalista, demonstram o carater universal da
familia como instituicdo voltada para satisfazer necessidades de cuidado
e de educagdo em relacao ao universo infanto-juvenil. A satisfagdo destas
necessidades garante a sobrevivéncia fisica e material de seus sujeitos e
a formacao social de seus habitos e comportamentos. Assim, a familia,
como grupo social composto de partes inter-relacionadas e
interdependentes, preenche, de modo a garantir a vida social do grupo, a

funcao de socializar e de manter sua prole até a fase adulta.

O Estado deve garantir as condicbes minimas para que criancas e
adolescentes vivam neste grupamento social que é a familia, ja que é um direito
fundamental importante para garantir seu direito a vida, pois “vemos a familia como
a depositaria da vida. A familia serve a vida, quando gera e educa, numa atmosfera
de seguranca e amor” (Herkenhoff, 2000, p. 80).

A Constituicao Federal de 1988, em seu paragrafo sexto do art. 227,
apresenta o importante principio da igualdade entre todos os filhos (Brasil, 1988),
principio este que foi repetido no art. 1.596 do Cédigo Civil, que dispde que “[...] os
filhos, havidos ou nao da relacao de casamento, ou por adocgao, terao 0s mesmos
direitos e qualificacoes, proibidas quaisquer designagdes discriminatorias relativas
a filiacao” (Brasil, 2002, p. 142).

A convivéncia familiar e comunitaria € muito importante, visto que é uma
necessidade vital das criancas e dos adolescentes, podendo se equiparar ao direito
fundamental a vida, com as necessarias trocas afetivas e transferéncia de valores

gue moldam a personalidade e o carater por toda a vida (Costa, 2003).
1.3.5 Direito a educacgdo e a profissionalizagdo

A crianca e o0 adolescente tém garantido, pelo art. 227 da Constituicao Federal
de 1988, o direito a educacao e a profissionalizacao. Esse direito, conforme o art.
205, visa ao pleno desenvolvimento do individuo, preparando-o para o exercicio da
cidadania e para a qualificacao profissional. Ademais, a educacao é reconhecida
como um direito social, conforme estabelece o art. 6° da mesma Constituicao (Brasil,
1988).

A educacao deve ser acessivel, de qualidade, respeitando a diversidade

cultural e social. O art. 53 do Estatuto da Crianca e do Adolescente alinha que
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criancas e adolescentes tém direito de igualdade de condigcdes em relacao ao acesso
e permanéncia na escola, inclusive escola publica e gratuita proxima de suas
residéncias, com a garantia de vaga dos irmaos que cursam a mesma etapa ou ciclo
de ensino da educacao basica (Brasil, 1990c).

Criancas e adolescentes possuem o direito de serem respeitados pelos
educadores, podendo contestar critérios avaliativos, com possibilidade de
recorrerem a instancias escolares superiores, bem como de organizarem e
participarem de entidades estudantis. Os pais e responsaveis tém o direito de
conhecer o processo pedagodgico e de participar da definicdo das propostas
educacionais (Brasil, 1990c).

Murillo José Digiacomo (2003) explica que o0 acesso a educacao de qualidade
€ um direito fundamental, independentemente da idade ou condicao social,
constituindo um verdadeiro direito natural inerente a pessoa humana.

Andraci Lucas Veltroni Atique (2006) aduz que o sentido da educacao é
desenvolver a pessoa e a qualificacao para o trabalho e uma das finalidades da
educacao é permitir ao ser humano uma vida digna, contraria a miséria e

desigualdade perversa de classes:

[...] educar s6 tem sentido se for para desenvolver a pessoa,
preparando-a adequadamente, para o exercicio da cidadania.
Evidentemente que qualificar a pessoa para o trabalho é também uma
finalidade da educacao, e esta s6 tem razao de ser, se for capaz de elevar
o ser humano, se |he permitir uma vida digna, se for apta a libertar da
escravidao da miséria e da perversa desigualdade de classes que tem

imperado ao longo dos anos em nosso pais (Atique, 2006, p. 194).

O direito a educacao € concebido, no texto constitucional, como um direito
fundamental, social e da personalidade. Ele esta inserido no tépico especifico da
Ordem Social, conforme o art. 205 e seguintes da Constituicao Federal de 1988,
além de ser reconhecido como direito fundamental social no art. 6° da mesma
Constituicao. Adicionalmente, o direito a educacao é tratado como prioritario no
capitulo destinado a crianca e a familia, conforme estabelece o art. 227 da
Constituicao Federal de 1988 (Brasil, 1988).
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A educacao € de responsabilidade primaria do Estado, com apoio da familia
e da sociedade. Uma das finalidades da educacao é a formacao de valores criticos,
sociais e morais, para o exercicio da cidadania.

A educacao tem um papel transformador na sociedade, promovendo a
igualdade social, consagrando a dignidade da pessoa humana, limitando os abusos
de poder e promovendo o desenvolvimento pleno da personalidade. A educacao
fortalece a liberdade e a autodeterminacao do individuo, sendo a principal aliada no
desenvolvimento da crianca e do adolescente, no progresso do Estado e na pratica
da democracia (Marques, 2021).

O art. 7°, inciso XXXIII, da Constituicao Federal de 1988, dispde que a idade
minima para admissao em atividades laborais € de 14 anos, com proibicao do
trabalho noturno, insalubre ou perigoso aos menores de 18 anos, bem como de
gualquer trabalho a menores de 16 anos, salvo na condicao de aprendiz a partir de
14 anos (Brasil, 1988).

Criancas e adolescentes, a partir da idade aceitavel para insercao no mercado
de trabalho, tém a garantia dos direitos trabalhistas e previdenciarios decorrentes,
sem Obice ao acesso a escola. Nesse sentido, o Estatuto da Crianca e do Adolescente
dispde, em seu art. 60 ao art. 69, que € proibido qualquer trabalho aos menores de
14 anos, salvo na condicao de aprendiz e o direito a profissionalizagao envolve o
respeito a condicao peculiar de pessoa em desenvolvimento, com capacitacao
profissional adequada ao mercado de trabalho (Brasil, 1990c).

A profissionalizacao esta diretamente ligada a valorizacao do trabalho
humano, consagrada como fundamento da Republica Federativa do Brasil, conforme
o art. 1°, inciso IV, da Constituicao Federal de 1988. Trata-se de um direito social, de
acordo com o art. 6° da mesma Constituicao, e constitui um fundamento da ordem
econdmica, conforme o art. 170, caput. Além disso, € base da ordem social,
conforme o art. 193, e representa um dever do Estado, da familia e da sociedade,
conforme o art. 227 da Constituicao (Brasil, 1988).

1.3.6 Direito a liberdade, a cultura, ao lazer e ao esporte

A crianca e o adolescente possuem o direito a liberdade, que compreende o
lazer, conforme estabelecido no art. 227 da Constituicao Federal de 1988 (Brasil,
1988). Isso significa o direito de brincar, se divertir, praticar esportes, entre outras

atividades, como previsto no art. 16, inciso IV, do Estatuto da Crianca e do
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Adolescente. Além disso, o Estado deve destinar recursos para programacoes
esportivas voltadas para a infancia e juventude, de acordo com o art. 58 do Estatuto
da Crianca e do Adolescente (Brasil, 1990c).

O direito a liberdade também abrange o ir e vir, com excecao das restricoes
legais, conforme o art. 16, inciso |, do Estatuto da Crianca e do Adolescente; a opiniao
e expressao, segundo o art. 16, inciso Il; a crenca e culto religioso, de acordo com o
art. 16, inciso lll; e o direito de participar da vida politica na forma da lei, buscar
reflgio, auxilio e orientagao, como estabelecido nos incisos VI e VIl do art. 16. Todos
esses direitos devem ser garantidos com respeito a condicao peculiar da crianca e
do adolescente como pessoas em desenvolvimento, conforme previsto no art. 71 do
Estatuto da Crianca e do Adolescente (Brasil, 1990c¢).

A Constituicao Federal de 1988, em seu art. 215, aduz sobre a cultura
popular, afro-brasileira, indigena e outros grupos que fizeram parte do processo de
civilizagao do pais, prevendo, em seu paragrafo terceiro, um Plano Nacional de
Cultura. Referida Constituicdo, em seu art. 216, conceitua a ideia de cultura,
prevendo fundos estaduais de fomento a cultura (Brasil, 1988). Ja o Estatuto da
Crianca e do Adolescente, em seu art. 53 ao art. 59, os quais tratam dos direitos
fundamentais, concebeu o direito a cultura em conjunto com a educacao, o lazer e o
esporte (Brasil, 1990c).

0 art. 210 da Constituicao Federal de 1988, o qual faz parte do capitulo que
trata da educacao, da cultura e do desporto, alinha que, no ensino fundamental,
serao fixados conteudos minimos, de formacao basica, com respeito aos valores
culturais e artisticos, regionais e nacionais (Brasil, 1988).

A crianca e o adolescente possuem o direito a cultura, conforme art. 227 da
Constituicao Federal de 1988 (Brasil, 1988), com respeito aos valores culturais,
artisticos e historicos, que sao proprios de seu contexto social, bem como acesso as
fontes de cultura e destinacao de recursos pelo Estado para programacoes culturais
voltadas para a infancia e juventude, segundo o art. 58 do Estatuto da Crianca e do
Adolescente, sempre com o respeito a sua condicao peculiar de pessoa em
desenvolvimento, de acordo com o art. 71 do Estatuto (Brasil, 1990c).

Claudio José Amaral Bahia (2007) argumenta que o direito a cultura é a
oportunidade que a crianca e o adolescente tém de estimular o pensamento, ter
contato com as tradigdes e costumes de sua comunidade, conhecendo os caminhos

percorridos pelo ser humano em sua evolucao de sentidos e valores.
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Andréa Rodrigues Amin (2000) alinha que o direito ao lazer tem grande
importancia ao desenvolvimento sadio das pessoas em desenvolvimento, pois é o
direito de se divertir e de brincar com seus familiares, pais/responsaveis e amigos,
ao longo de seu crescimento fisico e mental. O lazer, que envolve diversao e
entretenimento, € um antidoto para a depressao, ja que tem em si varios

ingredientes de felicidade. A autora afirma que:

[...] o lazer envolve entretenimento, diversdo, importantes
ingredientes para a felicidade, antidoto da depressdo. Na escola é
obrigatério o recesso, o chamado recreio, momento de descontracao no
qual os alunos descansam a mente e se inter-relacionam. Em casa, a
familia deve reservar algum tempo para que a crianga brinque e possa de
fato ser crianca, afastando o adulto em miniatura exigido pela sociedade
moderna (Amin, 2000, p. 3).

O lazer € uma dimensao da cultura e uma parte inerente da vida em
sociedade. A crianga e 0 adolescente devem usufruir deste lazer, ndo somente em
jogos e brincadeiras, mas, também, usufruir de todas as prerrogativas do direito ao
lazer, a exemplo de finais de semana, feriados e férias, bem como acesso a toda
rigueza cultural em suas mdultiplas manifestagcbes, como passeios, esportes,
musicas, festas, jogos, viagens de férias, dentre outros (Isayama; Gomes, 2008).

O direito ao esporte nao esta expresso no art. 227 da Constituicao Federal de
1988 (Brasil, 1988), mas esta expresso no Estatuto da Crianca e do Adolescente e
encontra-se protegido dentro da perspectiva da doutrina da protecao integral (Brasil,
1990c). Esse direito ao esporte gera as criancas e adolescentes o aperfeicoamento
de suas habilidades motoras, com a realizacao de exercicios fisicos que promovem
a manutencao da saude, podendo propiciar, inclusive, uma carreira a esses menores
(Bahia, 2007).

0 art. 217, inciso Il, da Constituicao Federal de 1988 estabelece que é
obrigagao do Estado incentivar as praticas desportivas formais e nao formais,
observando a alocacao de recursos publicos para a promocao prioritaria do desporto
educacional e, em situacoes especificas, para o desporto de alto rendimento (Brasil,
1988).
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Os beneficios e a contribuicao do esporte na vida de criancas e adolescentes
sao notoérios, como bem-estar e saudavel formacao fisica e mental em seus varios
estagios de desenvolvimento e crescimento.

A interpretacao sistémica da leitura, em conjunto, do art. 217 e art. 227,
ambos da Constituicao Federal de 1988, traz um desafio de universalizagao do
esporte em todos 0s espacos, inclusive nas escolas, devendo esta ser um lugar de
incentivo, promocao e fortalecimento do desenvolvimento esportivo na formacao
integral dos infantes, em conciliagao com a educacao formal (Lopes; Berclaz, 2019).

O Estado, a familia e a sociedade devem zelar precipuamente por esses
importantes direitos fundamentais e sociais, o que inclui proibir e afastar criancas e
adolescentes de ambientes nocivos e prejudiciais ao seu sadio desenvolvimento,
bem como de meios de comunicacao que antecipem situacoes que aconteceriam de
modo natural apenas mais tarde, com mais idade (Bahia, 2007).

Estado, familia e sociedade tém o dever de propiciar experiéncias e
oportunidades de lazer, cultura e esporte a todas as criancas e adolescentes, com
recursos, espacos e materiais para este fim, com uma dinamica social que envolve
a todos, independentemente de faixa etaria, etnia, condicao socioeconémica e
crenca religiosa, para que a universalizacao desses direitos confira um real exercicio

de cidadania plena dos infantojuvenis (Isayama; Gomes, 2008).
1.3.7 Direito a protegdo da infancia

A crianca e o adolescente possuem a protecao da infancia como um direito
social descrito no art. 6° da Constituicao Federal de 1988, com o reconhecimento de
sua situacao de vulnerabilidade social e o consequente direito a uma renda basica
familiar, garantida pelo Estado, com observacao da legislacao fiscal e orcamentaria
(Brasil, 1988).

A protecao da infancia deve ser universal, publica e gratuita, compondo as
pautas politicas, com acdes de politica de assisténcia social em atencao redobrada
as criancas e aos adolescentes em situacao de risco e vulnerabilidade social. O
Estado, a familia e a sociedade devem sempre se ater aos problemas que afligem a
infancia no Brasil, que, em decorréncia do tempo, conforme a sociedade ganha
novos contornos, passam a ter novas matizes (Zaniani; Boarini, 2011).

E preciso solidificar politicas puUblicas para que a exclusdo social seja

combatida e as criancas e os adolescentes, juntamente com suas familias, saiam de
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situacdes de risco e de vulnerabilidade social. E de suma importancia haver medidas
de protecao e assisténcia aos infantes em situacao irregular, abandonados,
considerados menores em risco.

Maria Conceicao O. Costa e Marc Bigras (2007) enfatizam que os problemas
psicossociais enfrentados por criancas e adolescentes, a exemplo de violéncia
familiar e social, drogadicao, delinquéncia e baixa escolaridade, que normalmente
sao o0s resultados da vulnerabilidade social, precisam ser, prioritariamente,
combatidos, em prol da protecao destes seres que estao se desenvolvendo em todos
os sentidos.

A protecao da infancia e da maternidade precisa ser garantida com acoes
conjugadas do Estado, da familia e da sociedade, para que a protecao social dos
infantes, consubstanciada na integracao de todos os direitos fundamentais, seja
garantida, com o desenvolvimento integral dos menores, que envolve sobretudo

competéncias socioemocionais (Oliveira, 2024).

1.3.8 Direito a paternidade responsdvel e a assisténcia material,

moral e educacional de pais e/ou responsaveis legais

O direito a paternidade responsavel, conforme previsto no art. 226, §7°, da
Constituicao Federal de 1988 (Brasil, 1988) e no art. 100, IX, do Estatuto da Crianca
e do Adolescente (Brasil, 1990c), bem como o direito a assisténcia material, moral e
educacional por parte dos pais ou responsaveis legais, como estabelecido no art. 33
do Estatuto da Crianca e do Adolescente, sao fundamentais para o pleno
desenvolvimento de criancas e adolescentes (Brasil, 1990c).

Denise Damo Comel (2003) salienta que o poder familiar, mais do que um
poder, € um dever, transformando-se em uma responsabilidade, entendida como um
encargo legalmente conferido a alguém devido a determinadas circunstancias, da
qual nao se pode escapar.

O poder familiar dos pais € um compromisso que a sociedade organizada lhes
confere, em razao da parentalidade, visando ao interesse dos filhos. O exercicio
dessa responsabilidade nao é facultativo, mas obrigatério, em beneficio de outrem
(Comel, 2003).

O art. 226, §7°, da Constituicao Federal e art. 100, IX, do Estatuto da Crianca

e do Adolescente alinham sobre a assisténcia material, moral e educacional dos pais
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ou responsaveis legais, conforme art. 33 do Estatuto da Crianca e do Adolescente,
trazendo essa assisténcia como imprescindivel ao pleno desenvolvimento de

criancas e adolescentes (Brasil, 1988; Brasil, 1990c).

A paternidade responsavel, presente na Constituicao Federal de 1988 como
um direito fundamental dos infantes, reflete efeitos em todo o ordenamento juridico,
que possui seu campo de efetividade no poder familiar. Referida responsabilidade
paternal nao se resume apenas a assisténcia material, € o dever de oferecer,
também, assisténcia moral e toda e qualquer tipo de assisténcia necessaria ao
desenvolvimento completo em todas as areas da vida dos menores (L6bo, 2011).

0 art. 229 da Constituicao Federal de 1988 (Brasil, 1988), somado ao art. 22
do Estatuto da Crianca e do Adolescente (Brasil, 1990c) e art. 1.634, inciso |, do
Cédigo Civil (Brasil, 2002), atribuem aos pais o dever de conduzir seus filhos a uma
formacao adequada, com direcao na criacdo e educacao, oportunizando-os ao
acesso de informacoes indispensaveis a qualidade de vida sadia e,
consequentemente, bom desenvolvimento fisico e psicolégico.

Bahia (2007, p. 202) aduz:

[...] convém registrar que, do ponto de vista técnico, ha de se
estabelecerem diferencas de significados entre as expressdes criacao e
educacao, pois enquanto a primeira se refere ao que se costuma dizer no
jargao popular berco - isto €, as orientagdes recebidas em casa dos pais
acerca do modo adequado de comportar-se perante a familia e a
sociedade como um todo - a segunda diz respeito a educacao oficial que
recebe fiscaliza¢ao direta do Estado e que tem como objetivo fundamental
0 preparo das pessoas para o exercicio da cidadania e, bem assim, a
qualificacao para o trabalho, nos exatos termos do que preconiza a regra

explicitada no Art. 205 da Constituicao Federal.

Jédison Daltrozo Maidana (2007) alinha que ser pai ou mae, na complexidade
gue esses termos carregam, € ser aquele ou aquela que, ao desejar ter um filho,
acolhe em sua vida um novo ser, oferecendo-lhe criacdo, bem-estar e os cuidados
essenciais para o seu desenvolvimento, bem como para a formacao de sua
individualidade e carater. Quem assume, de forma espontanea, a paternidade de
uma crianca, independentemente de compartilhar ou nao sua carga genética,

demonstra, por si sO, consideracao e preocupacao com o desenvolvimento desse
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novo ser. O autor destaca que a filiacao representa a maxima proximidade entre duas
pessoas, seja essa ligacao biologica, civil ou social e essa relagao deve ser marcada
por cuidados e preocupacodes voltados a criagao, ao bem-estar e ao desenvolvimento
integral da crianca e do adolescente (Maidana, 2007).

O 87° do art. 227, somado ao §7° do art. 226 e art. 204, todos da
Constituicao Federal de 1988, declaram que o0 atendimento aos direitos de criangas
e adolescentes devera considerar as formas de organizacao e arrecadacao das
acoes governamentais na area de assisténcia social, com o objetivo de proteger a
familia, a infancia, a adolescéncia, amparar criancas e adolescentes carentes,
dentre outros (Brasil, 1988).

As criancas e os adolescentes, reafirma-se para conclusao deste capitulo, sao
sujeitos de direitos, conforme estabelece o art. 100, |, do Estatuto da Crianca e do
Adolescente. Deve ser garantida a eles a protecao integral e prioritaria, como previsto
no art. 100, Il, do mesmo Estatuto, cabendo essa responsabilidade ao Estado, a
familia e a sociedade como um todo.

E importante destacar que essa protecao € de responsabilidade primaria e
solidaria do poder publico, em suas trés esferas — Executivo, Legislativo e Judiciario
—, 0 qual deve sempre buscar concretizar o interesse superior dessas pessoas, que
se encontram em condicao peculiar de desenvolvimento e formacao, conforme
dispoe o art. 100, IV, do Estatuto da Crianca e do Adolescente (Brasil, 1990c).

A intervencao do Estado deve ser proporcional e atual, adequada a situacao
de perigo em que as criancas e 0s adolescentes se encontram, conforme estabelece
o art. 100, VIll, do Estatuto da Crianca e do Adolescente. Além disso, as criangas e
0os adolescentes, respeitados seus estagios de compreensao e capacidade,
juntamente com seus pais ou responsaveis legais, devem ser informados sobre seus
direitos, os motivos que justificaram a intervencao estatal e o andamento desse

processo, como previsto no art. 100, XI, do mesmo Estatuto (Brasil, 1990c).
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CAPITULO 2. As redes sociais virtuais e os danos aos direitos

fundamentais das criancas e dos adolescentes

2.1 O contexto das redes sociais virtuais na vida infantojuvenil

A internet foi introduzida no Brasil em 1993, com sua operagao comercial
iniciada em dezembro de 1994 pela Empresa Brasileira de Telecomunicacoes
(Embratel). Desde entao, sua utilizacao tem se tornado cada vez mais essencial no
cotidiano das pessoas. Embora os computadores pessoais tenham chegado ao pais
na década de 1980, foi nos anos 1990 que a internet se popularizou, impulsionando
um crescimento exponencial no nimero de dispositivos conectados a rede
(Bernardo, 1999).

Manuel Castells (2003) explana gue o que possibilitou a internet de alcancar
0 mundo inteiro foi o desenvolvimento da World Wide Web (www), a qual
experimentou um notorio e rapido crescimento como rede global de computadores
a partir da década de 1990. Muitos provedores de servicos de internet, nesse
periodo, construiram suas proprias redes e estabeleceram pontos de comunicacao
com base em modelos comerciais.

Ainternet, durante um tempo, era utilizada apenas com o objetivo de interligar
computadores, até se iniciar o crescente e rapido avanco tecnolégico, o qual
proporcionou, aos equipamentos que sao utilizados para internet, uma combinacao
de dados dos usuarios, com a retencao e interpretacao de todas as informacoes que
auxiliavam na tomada de decisbes de cada individuo e, considerando todo esse
historico, a tendéncia € que aparecam sempre novas tecnologias que melhorem a
aplicacao da internet (Godoi; Araujo, 2019).

A estruturacdo atual da sociedade s6 é viavel devido aos avancos
tecnolégicos, que dispdem de mecanismos capazes de transmitir uma quantidade
imensa de informagdes em uma velocidade antes inimaginavel (Bioni, 2019). Esses
avancos permitiram que a internet se tornasse uma ferramenta indispensavel para
a comunicacao, o trabalho, a educacdao e o entretenimento, transformando
profundamente a maneira como as pessoas interagem e se organizam.

A regulamentacao e a coordenacao das iniciativas relacionadas a internet, no

Brasil, foram consolidadas com a criacao do Comité Gestor da Internet (CGl.br) em
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1995, por meio da Portaria Interministerial n° 147. O CGl.br foi instituido pelos
ministérios da Ciéncia e Tecnologia e das Comunicacoes com o objetivo de promover
inovacao, qualidade técnica e disseminacao dos servicos de internet no pais (Brasil,
1995). Composto por membros do governo, do terceiro setor, da comunidade
académica e do setor empresarial, o CGl.br ganhou ainda mais estrutura em 2003,
com a criacao do Nucleo de Informacao e Coordenacao do Ponto BR (NIC.br). O
NIC.br, uma entidade civil sem fins lucrativos, € responsavel por registrar nomes de
dominio, distribuir enderecos IP e manter a infraestrutura da internet no Brasil
(CGl.br, 2017).

O Decreto Presidencial n° 4.829, de 3 de setembro do ano de 2003,
reformulou as atribuicoes do Comité Gestor da Internet no Brasil, consolidando sua
importancia na governanca da internet e estabelecendo diretrizes estratégicas para
0 uso e desenvolvimento da internet no pais (Brasil, 2003). Entre suas principais

competéncias, destacam-se:

| - estabelecer diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil;

Il - estabelecer diretrizes para a organizacao das relacdes entre o
Governo e a sociedade, na execucao do registro de Nomes de Dominio, na
alocacgao de Endereco IP (Internet Protocol) e na administracao pertinente
ao Dominio de Primeiro Nivel (ccTLD - country code Top Level Domain),
".br", no interesse do desenvolvimento da Internet no Pais;

Il - propor programas de pesquisa e desenvolvimento
relacionados a Internet, que permitam a manutencao do nivel de
qualidade técnica e inovagcdo no uso, bem como estimular a sua
disseminagao em todo o territério nacional, buscando oportunidades
constantes de agregacao de valor aos bens e servi¢os a ela vinculados;

IV - promover estudos e recomendar procedimentos, nhormas e
padrdes técnicos e operacionais, para a seguranga das redes e servicos
de Internet, bem assim para a sua crescente e adequada utilizacao pela
sociedade;

V - articular as acdes relativas a proposicdo de normas e

Q)

procedimentos relativos a regulamentacado das atividades inerentes
Internet;

VI - ser representado nos foruns técnicos nacionais e
internacionais relativos a Internet;

VIl - adotar os procedimentos administrativos e operacionais

necessarios para que a gestao da Internet no Brasil se dé segundo os
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padroes internacionais aceitos pelos 6rgaos de clpula da Internet,
podendo, para tanto, celebrar acordo, convénio, ajuste ou instrumento
congénere;

VIII - deliberar sobre quaisquer questoes a ele encaminhadas,
relativamente aos servigos de Internet no Pais; e

IX - aprovar o seu regimento interno (Brasil, 2003, p. 1).

0 crescimento da internet no Brasil foi notavel desde o inicio. Cendon (2000)
destaca que o numero de usuarios saltou de 8.000 em 1995 para mais de 125.000
em 1997, refletindo a rapida adocao dessa tecnologia. Esse avanco continuou nas
décadas seguintes, e, de acordo com o Instituto Brasileiro de Geografia e Estatistica
(IBGE), em 2023, aproximadamente 72,5 milhoes de domicilios brasileiros tinham
acesso a internet, o que representa 92,5% do total de residéncias (IBGE, 2023a).
Esse dado evidencia a importancia da internet no cotidiano das pessoas, seja para
trabalho, educacgao, comunicag¢ao ou entretenimento

Diferente do mundo fisico e concreto, a internet oferece um acesso amplo e
democratico, transcendendo barreiras geograficas e temporais. Sua relevancia foi
ainda mais destacada durante a pandemia de Covid-19, quando se tornou essencial
para manter as relacées sociais, 0 trabalho remoto e a educacao a distancia.
Criancas e adolescentes passaram a assistir aulas online, enquanto a comunicacao
com familiares, amigos e professores ocorria principalmente por meio de redes
sociais e aplicativos como Instagram, Facebook e WhatsApp.

Na atualidade, a internet ja é considerada um importante alicerce para que
as relacoes sociais se mantenham, sendo quase impossivel nao ter nenhum tipo de
contato com essa tecnologia. Os avancos tecnoldgicos, especialmente apos a citada
pandemia, estao acontecendo em toda a sociedade, a conduzindo para novas
formas de se comunicar, pensar, aprender, trabalhar e viver (Ataide; Ferreira;
Francisco, 2019).

A possibilidade de realizar inUmeras atividades cotidianas com o uso da
internet, como, por exemplo, reencontrar pessoas, fazer novas amizades, fazer
compras, participar de reuniao de trabalho, assistir aulas, dentre outras, configura o
que vem sendo chamado de “A era da Cibercultura”, a qual gera grande comodidade
e mais conforto a todos (Terroso; Argimon, 2016).

Alguns anos apos a estreia da internet no Brasil, com o rapido crescimento

dos usuarios brasileiros, surge, em 1997, as redes sociais virtuais, que, como a
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expressao ja demonstra, significaria uma nova interacao direta dos usuarios da
internet. Nesse contexto, as pessoas realizavam suas inscricoes e se relacionavam
entre si de forma digital (Doneda, 2012). Frisa-se a importancia do ano de 2004, em
que foram criados o Orkut e o Facebook (Tecmundo, 2010).

Cristiane Dias e Olivia Ferreira do Couto (2011, p. 636) explicam que as redes
sociais podem ser definidas como “ambientes virtuais nos quais sujeitos se
relacionam instituindo uma forma de sociabilidade que esta ligada a propria
formulacao e circulacao do conhecimento”.

O Instituto Nacional de Tecnologias da Comunicacao (INTECO) e a Agéncia
Espanhola de Protecao de Dados (AEPD) consideram as redes sociais online como
plataformas disponibilizadas na internet que possibilitam aos usuarios criar um perfil
publico, onde podem registrar seus dados pessoais e informacoes sobre si mesmos.
Além disso, oferecem ferramentas que permitem a interacao com outros usuarios,
estejam eles conectados ou nao ao perfil publicado (INTECO; AEPD, 2008, traducao
nossa).

E evidente gue o Brasil € um pais de pessoas conectadas, principalmente pelo
uso de dispositivos moéveis, como celulares, smartphones e tablets, os quais dao facil
e rapido acesso as redes sociais, que estao cada vez mais presentes na vida pessoal,
estudantil e profissional de todos.

As redes sociais se tornaram um novo meio de comunicacao, informacao e
interacao, apresentando variados servicos, como, por exemplo, repita-se, a criacao
de perfis individuais, com a possibilidade de postagem e visualizagao de conteldo,
fotografias, videos, musicas, interacao com pessoas de qualquer parte do mundo,
criacao de grupos com gostos e interesses comuns, encaminhamento de mensagens
de texto e realizacao de videochamadas (Pereira, 2021).

O aparecimento das redes sociais notadamente modificou e evoluiu a forma
COMO as pessoas se comunicam, por ser mais rapida, pratica e eficiente. E um meio
de comunicacao instantanea, bastando, por exemplo, um simples clique para enviar
e visualizar mensagens, nao importando qual seja a distancia fisica (Pereira, 2021).

Monica Fantin (2015) aduz que as redes sociais virtuais podem ser
visualizadas como um espaco de aprendizagem, comunicacao e socializacao e o
interesse das criancas e dos adolescentes por essas redes nao € somente de
interacdo com maquinas, mas interagdo com outras criancas e adolescentes, bem

como familiares, professores e demais pessoas consideradas queridas e
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importantes, além de poderem acessar entretenimento por meio de jogos eletronicos
e outros.

Fantin (2015) também afirma que criancas e adolescentes dos mais diversos
contextos sociais, desde a mais tenra idade, estao aprendendo a se comunicar e a
se socializar por intermédio da cultura digital. Nesse sentido, a autora afirma que
“[...] as criancas de hoje ndo sdo como as criancas que fomos, visto que hoje elas
sao criancas leitoras, telespectadoras, produtoras de contelddos postados e
compartilhados em rede, navegadoras do ciberespaco, internautas, etc.,” (Fantin,
2015, p. 197).

Existem diversas opcoes de redes sociais virtuais amplamente acessadas e
utilizadas no Brasil. A revista Forbes Brasil (2023), com base em levantamento da
Comscorel, demonstra que o Brasil ocupa a posicao de terceiro maior consumidor
de redes sociais no mundo, superado apenas pela Iindia e Indonésia e ficando a
frente de paises como Estados Unidos, México e Argentina. Além disso, o Brasil lidera
na América Latina em termos de acesso as plataformas, com 131,5 milhdes de
usuarios. Ainda segundo a revista, as redes sociais mais populares entre os
brasileiros sao o YouTube, com 96,4% de alcance, o Facebook com 85,1%, e o
Instagram com 81,4%. Em seguida, aparecem o TikTok, Kwai e Twitter (Forbes Brasil,
2023).

O Instituto Brasileiro de Geografia e Estatistica (IBGE), conforme a Pesquisa
Nacional por Amostra de Domicilios (PNAD), por meio do médulo Tecnologia da
Informacao e Comunicacao (TIC), divulgou que a porcentagem de criancas com 10
anos ou mais aumentou de 84,7% em 2021 para 87,2% em 2022. Além disso,
98,4% dos estudantes da rede privada de ensino e 89,4% dos estudantes da rede
publica de ensino utilizaram a internet em 2022 (IBGE, 2023b).

A pesquisa mostra que o equipamento mais utilizado para acessar a internet,
no ano de 2022, foi o telefone movel celular, com 98,9% de uso. As principais
finalidades desse uso foram assistir a videos, séries e filmes, com 88,3%, e utilizar
as redes sociais virtuais, com 83,6%. Além disso, 8,9% dos usuarios acessaram a

internet por meio de conexao gratuita em escolas, bibliotecas e universidades

1 Comscore € uma empresa sediada em Reston, Virginia, Estados Unidos (EUA), com escritdrios em
todo 0 mundo, a qual realiza anélise da internet, composta por empreendedores que tém o objetivo
de resolver desafios complexos do ecossistema de midia (Comscore, 2024).

50



publicas. Entre os estudantes da rede publica de ensino, 26,7% utilizaram esse tipo

de acesso (IBGE, 2023b).

Abaixo, imagens extraidas da pagina de agéncia de noticias do Instituto
Brasileiro de Geografia e Estatistica (2023b), exibindo o acesso a internet por
estudantes de 10 ou mais anos de idade, por equipamento utilizado, tanto para a

rede privada quanto para a rede publica, bem como exibindo para quais finalidades:

Figura 1. Acesso a internet por pessoas de 10 ou mais anos de idade.
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Figura 2. Acesso a internet por estudantes de 10 ou mais anos de idade.
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Figura 3. Finalidade de acesso a internet das pessoas com 10 anos ou mais de idade.
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O Fundo das Nacoes Unidas para a Infancia (Unicef) disponibilizou, em 2017,
um importante relatério que evidenciou a crescente presenca de criancas e
adolescentes no meio digital. O estudo destacou que, em nivel global, uma em cada
trés pessoas que utilizam a internet € menor de 18 anos. Esse dado ilustra a alta
conectividade dessa faixa etaria, o que levanta questdoes sobre os desafios
relacionados ao uso seguro e a protecao no ambiente online (Unicef, 2017, traducao

nossa).
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O relatério apontou um aumento significativo no uso da internet, no Brasil,
entre criancas de 9 e 10 anos. A proporcao dessa faixa etaria que acessava a rede
saltou de 35% em 2012 para 37% no ano seguinte, refletindo uma tendéncia
crescente do uso da tecnologia desde as idades mais precoces (Unicef, 2017,
traducao nossa).

Esse crescimento, no entanto, traz a tona a necessidade de estratégias que
promovam nao sO 0 acesso, mas também a educacao digital e a seguranca online
para 0s mais jovens.

0 Comité Gestor da Internet no Brasil e o Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (Cetic.br) realizam, desde 2012, a
pesquisa TIC Kids Online Brasil. Esse estudo tem como objetivo mapear e analisar o
uso da internet por criancas e adolescentes brasileiros com idades entre 9 e 17 anos,
fornecendo indicadores sobre as oportunidades e 0s riscos associados a sua
exposicao no ambiente digital (Cetic.Br, 2025b).

Criado em 2005, o Cetic.br € um departamento do Nucleo de Informacao e
Coordenacao do Ponto BR e esta vinculado ao CGl.br. Sua missao € monitorar a
adocao das tecnologias de informacao e comunicacao (TIC) no Brasil, produzindo
dados que auxiliam na formulacao de politicas publicas e no desenvolvimento de
uma sociedade da informacao mais inclusiva e segura (Cetic.Br, 2025a).

A pesquisa TIC Kids Online Brasil € conduzida por meio de entrevistas
presenciais com criancas, adolescentes, seus pais ou responsaveis. Ela abrange
diversos aspectos, como o0 acesso a internet, o uso de dispositivos digitais, a
apropriacao de tecnologias e a participacao em redes sociais. Além disso, investiga
temas especificos, como habilidades digitais, mediacao parental, praticas de
consumo online e os riscos e danos associados ao uso da internet, incluindo
cyberbullying, exposicao a contelidos inadequados e violacdes de privacidade
(Cetic.Br, 2025b).

Um dos destaques da pesquisa € a analise da mediacao exercida pelos pais
ou responsaveis no uso da internet por criancas e adolescentes. Esse aspecto é
fundamental para entender como as familias orientam e monitoram o acesso a rede,
buscando equilibrar a exploracao das oportunidades digitais com a protecao contra
possiveis riscos. Os resultados da TIC Kids Online Brasil tém sido amplamente

utilizados por pesquisadores, gestores publicos e organizacoes da sociedade civil
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para embasar acoes e politicas voltadas a seguranca digital e ao desenvolvimento
de habilidades digitais entre os jovens (Cetic.br, 2025b).

Essa pesquisa, realizada entre marco e agosto de 2024, abrangeu todo o
territério nacional e contou com a participacao de 2.424 criangas e adolescentes,
além de seus pais ou responsaveis. O objetivo principal foi compreender como a faixa
etaria de 9 a 17 anos utiliza a internet e como lida com as oportunidades e os riscos
decorrentes desse uso. A pesquisa foi estruturada em moddulos tematicos, que
incluem: conectividade e dindmicas de uso; oportunidades e praticas; riscos e danos;
habilidades para o uso da internet; e mediacao parental (Cetic.br, 2024).

No modulo conectividade e dindmicas de uso, os dados revelam que 93% das
criancas e dos adolescentes de 9 a 17 anos utilizam a internet, enquanto 92% dos
pais ou responsaveis também sao usuarios. Os principais dispositivos de acesso sao
celulares, televisao, computadores e videogames, com o0s locais de uso mais
frequentes sendo a casa, a escola e durante deslocamentos. Entre as atividades
mais comuns realizadas online estao pesquisas para trabalhos escolares, leitura ou
visualizacao de noticias, busca por informacoes sobre saude, jogos e compras
(Cetic.br, 2024).

No que diz respeito as habilidades digitais, destacam-se a capacidade de usar
redes sociais, enviar mensagens instantaneas, postar fotos ou videos pessoais,
compartilhar conteldos de texto, imagem ou video, publicar conteddos de autoria
propria, interagir com pessoas de outras cidades, paises e culturas, bem como
participar de paginas ou grupos de interesses comuns. No entanto, um percentual
minimo, entre 8% a 14%, afirmou saber ajustar a privacidade nas redes sociais,
identificar sites confiaveis, verificar a correcao das informacoes encontradas na
internet, reconhecer situacoes de bullying online, excluir contatos ou amigos da lista
e diferenciar conteddo patrocinado de publicidade e propagandas (Cetic.br, 2024).

A pesquisa também revela que criangas e adolescentes enfrentam situacoes
ofensivas e discriminatorias no ambiente virtual, além de terem contato com
desconhecidos na internet, adicionando essas pessoas a lista de contatos ou
amigos. Em relacao ao uso excessivo das redes sociais, muitos jovens relataram que
tentaram passar menos tempo na internet, mas nao conseguiram, que se pegaram
navegando na internet sem estar realmente interessados no que viam, que
passaram menos tempo do que deveriam com a familia, amigos ou fazendo licao de

casa por causa do tempo excessivo online, que se sentiram mal em algum momento
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por nao poder estar na internet e que deixaram de comer ou dormir por causa do uso
da internet (Cetic.br, 2024).

A permissao para o uso da internet por pais ou responsaveis também foi
analisada. A pesquisa mostra que 72% das criancas e adolescentes podem usar
redes sociais virtuais quando estao sozinhos e 62% tém permissao para postar fotos
e videos em que aparecem sem supervisao (Cetic.br, 2024).

No contexto acima exposto, é evidente que, nas redes sociais virtuais e de
forma geral, desde muito cedo, criangas e adolescentes ja estabelecem diversos
tipos de contato com o mundo digital, por meio de dispositivos como celulares,
computadores, tablets, videogames, entre outros.

No entanto, muitas vezes, esses menores nao recebem informacoes ou
orientacoes adequadas sobre 0 uso dessas tecnologias, nem tém plena nocao dos
riscos que correm. Essa situacao é agravada pela falta de supervisao consistente por
parte dos adultos responsaveis, seja em casa ou na escola.

O acesso a internet, com o passar do tempo, tem se tornado cada vez mais
precoce e as criangcas do século XXI ja nascem em um mundo onde a internet é
essencial para as relacoes sociais, tornando praticamente inevitavel o seu uso
(Ataide; Ferreira; Francisco, 2019).

Ambientes domésticos e publicos frequentemente revelam cenas comuns,
como reunides familiares em que criancas e adolescentes passam a maior parte do
tempo com os olhos fixos em seus celulares, negligenciando interacoes presenciais
fundamentais e essenciais para o seu desenvolvimento.

E comum ouvir pedidos de pais e familiares, como: deixe esse celular de lado
para conversarmos um pouco, a menos que esses proprios adultos também estejam
imersos no mundo virtual. Essa dinamica reflete um cenario em que a tecnologia,
embora traga beneficios, também desafia a qualidade das interagcbes humanas € a
formacao de vinculos presenciais (Ataide; Ferreira; Francisco, 2019).

Em relacao a aprendizagem das criangas no mundo virtual, Fernando Silvio
Cavalcante Pimentel (2017) observa que as relacoes sociais estao se tornando cada
vez mais digitais, o que implica em transformacoes significativas na forma de pensar
e agir. Desse modo, escreve 0 autor, que nossos mundos e interacdes sociais estao
sendo profundamente influenciados pela incorporacao do digital no cotidiano,
resultando em mudangas em nossas acoes, pensamentos e até mesmo em nossa

relacao com o conhecimento e sua aplicacao pratica (Pimentel, 2017).
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As criancas estao a frente no uso de novas tecnologias, demonstrando niveis
de utilizacao e proficiéncia superiores aos dos adultos. A geracao infantil atual,
imersa no universo digital, conta com o apoio e investimento das familias para o
desenvolvimento dessas habilidades. Os menores lideram na apropriacao € no uso
competente das tecnologias de informagao e comunicacao, destacando-se pela
intensidade de utilizacao e pela capacidade de navegacdo e comunicagcao no
ciberespaco, habilidades que muitas vezes superam as dos adultos (Almeida; Alves;
Delicado; Carvalho, 2013).

A internet, como visto, pode ser considerada uma realidade permanente,
incontornavel e que traz vastos beneficios para criancas e adolescentes, por ser uma
fonte de aprendizagem, entretenimento, socializacao, comunicacao e informacao e,
até mesmo, uma transformacao positiva para o mundo (Ataide; Ferreira; Francisco,
2019).

A internet, especialmente as redes sociais virtuais, por outro lado, traz muitas
incertezas, ja que uma das suas caracteristicas € a de ser um lugar perigoso e
imprevisivel (Ataide; Ferreira; Francisco, 2019), especialmente no caso especifico de
criancas e adolescentes, por inexistir maturidade e conhecimento dos danos que
podem ser causados pelo uso excessivo e sem controle/vigilancia das redes sociais

virtuais por parte de seus responsaveis adultos (Terroso; Argimon, 2016).

2.2 Osriscos advindos da exposi¢cao infantojuvenil nas redes sociais

virtuais

A internet, conforme abordado, € uma realidade permanente, incontornavel,
vastamente adotada nas transacdes financeiras e comerciais, N0s processos
educacionais, nos processos biomédicos, nas comunidades de relacionamento
humano, dentre outros. Sao variadas as aplicacoes nesse mundo tecnoldgico,
favorecidas por projetos e programas estaduais, nacionais e internacionais de
inclusao digital, tanto para as esferas publicas e privadas, quanto para o uso
individualizado (Tono, 2015).

A inovacao tecnolégica marca a histéria de toda a humanidade, pois
ultrapassa limite de tempo e espaco com o0s processamentos midiaticos (video,

imagem, sons, textos), subsidiando a producao dos conhecimentos humanos, mas
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referidos beneficios s6 poderiam ser exaltados no caso de a internet ser utilizada
com responsabilidade, equilibrio e seguranca (Tono, 2015).

Quando o acesso a internet nao esta em harmonia com as importantes
atividades humanas que sempre foram realizadas de forma presencial, limitando-se
a atividades virtuais e sedentarias, podem ocorrer efetivos riscos e efeitos nocivos
aos usuarios, sobretudo quando ha baixo grau de discernimento e maturidade, como
€ o caso de criancas e adolescentes, pessoas ainda em desenvolvimento
biopsicossocial (Tono, 2015).

Um dos objetivos do presente livro € abordar os danos que podem ocorrer aos
direitos fundamentais das criangas e dos adolescentes no ambiente virtual e esses
danos advém dos riscos existentes em referido ambiente.

A Comissao Permanente de Prevencao e Controle de Riscos Ambientais da
Universidade Federal de Alfenas (Unifal), localizada em Minas Gerais, explica que
risco e perigo sao termos que corriqueiramente podem ser confundidos, no entanto
sao diferentes. Perigo diz respeito a circunstancia ou condicao que pode causar
danos, enquanto risco se refere a probabilidade de que danos acontecam (Sanders;
McCormick,1993, p. 675 apud Unifal, 2013).

Uma equacao para melhor explicar essa diferenca é visualizar que risco é
igual ao perigo (circunstancia capaz de causar danos) mais exposicao (frequéncia,
duracao e intensidade com que o individuo é exposto na circunstancia de perigo),
conforme figura abaixo (Unifal, 2013).

Figura 4 Risco, perigo e exposicao

Risco = Perigo x Exposicdo

Inerente & substdncia. mistura
de substdncias, processo,
equipamento, situag¢do

I_I

Risco = | Perigo| + | Exposigdo

L|

Baseada na intensidade,
duragdo e frequéncia de
contato com o agente

Risco: exposicdo a um perigo
(ou fator de risco)

Fonte: Unifal (2013).
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O termo riscos € o mais adequado para demonstrar que a exposicao de
criancas e adolescentes ao mundo virtual, que € um ambiente com vastos perigos,
gera, conforme pesquisas e estudos expostos, uma alta probabilidade de danos aos
seus direitos fundamentais.

Além dos dados anteriormente expostos neste livro, ha outros dados
concretos, de mais fontes importantes, os quais indicam a exposi¢ao de criancas e
adolescentes aos riscos virtuais e suas consequéncias negativas a estes seres
humanos em condicao peculiar de desenvolvimento e crescimento.

O Brasil, segundo dados compilados pelo Ministério dos Direitos Humanos e
da Cidadania, em 2020, sobre a exposicao de criancas e adolescentes na internet,
apresenta um cenario preocupante. Denuncias de violacoes envolvendo a exposicao
de criancas e adolescentes na internet estao entre os cinco tipos mais reportados
ao Disque 100. Essas violacoes incluem casos de pedofilia, cyberbullying e
pornografia infantil, sendo o ambiente virtual um dos principais locais onde tais
crimes ocorrem (Brasil, 2020b).

Apesar do registro dos casos denunciados, o indice real de violagoes pode ser
bem maior. Um relatorio da Norton Cyber Security, em 2017, mostra que o Brasil se
tornou o segundo pais com o maior nimero de casos de crimes cibernéticos. A
situacao, envolvendo milhdes de pessoas, gerou prejuizos de aproximadamente 22
bilhoes de reais (Norton by Symantec, 2017).

A SaferNet, no ano de 2023, registrou, no Brasil2, um recorde historico de
denuncias de crimes cibernéticos, com 71.867 novas dendncias de imagens de
abuso e exploragao sexual infantil online, superando o recorde anterior de 56.115
dendncias no ano de 2008. Esse numero representa um aumento de 77,13% em
relagao a 2022. Ainda, o total de denuncias Unicas de violagoes de direitos humanos
na internet atingiu 101.313 casos, também um recorde, ultrapassando o anterior de
89.247 dendncias em 2008. O crescimento foi de 48,7% em relacao ao ano anterior
(SaferNet, 2023).

2 Safernet Brasil, fundada em 20 de dezembro de 2005, € uma associacao civil de direito privado
com foco na promocao e defesa dos direitos humanos na internet no Brasil, com o ideal de
“transformar a internet em um ambiente ético e responsavel, que permita as criancas, jovens e
adultos criarem, desenvolverem e ampliarem relagdes sociais, conhecimento e exercerem a plena
cidadania com seguranca e liberdade” (Safernet, 2024a).

59



As denuncias Unicas referem-se a links nunca antes reportados, que sao
encaminhados ao Ministério Publico Federal para investigagao, enquanto os
duplicados sao descartados para evitar repeticoes. Thiago Tavares, fundador e
diretor-presidente da SaferNet, explica que trés fatores contribuiram para o
aumento: 1) o uso de inteligéncia artificial para criar conteddo abusivo; 2) a
proliferacao de packs com imagens de nudez e sexo autogeradas por adolescentes;
e 3) demissoes em massa nas grandes empresas de tecnologia, que afetaram as
equipes de seguranca e moderacao de conteldo (SaferNet, 2023b).

O Ministério da Saude, por meio da Secretaria de Vigilancia em Saude e
Ambiente, divulgou, em fevereiro de 2024, dados sobre violéncia sexual contra
criancas e adolescentes no Brasil entre 2015 e 2021. No periodo, foram registrados
202.948 casos, sendo 83.571 envolvendo criancas, o que corresponde a 41,2% do
total, e 119.377 envolvendo adolescentes, representando 58,8% dos casos. Entre
2015 e 2019, houve um aumento nas notificacdes, mas, em 2020, o nimero reduziu
devido a pandemia de Covid-19. Em 2021, no entanto, foi registrado o maior nimero
de casos de todo o periodo analisado (Brasil, 2024r).

A pesquisa aponta que a maioria das vitimas era de meninas, correspondendo
a 76,8% dos casos. Tanto entre meninas quanto meninos, a faixa etaria mais afetada
foi a de 5 a 9 anos, com 53,8% das meninas e 60,1% dos meninos nessa idade. A
maior parte das vitimas era de criangas e adolescentes negros, sendo 42,2% pardos
e 7,0% pretos. A maioria ndo tinha deficiéncia ou transtorno, com 83,0% das
meninas e 79,6% dos meninos nessa condi¢cao. A regiao com mais casos foi o
Sudeste, com 43,2% das meninas e 45,9% dos meninos (Brasil, 2024r).

A pesquisa também demonstra que mais da metade dos casos, 57,0%, foi de
estupro, com 56,4% das meninas e 59,0% dos meninos sendo vitimas desse crime.
Em mais de um terco dos casos, 35,0% das meninas e 34,5% dos meninos, a
violéncia ja havia ocorrido outras vezes. A maioria dos casos aconteceu dentro de
casa, com 72,4% das meninas e 65,9% dos meninos sofrendo violéncia em suas
residéncias (Brasil, 2024r).

Os dados alarmantes acima expostos demonstram que a exposi¢cao das
criancas e dos adolescentes nas redes sociais virtuais traz riscos e consequentes
danos aos seus direitos fundamentais. Tono (2015), inspirado ha premissa dos
direitos humanos, questiona se a liberdade de expressao e o0 acesso irrestrito a

informacao, sem barreiras geograficas ou temporais, proporcionados pelas
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tecnologias de informagao e comunicacao, garantem que as pessoas estejam livres
de sofrimento. Além disso, indaga se estao protegidas contra riscos a integridade
fisica, moral, familiar e social e se sua dignidade humana € plenamente preservada
ao utilizarem essas tecnologias e acessarem a internet.

Se as respostas forem afirmativas para essas questées, significa que os
direitos humanos estao sendo respeitados e que o ordenamento juridico voltado a
sua protecao esta sendo cumprido na era digital. No entanto, caso o uso dessas
tecnologias resulte em violagdes dos direitos humanos, especialmente no caso de
criancas e adolescentes — devido a sua vulnerabilidade e a consciéncia ainda em
desenvolvimento —, torna-se essencial questionar e revisar as politicas de acesso e
uso da internet e das tecnologias de informacao e comunicacgao (Tono, 2015).

O crescente estudo que vem ocorrendo, nao s6 no Brasil, mas
internacionalmente, em relacado a essa exposicao, se justifica pela possibilidade de
que este ambiente fornece riscos para as relacoes sociais, identidade individual e
visao critica do mundo de criancas e adolescentes. E os riscos sempre existiram e
nao param de evoluir, de surgir outros, com grande impacto na vida e nos direitos
fundamentais dos infantes (Veronese; Rossetto, 2022).

Considerando que criancas e adolescentes possuem cognicao incompleta, o
Cédigo Civil (CC) alinha que os menores de dezesseis anos sao absolutamente
incapazes e 0s maiores de dezesseis anos € menores de dezoito anos sao
relativamente incapazes (Brasil, 2002), bem como o Codigo de Processo Civil (CPC)
dispde que o incapaz sera representado ou assistido, na forma da lei, por seus pais,
tutor ou curador (Brasil, 2015a).

E um enorme desafio para todos — Estado, familia e sociedade — lidar com
referida exposicao as tecnologias e isso abarca investir conhecimento sobre o
assunto, bem como o de criar fatores de protecao para reduzir esses riscos advindos
das redes sociais virtuais. Para isso, € de suma importancia conhecer todos os

referidos riscos, 0s quais serao listados a seguir.
2.2.1 Risco da dependéncia da internet (internet addiction)

A exposicao a internet, embora nao seja um produto tecnolégico de natureza
guimica, pode causar dependéncia e gerar distirbios comportamentais, psicologicos
e fisicos. Na década de 1990, nos Estados Unidos, no estado da Pensilvania, a

psicologa norte-americana Dra. Kimberly Young introduziu o termo internet addiction
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(dependéncia de internet), resultado de seus estudos e observacoes sobre o tema
(Young; Abreu, 2018).

A referida psicologa publicou um artigo no qual relata o caso de uma mulher
de 43 anos, dona de casa, sem historico de vicios ou transtornos psiquiatricos
prévios, que desenvolveu dependéncia do uso da internet devido ao seu uso abusivo,
ocasionando prejuizos significativos em sua vida familiar. No estudo, Young define a
dependéncia da internet com base na progressao e nas implicacdoes desse
comportamento viciante (Young, 1996, traducao nossa).

A autora e pesquisadora comecou estudos empiricos sobre o tema no ano de
1995, coletando 600 casos semelhantes de pessoas que, por dependéncia da
internet, sofriam problemas financeiros, perda de empregos, problemas académicos
e problemas de relacionamento (Young; Abreu, 2018).

A pesquisadora cita que, no ano de 2006, na China, foi aberto o primeiro
centro de internacao para realizar tratamento de dependéncia da internet e que,
durante esse periodo, houve a evolucao das redes sociais como Facebook e Twitter
(atual X), fazendo com que a vida cotidiana das pessoas ficasse mais imersa no
mundo virtual, juntamente com a dificuldade de distinguir o uso funcional e
disfuncional da internet (Young; Abreu, 2018).

Ha outra citacao importante de referida pesquisadora, que € o fato de que as
pesquisas sobre a dependéncia da internet evoluiram da observacao clinica para
estudos empiricamente mais embasados, formando um conjunto de estudos
neurologicos e de neuroimagens, 0s quais mostram que, pela analise do cortex pré-
frontal, existe uma causa bioldgica para a dependéncia da internet com transtorno
parecido com a de outras sindromes biolégicas (Young; Abreu, 2018).

Pediatras, psicologos e psiquiatras infantis sao requisitados, cada vez mais,
para ajudarem um volume crescente de criancas e adolescentes que lutam contra o
sistema disfuncional do mundo virtual. A comunidade médica ainda nao entrou em
consenso quanto a nomenclatura, definicao e diagnostico desse problema (Young;
Abreu, 2018).

O cérebro ainda em desenvolvimento da crianca e do adolescente nao traz
100% de confianca nos diagnosticos psiquiatricos, como os transtornos de
personalidade, até que o neurodesenvolvimento esteja completo, contudo, € nitido
que a presenca das telas desregula e descontrola os comportamentos dos infantes
(Young; Abreu, 2018).
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O wuso inadequado das redes sociais virtuais produz padroes
comportamentais caracteristicos de uma dependéncia, abrindo portas para outros
problemas graves. Esses problemas podem ser caracterizados por alteracoes de
humor e consciéncia, ligados a negligéncia, reducao de produtividade escolar, com
complicacoes ergondmicas, reducao e isolamento das interacdes sociais, bem como
problemas de salde a exemplo de insbnia, problemas de audicao, distlrbios
alimentares, dentre outros (Sousa; Silva; Ferreira; Costa, 2018).

Esses problemas se acentuam ainda mais no caso de estudantes, pelo fato
de terem que utilizar a tecnologia para lidar com aspectos relacionados ao processo
formativo, educativo e de desenvolvimento do sujeito. O que ocorre € que 0s
estudantes se distraem ao navegarem pela internet, com o costume de acessar as
redes sociais virtuais como Facebook, Instagram e Twitter (atual X) por muitas horas,
com o fator de nao terem muito controle dos responsaveis na utilizacao destas redes
sociais. Além disso, umas das principais ocupacoes afetadas pela dependéncia da
internet sdo 0 sono e 0 descanso, a participacao social, a educacao e o trabalho
(Sousa; Silva; Ferreira; Costa, 2018).

A dependéncia da internet pode decorrer justamente da nao conscientizacao
de sua existéncia, pela falta de informacdées dos usuarios para sua prevencao,
reducao e combate, para o alcance de uma vida equilibrada e saudavel dentro de
uma sociedade digital de potencial e recorrente avanco tecnolégico, o que
desencadeia riscos em varias esferas (Tono, 2015).

Young e Abreu (2018) argumentam que, na atual era digital, podemos nos
deparar com uma nova patologia ou grupos de patologias, para as quais € necessario
elaborar uma resposta sistematica, cuidadosa, responsiva e bem estruturada,
somado a isso deve haver o estabelecimento de planos estratégicos para
legisladores, pais e educadores, com o necessario conhecimento e orientagao para

0 uso saudavel da internet e redes sociais virtuais.
2.2.2 Riscos na saude fisica

Quando ha excesso de uso da internet, consequentemente pode haver o
desenvolvimento de uma atividade sedentaria, o que pode gerar excesso de peso e,
inclusive, lesao por esforco repetitivo, com lesdes que podem atingir o alto grau de
cronicidade (Tono, 2015).
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Quanto maiores os consumos digitais, mais a qualidade e a duracao do sono
sao alteradas. O cérebro, devido a falta de um bom sono, ndo possui concentracao
eficaz nas tarefas cotidianas e a concentracao € um dos pilares mais importantes do
desenvolvimento infantil. Dormimos porque existem tarefas que nosso cérebro nao
pode realizar quando estamos ativos. Dentro desse contexto, o sono controla tudo:
a salde, as emocgoes, a inteligéncia. A falta de sono perturba a conectividade e
reatividade dos circuitos cerebrais que estao envolvidos na gestao das emocoes
(Desmurget, 2022).

O excesso do uso das redes sociais virtuais diminui o necessario tempo do
sono e a producao da melatonina, a qual € chamada de hormdnio do sono e depende
de baixa luminosidade. O uso das telas, com sua luminosidade, faz com que o
cérebro acredite que ainda é dia, inibindo a producao de referido horménio e
atrasando o adormecimento (Desmurget, 2022).

0 sono € um pilar vital e, quando é afetado, toda a integridade individual
também é afetada, em suas dimensdes intelectuais, emocionais e fisicas. E um
problema que nao deve ser subestimado devido a sua grande fundamentabilidade
na vida e desenvolvimento integral de criancas e adolescentes (Desmurget, 2022).

O uso das redes sociais virtuais aumenta, de forma expressiva, o grau de
sedentarismo, ao mesmo tempo que reduz o nivel de atividades fisicas (Desmurget:
2022). Além disso, afirmam os pesquisadores Cristiano Nabuco Abreu, Evelyn
Eisenstein e Susana G. Bruno Estefenon (2013), que o excesso de tempo nas redes
sociais influencia o surgimento da obesidade e estimula os maus habitos
alimentares, o uso de alcool, tabaco e drogas, que ensejam doencas e ma qualidade
de vida e saude.

O uso excessivo e nao vigiado das redes sociais virtuais desestimula criancas
e jovens a praticas saudaveis esportivas e interacdes sociais com sua familia,
amigos, outras criancas e jovens (Abreu; Eisenstein; Estefenon, 2013), visto que
estes sentem uma constante necessidade de olhar notificacdes, curtidas e
compartilhamentos em um ciclo vicioso que nao conseguem se desconectar e
realizar outras atividades essenciais, bem como causa problemas biologicamente
perceptiveis, como sindrome do tanel do carpo, tendinite, dor nas costas e

deficiéncia visual (Matos; Godinho, 2024).
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O movimento do corpo tem um impacto fundamental no bom funcionamento
intelectual e emocional. O organismo precisa ser solicitado de forma intensa e ativa

para garantir a boa saude e o desenvolvimento infantojuvenil (Desmurget, 2022).
2.2.3 Riscos na saude cognitiva e mental

Tono (2015) aduz que a presenca de excesso da internet causa implicagoes
como déficit de atencao e hiperatividade, afetando a memoria, concentracao e o
desenvolvimento da aprendizagem e intelectualidade. Ja em relacao aos aspectos
psiquicos de referido excesso pode-se citar a impaciéncia, a impulsividade, a
dispersao, a multifuncionalidade, dentre outros, os quais sao muito prejudiciais ao
desempenho intelectual infantojuvenil (Desmurget, 2022).

A utilizacao excessiva das redes sociais virtuais, de forma cada vez mais
precoce, € preocupante, visto que os primeiros anos de existéncia do ser humano
sao fundamentais em matéria de amadurecimento cerebral e aprendizagem e as
telas privam criancas de muitos estimulos e experiencias essenciais que serao muito
dificeis de recuperar (Desmurget, 2022).

A salde mental pode ser caracterizada como um bem-estar em que o ser
humano consegue perceber as suas capacidades, lidar com as tensoes da vida e
trabalhar de forma produtiva para contribuir com a sua comunidade (Silva; Lacerda;
Batista; Lima; Sousa, 2024).

As redes sociais virtuais sao apontadas, na atualidade, como as principais
causadoras das doencas relacionadas a saude mental, a exemplo de ansiedade,
depressao e estresse. A ansiedade é um fator de risco de criancas e jovens que
realizam uso excessivo de referidas redes, visto que estas permitem uma interacao
social, mas de relacdes superficiais e levianas, que levam os menores de idade a
terem sentimentos de desamparo e solidao (Silva; Lacerda; Batista; Lima; Sousa,
2024).

A depressao € considerada uma morbidade pelo uso excessivo das redes
sociais virtuais, também ligada a insbnia, devido ao excessivo uso virtual até de
madrugada. As redes sociais geram uma vontade de exposicao de imagem e
mostram versoes idealizadas das vidas das pessoas, podendo prejudicar a
autoestima dos usuarios, os tornando vitimas de diversos comentarios negativos
sobre o ideal inexistente que criaram para si (Silva; Lacerda; Batista; Lima; Sousa,
2024).
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Além da depressao, as redes sociais virtuais podem gerar comportamentos
suicidas e automutilacao, que estao relacionados a fatores como disseminacao de
historias de suicidios, comparacdes sociais e cyberbullying. Com o0 uso excessivo das
redes sociais, ha um grande aumento da dificuldade de autorregulacao emocional,
gerando conflitos no desempenho das atividades diarias (Silva; Lacerda; Batista;
Lima; Sousa, 2024). Ha, ainda, a sindrome FOMO (Fear of Missing Out),
caracterizada pelo medo de ficar de fora ou de perder algo, o que faz com que os
menores estejam o tempo todo atento as notificacées das redes sociais virtuais.

O texto intitulado Protecao de Criancas e Adolescentes na Internet:
recomendacoes para pais e responsaveis, publicado no ano de 2020, pelo Ministério
da Mulher, da Familia e dos Direitos Humanos, explica que o Cyberbullying, que é a
pratica do bullying por meios cibernéticos, envolve a utilizacao das redes sociais
virtuais para o fim de perseguir e assediar, com agressées morais para atingir a
vitima. Um exemplo disso é o happy slapping, pratica que surgiu no ano de 2004 na
Inglaterra, que significa “bofetada divertida”, que € uma cibervioléncia que consiste
em um ataque inesperado a vitima enquanto um colega do agressor filma toda a
agressao para depois compartilhar o video na internet (Brasil, 2020a).

O excesso de tempo dedicado as redes sociais virtuais esta diretamente
relacionado ao sentimento de isolamento do mundo real, situacao essa que favorece
o desenvolvimento de transtornos mentais. O tipo de contelddo publicado e visto
pelos usuarios das redes sociais € 0 que mais impacta e interfere na salide mental.
A falta de seguranca e privacidade das redes sociais virtuais, somadas ao anonimato,
colabora para a disseminacao de violéncia (Abjaude; Pereira; Zanetti; Pereira, 2020).

A violéncia esta tao presente no mundo digital que € quase impossivel
preservar criangcas e adolescentes deste contato e isso pode trazer graves
consequéncias, como, por exemplo: (i) intensificacao de sentimentos, pensamentos
e comportamentos agressivos; (ii) diminuicao e insensibilizacao do potencial de
empatia; (iii) exacerbacao do sentimento de inseguranca (Desmurget, 2022).

Criancas e adolescentes sao 0s mais vulneraveis em relagao aos riscos das
redes sociais virtuais pelo fato de sua autoestima ainda estar em desenvolvimento
e sua identidade ainda estar em formacao. A exposicao a conteudos referentes a
padroes de beleza, procedimentos estéticos, cultura fithness e exacerbacao da

vaidade, incentiva o narcisismo extremo (Silva; Lacerda; Batista; Lima; Sousa, 2024).
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Hoje em dia, cada vez mais, aumenta-se o0 nimero de pessoas que se
descrevem como influencers, as quais utilizam as redes sociais virtuais, a exemplo
do Instagram, Facebook, Aplicativo X e YouTube, com o objetivo de divulgar estilos
de vida e produtos, podendo, consequentemente, gerar o desenvolvimento de
transtornos mentais por parte dos usuarios que seguem esses perfis (Abjaude;
Pereira; Zanetti; Pereira, 2020).

As redes sociais virtuais, a exemplo do YouTube, sdo maquinas de fabricar
normas, isto €&, regras geralmente implicitas de conduta, de aparéncia, de
expectativa. No Instagram ha um tsunami de tipos fisicos excepcionais que fazem
acreditar que esses biotipos sao a regra (Desmurget, 2022).

Uma das decorréncias de referido padrao de corpos e comportamentos € o
aumento do impacto na sadde mental, gerando transtornos psiquiatricos, com o
aumento dos casos de ansiedade relacionada a frustracdo e insatisfacao, baixa
autoestima, bem como aumento de doencas patolégicas como transtorno alimentar
e depressao (Abjaude; Pereira; Zanetti; Pereira, 2020).

A imagem corporal pode ser definida como a representacao mental que uma
pessoa constroi sobre o proprio corpo, estando diretamente relacionada a acgoes,
sentimentos e pensamentos em relacao a esse corpo. A insatisfagao corporal (IC) é
um distdrbio que surge da discrepancia entre a imagem corporal real e a imagem
corporal idealizada. Essa percepcao da insatisfacao corporal € influenciada por trés
fatores principais: os pais, os amigos e a midia. Esta Ultima, que também pode ser
entendida como as redes sociais virtuais, € considerada a influéncia mais
abrangente e impactante (Lira; Ganen; Lodi; Alvarenga, 2017).

A discrepancia da realidade virtual com a real provoca um violento sentimento
de insatisfacao e causa, repita-se, uma série de sofrimentos psiquicos e distlrbios
alimentares, a exemplo de anorexia e bulimia (Desmurget, 2022).

Uma revisao sistematica baseada em 20 estudos sobre o impacto do uso das
redes sociais no comer transtornado e na imagem do corpo, Grace Holland e Marika
Tiggemann (2016, traducao nossa) indicaram como causa atividades realizadas
nessas redes virtuais, como, por exemplo, visualizacao de fotos e seu upload e a
busca por feedbacks negativos por intermédio da atualizacao do status, o que gera
comparacao social com base na aparéncia.

0 afastamento de momentos de tédio — a exemplo da espera em consultas

médicas, interacao em restaurantes ou momentos dentro do carro em um
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engarrafamento — fere o estimulo a criatividade, imaginacao, aprendizado,
capacidade de fantasiar e simbolizar diversas situacoes, que sao fundamentais a
salde mental dos infantes (Silva; Lacerda; Batista; Lima; Sousa, 2024).

Referidos problemas, que sao preocupacoes presentes na sociedade, podem
advir da exposicdo e utilizacao inadequada — especialmente de criancas e
adolescentes que possuem menor discernimento — das redes sociais virtuais que
produzem conteldos nao confiaveis, improprios e de influéncia negativa, inclusive
no que diz respeito a comparacao com o “corpo ideal” mostrado nessas redes sociais
(Abjaude; Pereira; Zanetti; Pereira, 2020).

2.2.4 Riscos na seguran¢a

2.2.4.1 ExposicGo dos dados pessoaqis e sharenting

A economia dos dados pessoais propicia inovacoes para o desenvolvimento
tecnoldgico, social e econdmico da sociedade, porém cria potenciais riscos para os
individuos e seus grupos sociais. A internet produz profiling que prediz os
comportamentos, promovendo ilicita comercializagao dos perfis e uma vigilancia
onipresente (Ferreira, 2020).

Alice Rocha da Silva e Camila Bernardes Aniceto de Sousa dos Santos
explicam que existe um grande mapeamento de dados que circulam na internet,
conhecido como Big Data, e o tratamento destes dados, que € o profiling, acontece,
em relacdo as criancas e adolescentes, desde tenra idade, predizendo
comportamentos e gerando reflexos na personalidade do individuo ainda em
formacao (Silva; Santos, 2024).

Os dados pessoais representam a expressao da personalidade humana, e,
por essa razao, viola-los significa infringir a privacidade. Essa violagao se torna ainda
mais grave quando envolve criancas e adolescentes, pois, além de colocar em risco
seus direitos fundamentais, também compromete a construcao e o desenvolvimento
de sua personalidade. Dados pessoais incluem informacoes de cadastro, dados
biograficos, profissionais, financeiros e de navegacao, ou seja, qualquer informacao
que, direta ou indiretamente, inclusive por associacao, permita a identificacao de um
individuo, seja adulto, crianca ou adolescente, independentemente da idade
(Veronese; Rossetto, 2022).
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E extremamente dificil, na atual sociedade tecnolégica, o resguardo da
privacidade, haja vista que as informacoes e rastros dos usuarios podem ser
identificados e, especialmente em relacao as criancas e aos adolescentes, a
situacao se torna ainda mais complexa, ja que essa coleta de dados no ambiente
virtual é realizada cada vez mais cedo (Veronese; Rossetto, 2022).

Verifica-se que, ao invés de criancas e adolescentes estarem sendo educados
apenas por seus pais ou responsaveis, com o auxilio das escolas, em ambiente
familiar e escolar com adequada protecao integral, suas vidas estao sendo definidas
em decorréncia das informacoes pessoais coletadas e compartilhadas por modelos
de inteligéncia artificial e preditiva analise (Veronese; Rossetto, 2022).

Ha inaptidao técnica em relacao a exposicao e processamento de dados e
“[...] as novas geracoes experimentam também dificuldades assustadoras para
processar, selecionar, ordenar, avaliar e sintetizar as massas gigantescas de dados
armazenados nas entranhas da Web” (Desmurget, 2022, p. 24).

Criancas e adolescentes sabem utilizar varios aplicativos ao mesmo tempo,
como, por exemplo, postar uma foto e escrever mensagem de texto para um amigo
no mesmo instante, contudo nao sabem avaliar informacoes prestadas pelos canais
de midia social (Desmurget, 2022).

O Ministério da Justica, por intermédio do Departamento de Justica,
Classificagao, Titulos e Qualificacao da Secretaria Nacional de Justica, confeccionou
o volume 3 da classificacao indicativa e novas midias, que mostra dados
preocupantes em relacao as informacdées compartilhadas por criancas e
adolescentes — entre 9 e 16 anos — em seus perfis das redes sociais (Brasil, 2014a).

Os dados sao de que 86% das criancas e dos adolescentes publicam fotos
que mostram o seu rosto; 69% publicam seu sobrenome; 57% utilizam uma idade
gue nao é a verdadeira; 25% deixam o seu perfil publico; 28% mostram a escola
onde estudam; 13% revelam o seu endereco; e 12% publicam o seu nimero de
telefone (Desidera; Von Zuben, 2014).

O perfil publico apresenta um maior nidmero de informagdes, como, por
exemplo, localizacao geografica, status, mural de noticias, aloum de fotos, e-mails,
dentre outros. Percebe-se que nao ha cuidado ou ha pouco cuidado com as
informacdes por parte dos infantes, que relatam que alguém ja utilizou suas

informacdes de maneira que nao gostaram. Ha consequéncias graves desse
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compartilhamento, como falta de critério na selecao de contatos e contatos com
desconhecidos, os quais podem ser criminosos (Desidera; Von Zuben, 2014).

Ferreira (2020) aduz que existe um fendmeno conhecido como sharenting,
que se refere ao compartilhamento excessivo ou inadequado de relatos, fotos e
videos de criangas e adolescentes por seus pais. Essas postagens frequentemente
revelam diversos dados pessoais dos menores, como suas rotinas, locais onde
estudam ou frequentam, amigos, gostos, preferéncias, entre outras informacoes. O
termo sharenting tem origem na lingua inglesa, resultando da combinacao das
palavras share (compartilhar) e parenting (paternidade/maternidade), que se refere
ao papel dos pais na criacao e cuidado dos filhos. Essa pratica ocorre quando os pais
expdem seus filhos no ambiente virtual, principalmente por meio das redes sociais,
divulgando dados pessoais e sensiveis. Ja a superexposicao, chamada de
oversharing em inglés, acontece quando essa divulgacao € feita de forma exagerada
e em grande escala, colocando em risco a privacidade e a segurancga das criancas e
dos adolescentes. (Ferreira, 2020).

Esse fenbmeno enseja, no minimo, dois problemas: (i) a excessiva exposicao
online moldarad a identidade digital dessas criancas e adolescentes, gerando
consequéncias para o seu futuro e direitos; e (ii) todas essas informacoes pessoais
e imagens geram uma extrema vulnerabilidade para os menores, fazendo com que
estes sejam alvos de diversos tipos de criminosos, a exemplo dos pedéfilos e
aliciadores digitais de pornografia infantil (Ferreira, 2020).

O uso das redes sociais virtuais, sem a devida supervisao, orientacao e limite
de tempo, gera uma hipervulnerabilidade nestes seres que ja sao vulneraveis por
natureza, visto que ficam expostos a diversos crimes, conforme visto nos dados
expostos anteriormente, como, por exemplo, pedofilia, dentre outros relacionados a
guestao sexual, a exemplo da exploracao sexual, abuso sexual e pornografia infantil
(Tono, 2015). A divulgacao indevida desses dados pode gerar danos a imagem e

reputacao, bem como a integridade fisica, como € o caso de sequestross.

3 A SaferNet, que é uma organizacao nao governamental (ONG) brasileira, fundada em 2005, a qual
atua na promocao dos direitos humanos na internet, traz reflexdes em forma de perguntas, para que
0S pais evitem a superexposicao de seus filhos: “Pense bem antes de escolher as fotos que vai
publicar de seus filhos: Com quem eu quero compartilhar? Qual o tipo de site pode ser melhor? Sera
que vale a pena deixar totalmente plblico na rede social? Sera que estou exagerando na exposicao
dos detalhes da intimidade de minha crianga? Serd que essas imagens e videos podem gerar
constrangimentos, agora ou no futuro, na escola? Evite expor nas redes sociais ou sites piblicos o
corpo nu das criangas. Infelizmente tem pessoas buscando estas imagens com outros olhos na rede!”
(SaferNet, 2024a).
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2.2.4.2 Exploracdo sexual, abuso sexual, pornografia infantil e
pedofilia (Ciberpedofilia)

0 ambiente digital, especialmente redes sociais virtuais, objeto deste livro, é
um mecanismo potencializador das violéncias sexuais contra criancas e
adolescentes, por varios motivos. Cite-se, por exemplo, a auséncia de filtros,
consentimento de termos e condicoes em que nao ha a percepgao das implicacoes
em sua seguranca, protecao e privacidade, a possibilidade de anonimato dos
criminosos, bem como a grande dificuldade de os identificar e localizar (Franca
JUnior, Francisco; Leitao; Gomes; Melo, 2023).

Existem diversas redes sociais virtuais que sao utilizadas para a pratica de
crimes, representando um risco ainda maior quando envolvem grupos vulneraveis,
como criancas e adolescentes, que muitas vezes nao tém consciéncia ou possuem
uma percepcao limitada dos perigos aos quais estao expostos. As redes sociais, por
serem plataformas que facilitam encontros, exposicoes e 0 anonimato, tornam-se
ambientes propicios para a ocorréncia de crimes, como a exploragcao sexual € o
abuso sexual no ambito virtual. E importante diferenciar esses dois conceitos. A
exploracao sexual pode ser definida como uma relacao de carater mercantil, seja de
forma coercitiva ou nao, envolvendo pornografia ou trafico de pessoas (Franca
Janior, Francisco; Leitdo; Gomes; Melo, 2023).

A exploracao sexual sem contato fisico, que é uma das caracteristicas do
mundo virtual, acontece quando a crianca ou adolescente € estimulado, por
intermédio de imagens, historias e pornografia, por algum meio de comunicacao,
inclusive ao vivo ou até mesmo quando o menor é obrigado a despir-se para que haja
estimulos dos prazeres de um adulto (Franca Janior, Francisco; Leitao; Gomes; Melo,
2023).

A exploracao sexual com contato fisico ocorre com o contato direto da crianca
ou adolescente, que tem o corpo invadido por um individuo em busca de prazer ou
perversidade e até mesmo ganhos financeiros por tais atos. O Estatuto da Crianca e
do Adolescente, em seu art. 240, define este crime, bem como suas implicagdes, da

seguinte maneira:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou
registrar, por qualquer meio, cena de sexo explicito ou pornografica,

envolvendo crianga ou adolescente: Pena - reclusao, de 4 (quatro) a 8
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(oito) anos, e multa. § 1° Incorre nas mesmas penas quem: | - agencia,
facilita, recruta, coage ou de qualquer modo intermedeia a participacao de
crianca ou adolescente nas cenas referidas no caput deste artigo, ou
ainda quem com esses contracena; Il - exibe, transmite, auxilia ou facilita
a exibicao ou transmissao, em tempo real, pela internet, por aplicativos,
por meio de dispositivo informatico ou qualquer meio ou ambiente digital,
de cena de sexo explicito ou pornografica com a participacao de crianca
ou adolescente. § 2 ©Aumenta-se a pena de 1/3 (um terco) se o agente
comete o crime: | - no exercicio de cargo ou fungao publica ou a pretexto
de exercé-la; Il - prevalecendo-se de relagoes domésticas, de coabitagao
ou de hospitalidade; ou lll - prevalecendo-se de relagdes de parentesco
consanguineo ou afim até o terceiro grau, ou por adogao, de tutor, curador,
preceptor, empregador da vitima ou de quem, a qualquer outro titulo,
tenha autoridade sobre ela, ou com seu consentimento (Brasil, 1990c, p.
99-100).

A cartilha: Abuso sexual contra criancas e adolescentes - abordagem de
casos concretos em uma perspectiva multidisciplinar e interinstitucional, publicada
pelo Ministério da Mulher, da Familia e dos Direitos Humanos, em 2021, traz a
informacao de que o abuso sexual € uma forma de violéncia que pode ocorrer tanto
no ambiente doméstico quanto fora dele, sem envolver a compra de sexo. O agressor
pode ser alguém conhecido ou desconhecido da vitima. Esse fenébmeno €
caracterizado por uma relacao adultocéntrica, marcada por uma desigualdade de
poder, em que 0s agressores — que podem ser pais, responsaveis legais, conhecidos
ou desconhecidos — dominam a crianga ou adolescente, anulando suas vontades e
tratando-os ndo como sujeitos de direitos, mas como objetos de prazer e alivio sexual
(Brasil, 2021b).

De acordo com a cartilha, o0 abuso sexual contra criancas e adolescentes pode
ser conceituado como todo ato de natureza erética, com ou sem contato fisico, com
ou sem uso de forga, entre um adulto ou adolescente mais velho e uma crianca ou
adolescente. Existem duas modalidades principais de abuso sexual: intrafamiliar e
extrafamiliar (Brasil, 2021b).

Referido documento afirma que, na modalidade intrafamiliar, o agressor tem
ligacdo com a vitima por lacos de consanguinidade, legalidade ou afinidade. Isso
inclui, por exemplo, pais, irmaos, avos, tios, padrastos, madrastas, cunhados ou

responsaveis legais como guardioes, tutores ou adotantes. J& na modalidade
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extrafamiliar, o agressor € uma pessoa conhecida ou desconhecida da vitima, que
busca vantagem psicoemocional nessa relacao. Nesse caso, podem ser envolvidos
amigos, vizinhos, profissionais proximos como professores, médicos, lideres
religiosos ou até mesmo desconhecidos. Essa distingdo ajuda a compreender as
diferentes dinamicas e contextos em que o abuso sexual pode ocorrer, destacando
a vulnerabilidade das vitimas e a necessidade de medidas de protecao e prevencao
eficazes (Brasil, 2021b).

Luisa Fernanda Habigzang e Silvia Helena Koller (2011) alinham que a
experiencia de abuso sexual vivenciada na infancia pode desencadear muitos efeitos
negativos e variabilidade de sintomas para o desenvolvimento afetivo, cognitivo e
social das vitimas.

No mundo digital, devido a essa grande exposicao das criancas e dos
adolescentes, ha a presenca de assédio e recebimento de solicitacdes sexuais
indesejadas, bem como a divulgacao e envio de fotos intimas. Importante frisar que
0s crimes sexuais ocorrem no ambiente digital e que, em relagao a parte vulneravel
gue sao as criancas e adolescentes, especialmente menores de 14 anos, nao ha
margem para discussoes sobre o consentimento destas (Francga Junior, Francisco;
Leitao; Gomes; Melo, 2023).

Laylana Almeida de Carvalho Cavalcante (2020) explica que a Ciberpedofilia,
qgue € a pedofilia — transtorno de preferéncia sexual de um individuo que busca
satisfazer seus desejos sexuais usando criancas e adolescentes — praticada por
intermédio do ambiente virtual, vem aumentando no campo fértil, extenso e amplo
das redes sociais, visto que os criminosos tém facil acesso a vastas informacoes dos
infantojuvenis e dificilmente sao encontrados.

Essa pornografia infantil, gerada pela pedofilia virtual, pode gerar milhoes de
dinheiro, o que, segundo especialistas das areas de vitimologia e criminologia, faz
com que seja a segunda forma de crime organizado mais lucrativa, perdendo
somente para o narcotrafico (Cavalcante, 2020).

O documento Protecao de Criangas e Adolescentes na Internet
recomendacdes para pais e responsaveis, publicado em 2020, pelo Ministério da
Mulher, da Familia e dos Direitos Humanos, aborda o grooming, termo originario do
inglés para definir o aliciamento das criancas e dos adolescentes por meio da

internet com o intuito de obtencao de beneficios sexuais, o qual pode ocorrer nas
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redes sociais e evoluir para o mundo real, transformando os menores em vitimas de
prostituicao, trafico e demais tipos de abuso (Brasil, 2020a).

O documento afirma que os criminosos do grooming fazem amizade com
criancas e adolescentes, em uma relacao de sigilo e confianca, ouvindo os
problemas que estes tém dentro e fora de casa, compartilhando gostos e interesses
e, com essas técnicas sedutoras, obtém informacoes sociais, familiares e pessoais
(Brasil, 2020a).

O sexting — juncao de sex (sexo) e texting (torpedo) — consiste no envio de
videos e textos de cunho sexual nas redes sociais virtuais. Criancas e adolescentes
usam aplicativos a exemplo do Whatsapp, Facebook, Instagram, dentre outros, para
compartilhar e produzir imagens de cunho sexual e nudez, 0 que posteriormente
pode circular mundialmente, trazendo prejuizo emocional enorme e até mesmo
suicidio. No sexting ha a presenca de criminosos que se utilizam de chantagem
financeira, emocional ou sexual, esta Gltima conhecida como sextorsao (Brasil,
2020a).

Os casos de sexting podem evoluir para sextorsao, visto que quando uma foto
ou video circula na internet e vai para o acesso de criminosos, estes ameacam
criancas e adolescentes para que enviem mais fotos e videos ou para participarem
de um encontro sexual de forma presencial, em troca de nao terem suas imagens e
videos divulgados principalmente aos conhecidos. E uma forma grave de violéncia,
levando muitas vezes ao suicidio (Brasil, 2020a).

A exploracao e o abuso de criancas e adolescentes, vitimas dos mais
apavorantes crimes virtuais, pelo uso de dispositivos da internet, geram graves
violacOes aos seus direitos fundamentais, ferem e desrespeitam a sua dignidade
humana, deixando marcas e traumas para o resto de suas vidas, devendo este tema
ser o centro de pautas de debates governamentais, para que haja a orientacao de
todos no sentido de prevencao, bem como politicas publicas ativas de investigacao

eficaz para localizacao e punig¢ao dos criminosos (Cavalcante, 2020).

2.2.4.3 ExposicGo ao marketing prejudicial e abusivo

Criancas e adolescentes sao expostos diariamente a contelddos invasivos e
improprios. Alguns exemplos de conteldos inapropriados sao palavroes, incentivo ao

vandalismo, materiais pornograficos, terrorismo, racismo, imagens/videos/jogos
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que mostram violéncia e crueldade com outras pessoas e animais, transtornos
alimentares e até suicidio (Brasil, 2020a).

Os conteldos considerados de risco, como, por exemplo, tabagistas,
alcoodlicos e hipercaldricos sao frequentes no mundo digital e, para criancas e
adolescentes, esses conteldos sao prescritores de normas, dizendo o que se deve
ser, o que se deve fazer, do que se deve alimentar, com grande influéncia na
personalidade e na tomada de decisoes destes menores de idade (Desmurget,
2022).

O marketing digital e as propagandas publicitarias exercem um grande fator
de influéncia nas preferéncias alimentares de criancas e adolescentes, tornando-se
cada vez mais dificil limitar esta influéncia sobre as escolhas alimentares infantis,
visto que as estratégias mais utilizadas sao as de usar embalagens dos personagens
infantis mais populares nessa fase de vida.

O Ministério da Saude (2023) alerta no sentido de que o marketing de
alimentos ultraprocessados tem um impacto especialmente nocivo sobre criancas e
adolescentes. A publicidade desses produtos, que domina os meios de comunicacao,
utiliza estratégias como comerciais atraentes, brindes, promocoes e embalagens
coloridas para captar a atencao desse publico. Como criangas e jovens estao em
fase de desenvolvimento, eles tém maior dificuldade em discernir as informacdes
enganosas ou incompletas veiculadas pela propaganda (Brasil, 2023b).

Esse documento alinha que a exposi¢cao constante incentiva o consumo
excessivo de alimentos pouco saudaveis, contribuindo para habitos alimentares
prejudiciais. Além disso, a publicidade cria falsas ideias de que esses produtos
trazem felicidade, aceitacao social ou beneficios a saude, manipulando as escolhas
alimentares de forma preocupante. O resultado € um aumento dos riscos a salde e
ao desenvolvimento adequado desse grupo vulneravel (Brasil, 2023b).

Os anunciantes utilizam as redes sociais virtuais, se valendo de varias
praticas de comunicacao e midia atrativa para reter a atencao de criancas e
adolescentes para as suas marcas e consumo de seus produtos. Ha a utilizacao de
videos de propagandas, marketing viral, incentivo de compras diretas, com a
presenca de personagens de desenhos e filmes infantis, por serem uma referéncia
gue os infantes gostam e confiam (Andrade, 2011).

Em decorréncia do exposto, criancas e adolescentes sao envolvidos — no

ambiente familiar, escolar, de lazer e, até mesmo, internacional — em publicidade
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dirigida com exposicao a marketing totalmente prejudicial e abusivo aos seus direitos

fundamentais e formacao de sua personalidade (Veronese; Rossetto, 2022).
2.2.5 Riscos nas relagoes familiares, sociais e escolares

Na era atual das redes sociais virtuais, surge a questao: estariamos
testemunhando o esvaziamento da sociabilidade e o fortalecimento do
individualismo contemporaneo, ou, pelo contrario, a criacdo de novas formas de
socializacao? Miranda (2000) sugere essa dualidade, enquanto Justo (2012) aponta
que, com a aceleragcao do tempo e a superacao das fronteiras geograficas e
psicossociais, as relagcdes tornam-se mais fluidas, breves e instaveis. Essas
transformacgoes indicam que, embora as redes sociais possam fragmentar certos
tipos de interacao, elas também abrem espaco para novas dinamicas de conexao e
comunicacao.

As relacoes pessoais perderam a qualidade, visto que se tornaram mais
superficiais, pessoas te adicionam, curtem suas publicacbes, mas nao te
cumprimentam na rua. Pode-se afirmar que as redes sociais afastaram as pessoas,
ja que, muitas vezes, ao se encontrarem, nao tém mais assunto para conversar
pessoalmente, ja que expuseram tudo nas redes sociais (Bordignon; Bonamigo,
2017).

Os seres humanos, especialmente criancas e adolescentes, sao seres sociais
€ 0 cérebro reage muito mais a presenca real do que a presenca virtual, ou seja, a
importancia da presenca real de um humano é muito maior do que a imagem indireta
desse humano em um video (Desmurget, 2022). A presenca real dos pais,
cuidadores, amigos, professores € de extrema importancia para o desenvolvimento
infantojuvenil.

E uma equacao simples: quanto mais telas, menos trocas e
compartilhamentos. Quanto mais pais e filhos permanecem nas telas, mais a
dimensao e riqueza de suas relacoes se reduzem. O desenvolvimento da crianca e
do adolescente precisa ser favorecido com a dedicacao de tempo das interacoes
humanas de forma presencial, principalmente as intrafamiliares (Desmurget, 2022).

E um enorme desafio para a parentalidade lidar com a exposicdo de criancas
e adolescentes nas redes sociais, visto que, como responsaveis pelos menores, 0s
pais ou responsaveis legais deverao tracar estratégias que podem consistir em fator

de risco ou em fator de protecao (Schwartz; Pacheco, 2021).
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Em relacao as estratégias que consistem em fator de protecao, pode-se citar
0 monitoramento e a supervisdo do uso da internet pelas criancas e adolescentes,
na tentativa de reduzir os riscos online (Schwartz; Pacheco, 2021). Ressalta-se que
0S responsaveis legais de criancas e adolescentes também o sao para
oportunizarem o acesso destes menores as tecnologias e, principalmente, por
administrarem esse uso, que envolve — além de supervisdao e monitoramento —
orientacdes e definicao de normas.

Patricia Peck Pinheiro (2019) salienta que os pais possuem responsabilidade
civil de vigiar os filhos, devendo saber com quem estao, como estao e onde estao,
sem se contentar com a resposta de que estdo na internet, como se fosse um
ambiente seguro, protegido e proximo.

Em relacao as estratégias que constituem fator de risco, referida doutrinadora
afirma que a internet é a rua da sociedade atual e indaga: “vocé deixaria o seu filho
sozinho o dia todo, sentado na calcada, sem saber com quem ele teria contato ou
por quem seria abordado? Entdo por que sera que hoje tem tantos jovens assim,
abandonados na calcada digital da internet?” (Pinheiro, 2019, p. 1.751).

Esta doutrinadora cunhou o termo abandono digital que significa a
negligéncia parental, a qual se configura por atos omissivos dos genitores, 0s quais
nao cuidam da seguranca de seus filhos no espaco cibernético, nao evitando, assim,
as inimeras situacoes de vulnerabilidades e riscos (Pinheiro, 2019).

Um fator muito importante que influencia na eficacia das estratégias € o nivel
de conhecimento digital dos adultos responsaveis pelos menores de idade
(Schwartz; Pacheco, 2021). Em relacao aos pais que expoem de forma excessiva
criancas e adolescentes nas redes sociais — sharenting — é justamente pela falta de
conhecimento, consciéncia e reflexao sobre os riscos e sobre as responsabilidades
do poder familiar no mundo virtual (Ferreira, 2020).

O papel parental de buscar conhecimentos sobre o mundo digital, bem como
de buscar supervisao no uso das redes sociais virtuais pelos filhos implica usar
positivamente todas as ferramentas, com o estabelecimento de limites de acesso,
tempo, orientacao e alertas sobre os riscos a seguranca online (Ferreira, 2020).

E importante lembrar que, além de ser um desafio para a parentalidade e
para o Estado, € um desafio para toda a sociedade lidar com a exposicao de criancas
e adolescentes nas redes sociais virtuais, incluindo profissionais e professores
(Schwartz; Pacheco, 2021).
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2.3 Matriz de contraponto dos riscos das redes sociais virtuais com

os direitos fundamentais infantojuvenis

O presente capitulo alinhou sobre os comprovados e preocupantes riscos aos
direitos fundamentais das criancas e dos adolescentes, decorrentes do uso
€XCessivo e sem supervisao das redes sociais virtuais. Com o objetivo de ilustrar de
maneira mais clara, resumida e detalhada o contraponto destes riscos com o0s
citados direitos fundamentais — isto é, a informacao do risco e do direito

fundamental que este risco viola — elaborei a tabela apresentada a seguir.

Tabela 1. Risco e violacao aos direitos fundamentais infantojuvenis
RISCO VIOLACAO AOS DIREITOS
FUNDAMENTAIS INFANTOJUVENIS

Dependéncia da internet Vida; salde; alimentacao; convivéncia
familiar e comunitaria; educacao e

profissionalizacao; lazer; protecao da infancia.

Atividade sedentaria;
excesso de peso;

lesd@o por esforgo repetitivo (LER);

Dignidade; salde (fisica);
alimentacao; lazer;

esporte; protecao da infancia.

diminuigao do horménio da melatonina;
diminuicdo do sono.
Déficit de atencao; Dignidade; vida; salde (cognitiva e
hiperatividade; mental); protecao da infancia.
afetacao da meméria, concentracao e
desenvolvimento da aprendizagem e

intelectualidade;
impaciéncia;
impulsividade;
dispersao;
ansiedade;
depressao;
estresse;
comportamentos suicidas;
automutilacao;
insensibilidade do potencial de
empatia; inseguranca;

baixa autoestima;
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narcisismo;

frustracao e insatisfacao com o corpo;

distlrbio e transtorno alimentar.

Exposicao de dados pessoais e
sharenting (coleta, armazenamento,
tratamento, processamento e
compartilhamento de dados;
inaptidao técnica;
auséncia de conhecimento dos riscos;
falta de cuidado com exposicao de dados
sensiveis como rotina, enderecos, telefones,
dentre outros);
vitimas de crimes (exploracao sexual,
abuso sexual, pornografia infantil,
ciberpedofilia; sequestro);
exposicao ao marketing prejudicial e
abusivo (tabagista; alcodlico; hipercal6rico,
dentre outros).
Diminuicao do tempo em familia;
diminuicao do tempo social;
relacoes superficiais;
diminuicao do tempo de

aprendizagem.

Dignidade; respeito - que compreende
imagem, identidade, vida privada e intimidade;
vida; salde; alimentacao (saudavel);

convivéncia familiar e comunitaria;
liberdade (e seguranca); protecao da infancia;
paternidade responsavel; assisténcia material

e moral.

Dignidade; vida; salde; alimentacao;

convivéncia familiar e comunitaria; educacao e

profissionalizacao; cultura; lazer;
esporte; protecao da infancia;

assisténcia moral e educacional.

Fonte: Elaborado pela autora
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CAPITULO 3. As funcdes e atuacdes do Estado na protecao

das criancas e dos adolescentes nas redes sociais virtuais

3.1 As fungoes tipicas e atipicas dos Poderes Executivo, Legislativo

e Judicidrio

A concepcao de Estado pode ser entendida como nacao politica e
juridicamente organizada que abarca um territério, um poder soberano € um povo
livre, buscando garantir a vida, por intermédio da paz e da ordem social (Firmo,
1999).

A Constituicao Federal de 1988 dispde, em seu art. 1°, que a Republica
Federativa do Brasil € formada pela unido indissollvel dos Estados e Municipios e
do Distrito Federal, constituindo-se em Estado Democratico de Direito, onde o
sistema politico é dividido nessas trés esferas, quais sejam Unido, Estados e
Municipios, além do Distrito Federal (Brasil, 1988).

A Republica Federativa do Brasil, que € o pais como um todo, possui
soberania, no entanto todos os entes das trés esferas de Poder possuem uma
autonomia politico-administrativa, sem hierarquia, com competéncias proprias
estabelecidas pela Constituicao Federal de 1988 (Brasil, 1988).

A Constituicao Federal de 1988, em seu art. 2°, estabelece que os Poderes
da Uniao — Legislativo, Executivo e Judiciario — sao independentes e harmonicos
entre si (Brasil, 1988). A Controladoria Geral da Uniao (20241), por meio de seu site,
mostra que essa estrutura € conhecida como Triparticao dos Poderes e caracteriza-
se por um sistema equilibrado, cujo objetivo € evitar a concentracao absoluta de
poder. Embora cada Poder atue de forma auténoma, ha um dever de fiscalizacao
mutua, garantindo, assim, a aplicacao do principio dos freios e contrapesos (Brasil,
20241).

A separacao dos Poderes € considerada uma clausula pétrea, conforme
previsto no art. 60, paragrafo 4°, inciso lll, da Constituicao Federal de 1988, o qual
determina que nao sera objeto de deliberacao a proposta de emenda tendente a
abolir a separacao dos Poderes. Dessa forma, qualquer tentativa de modificacao que
comprometa esse principio € vedada pelo ordenamento constitucional vigente
(Brasil, 1988).
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A separacao dos Poderes do Estado, cuja teoria sistematizada por
Montesquieu remonta a antiguidade, nao permite a reuniao de todas as funcoées em
um unico 6rgao, o que produziria a tirania e a nao garantia da liberdade (Baffa,
2016).

Aristoteles, em A Politica, argumenta que todo governo deve ser estruturado
a partir de trés funcoes essenciais para seu bom funcionamento. A primeira delas é
a funcao deliberativa, responsavel por tomar decisoes sobre os negdcios publicos. A
segunda € a funcao executiva, incumbida da administracao e da aplicacao das
decisoes estabelecidas. E a terceira € a funcao judicial, que se encarrega de julgar
os conflitos e garantir a justica. Para o filésofo, a organizacao adequada dessas trés
instancias € fundamental para assegurar um governo equilibrado e eficaz, evitando
a concentracao excessiva de poder em uma Unica esfera (Aristoteles, 1998). Essa
concepcao aristotélica influenciaria, séculos depois, a formulagcao da teoria da
separacao dos Poderes desenvolvida por Montesquieu.

Maquiavel, visualizando a figura desses trés Poderes, em sua obra O Principe,
explanou sobre a criacao do Poder Legislativo, que seria a figura do parlamento, do
Poder Executivo, que, a época, seria o rei e do Poder Judiciario independente, que
realizaria a defesa dos considerados mais fracos em face do poder estatal
(Maquiavel, 2009).

John Locke, em sua obra Segundo Tratado sobre o Governo Civil, publicada
em 1689, discute a necessidade da divisao dos poderes publicos como um
mecanismo essencial para garantir a liberdade dos cidadaos e evitar abusos de
autoridade. No Capitulo XlI, intitulado "Dos Poderes Legislativo, Executivo e
Federativo do Governo", Locke propoe a separacao das funcoes estatais em trés
esferas distintas. O Poder Legislativo seria responsavel por elaborar as leis que
regem a sociedade, enquanto o Poder Executivo teria a funcdo de aplica-las e
garantir seu cumprimento. Locke introduz o conceito de Poder Federativo,
encarregado das relacbes exteriores e da seguranca do Estado. Sua teoria
influenciou profundamente o pensamento politico moderno e serviu de base para
Charles Louis de Secondat, o Barao de Montesquieu, o qual desenvolveu a teoria
classica da separacao dos Poderes, incluindo o Poder Judiciario como um terceiro
elemento fundamental da estrutura governamental (Locke, 1994).

Montesquieu, em sua obra O Espirito das Leis, explica que a separacao dos

poderes garante um equilibrio entre estes, permitindo que cada um exerca suas
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funcbes de forma independente, mas com constante fiscalizacao dos outros. Ainda,
analisa o sistema de governo da Inglaterra, defendendo que os trés Poderes —
Legislativo, Executivo e Judiciario — devem ser distintos, mas também
interdependentes, para que se controlem mutuamente e evitem que qualquer um se
torne excessivamente poderoso. Esse controle mutuo € essencial para garantir a
liberdade e a justica no Estado (Montesquieu, 2023).

As teorias da separacao dos Poderes e suas evolucoes levaram em conta a
preocupacao com a abusividade estatal, diminuindo sua possibilidade de
intervencao por meio de sua desconcentracao, visando precipuamente a defesa das
liberdades individuais, com a protecao de todos os cidadaos em detrimento do
arbitrio estatal (Baffa, 2016). A distribuicao das funcoes estatais permite que cada
6rgao atue com autonomia, em harmonia com os demais, no intuito de ser livre de
arbitrios, com respeito aos direitos fundamentais de todos os cidadaos.

Cada Poder possui competéncias especificas e relevantes, devendo os trés
Poderes — no intuito de alcancar os objetivos fundamentais do Pais — executar essas
competéncias de forma harmonica. Importante destacar que essas competéncias,
dispostas no Titulo IV da Constituicao Federal de 1988, sdo consideradas tipicas,
porém nao sao exclusivas (Brasil, 1988).

O site da Controladoria Geral da Uniao (2024l) alinha que a funcao tipica do
Poder Executivo € o de executar as leis e realizar concretamente as politicas
Publicas. Ja a funcao tipica do Poder Legislativo € o de fiscalizar o Poder Executivo e
criar normas. E a funcao tipica do Poder Judiciario € o de buscar a garantia do
cumprimento das leis e dos direitos (Brasil, 2024l).

A funcao tipica do Poder Executivo € a de administracao do Estado, nos limites
das leis elaboradas pelo Poder Legislativo. A sua funcado primordial é a de
“administrar a coisa publica, aplicando a lei e adotando outras providéncias
subsequentes” (Menezes, 1992, p. 251).

A funcao principal do Poder Legislativo € legislar, ou seja, sua atribuicao
essencial é a criacao de leis. Anderson de Menezes (1992) explica que este Poder,
que é sempre plural, representa de maneira permanente a vontade popular na
elaboracao das leis e na solicitacao de outras medidas necessarias ao bem coletivo.

A funcao tipica do Poder Judiciario é a de dizer o direito, direito este que é

aplicavel as lides que o procuram. Sua funcao peculiar é a de julgar “as contendas
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derredor de direitos e interesses, fazendo a interpretacao da lei e a distribuicao da
justica” (Menezes, 1992).

Importante alinhar que pode ser considerada como a principal funcao do
Estado “a de mediador entre os individuos, buscando equilibrar as diferencas entre
os fortes e os fracos, substituindo a lei do mais forte pela ordem e paz social, através
da justica social, distributiva ou geométrica” (Firmo, 1999, p. 2).

Existe a funcao atipica de cada Poder, quando surge a necessidade de exercer
outros poderes, além dos dispostos em sua funcao tipica. O Poder Executivo tem
como funcoes atipicas as jurisdicionais e legislativas. Nas funcoes jurisdicionais, ha
as funcoes jurisdicionais originarias de recursos administrativos, em que a
administracao publica exerce o julgamento dentro de um processo administrativo.
Ha, também, autorizacao de iniciativa de processo legislativo, como a legislacao por
medidas provisorias e atuacao por lei delegada (Baffa, 2016).

O Poder Legislativo tem como funcoes atipicas administrativas a competéncia
para dispor sobre sua organizacao, provimento de cargos, policia, dentre outros. E,
como funcoes atipicas jurisdicionais, pode-se citar os julgamentos por crime de
responsabilidade do Presidente da Republica ou Ministros de Estado, além de
funcionar como tribunal de processo e julgamento em face de crimes de
responsabilidade de Ministros do Supremo Tribunal Federal, Procurador Geral da
Republica e Advogado Geral da Uniao (Baffa, 2016).

O Poder Judiciario tem como fungoes atipicas o seu pleno exercicio de funcoes
administrativas internas, disposicoes organizacionais e funcao legislativa ao
elaborar seu regimento interno, bem como a possibilidade de lei complementar ou
ordinaria a qualquer membro do Supremo Tribunal Federal e Tribunais Superiores
(Baffa, 2016).

A Constituicao Federal de 1988 constituiu objetivos fundamentais do Estado
e, dentre eles, esta o de promover o bem de todos, sem preconceitos de origem,
raca, sexo, cor, idade e quaisquer outras formas de discriminacao, previsto no art.
3°, inciso IV (Brasil, 1988).

Subtrai-se de referido objetivo o principio da igualdade, porém, conforme a
propria expressao aristotélica aduz, devemos tratar igualmente os iguais e
desigualmente os desiguais, na medida de sua desigualdade (Aristoteles, 2021),

como € o caso da condicao peculiar de criancas e adolescentes.

83



Caso o Estado contenha normas ou atos que afrontem tais finalidades, como,
por exemplo, inércia e abandono de criangas e adolescentes no mundo virtual, estes
atos sao ilegitimos e devem ser debelados por meio de medidas previstas em lei ou,
em caso de inexisténcia de lei, por meio de aplicacao dos principios gerais do Direito
(Firmo, 1999).

Os orgaos politicos do Estado, quais sejam os seus trés Poderes Executivo,
Legislativo e Judiciario, sao vinculados, dependentes e limitados pelos principios e
pelas finalidades fundamentais de referido Estado, devendo considerar, como ja
alinhado, os desiguais integrantes de um povo, como é o caso de criancas e
adolescentes, os quais possuem menor condicao de se auto proteger, necessitando
prioritariamente e integralmente de mecanismos juridicos e sociais de protecao
(Firmo, 1999).

3.2 Os trés Poderes e a protecao integral das criangas e dos

adolescentes nas redes sociais virtuais

O Brasil adota a protecao integral das criancas e dos adolescentes,
considerando estes como seres humanos ainda em desenvolvimento e formacao e,
portanto, vulneraveis. A protecao integral adotada no ordenamento juridico brasileiro
impoe a participacao dos trés Poderes do Estado, os quais devem objetivar e exercer,
concorrentemente, esta protecao de maneira efetiva.

A obrigacao de garantir os direitos fundamentais das criancas e dos
adolescentes consiste no dever de os 6rgaos estatais eliminarem todo e qualquer
obstaculo e perigo que possam ameacar os interesses protegidos por esses direitos
(Silva, 2001).

Gustavo Amaral (2001) expoe que a concretizacao dos direitos fundamentais
pelo Estado ndo é uma tarefa simples, visto que ocorre uma série de fatores que
servem como entrave para tal finalidade, como, por exemplo, escassez de recursos
estatais, pluralidade social com conflitos de interesses dos mais diversos setores,
excesso de burocracia, lentidao nas demandas propostas no Poder Judiciario, dentre
outros.

E necessario ressaltar, entretanto, que o Estado ndo pode se valer das
dificuldades para que se omita ou gere grave ofensa aos direitos fundamentais, os

guais dizem respeito ao minimo existencial de todos os individuos. Thadeu Weber
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(2013) aponta que, embora o minimo existencial seja importante, ele por si s6 nao
é suficiente para que uma pessoa tenha uma participacao plena na sociedade como
cidada. Isso porque, para que alguém possa realmente exercer sua cidadania, nao
basta apenas ter o basico para sobreviver; € necessario ter acesso a condicoes que
permitam a realizacao de outros direitos e oportunidades, como o direito ao trabalho,
a educacao de qualidade e a participacao ativa na vida politica e social (Weber,
2013).

Oart. 88, inciso IV, do Estatuto da Crianca e do Adolescente estabelece, nesse
sentido, que as politicas publicas voltadas aos direitos fundamentais de criancas e
adolescentes devem ter prioridade no orgamento.

No entanto, o contexto social da época em que foram criados a Constituicao
Federal de 1988 e o Estatuto da Crianca e do Adolescente, em 1990, era bastante
distinto do cenario atual, em que a sociedade se caracteriza pelo uso intensivo das
tecnologias digitais (Brasil, 1988; Brasil, 1990c).

A situacao da exposicao de criancas e adolescentes nas redes sociais virtuais,
que envolve tantos riscos, cada vez mais cedo, torna-se cada vez mais complexa,
justamente por afetar direitos recepcionados por leis, bem como afetar direitos que
até mesmo nao foram reconhecidos ou que ja foram, porém nao estao sob protecao
normativa (Veronese; Rossetto, 2022).

A sociedade, nesse contexto, evidenciou a necessidade de acompanhar e
entender o processo de formacao de criancas e adolescentes no mundo virtual, que
muito se distingue das geracoes passadas, ja que nao se restringem mais aos limites
geograficos, territoriais e vao muito além do universo de referéncia familiar.

Surge a necessidade de a ciéncia juridica se adequar a realidade de
massificacdo do acesso a internet e regulamentar normas mais especificas que
objetivam a protecao das criancas e dos adolescentes nas redes sociais virtuais, bem
como interpretar normas ja existentes e realizar politicas publicas de prevencao e
gue resolvam as especificas lides juridicas que surjam em decorréncia do avanco
tecnolégico, notadamente as que envolvem criancas e adolescentes.

Abaixo serao analisadas acoes dos trés Poderes do Estado, no sentido de
objetivar garantir a protecao integral de criancas e adolescentes no ambiente das

redes sociais virtuais.
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3.2.1 Poder Executivo

O art. 7° do Estatuto da Crianca e do Adolescente alinha que estes “tém direito
a protecao a vida e a saude, mediante a efetivacao de politicas publicas que
permitam o nascimento e o desenvolvimento sadio e harmonioso, em condi¢coes
dignas de existéncia” (Brasil, 1990c, p. 31).

O Ministério da Justica e Seguranca Publica esclarece que os programas sao
0s principais instrumentos utilizados pelo governo para promover a integracao entre
os diferentes entes e setores, com o objetivo de implementar politicas publicas e
otimizar seus recursos, sejam financeiros, humanos, logisticos ou materiais (Brasil,
2025c).

O referido Ministério também esclarece que as agoes, por sua vez, consistem
em um conjunto de operacoes cujos resultados contribuem para os objetivos do
programa governamental. A acao pode ser um projeto, uma atividade ou uma
operacao especial (Brasil, 2025c).

As politicas publicas sao instrumentos de concretizacao de direitos
fundamentais e ndo somente uma tentativa de resolucao de problemas que chamam
a atencao dos cidadaos e do governo. A formulacao de uma politica publica leva em
consideracao um momento de apreciagcao do problema, um dialogo entre os
principais atores sociais e politicos para sua consolidacdo e as restricoes
procedimentais para a sua consecucao. A internet, que € uma comunicacao
considerada recente, necessita, com urgéncia, de atencao por parte das politicas
publicas, as quais sao relevantes para o funcionamento do sistema de garantias de
direitos da crianca e do adolescente e sua concretizagdo constitucionalmente
prevista e estruturada (Tono, 2015).

Referido sistema de garantias possui fundamentacao na Constituicao Federal
de 1988, nos tratados internacionais de direitos humanos, nas normas
internacionais nao convencionais as quais sao aprovadas como resolucdes na
Assembleia Geral das Nacoes Unidas, no Estatuto da Crianca e do Adolescente,
dentre outros decretos e resolucdes, conforme prevé o art. 4° da Resolucao de
namero 113 do Conselho Nacional de Direitos da Crianca e do Adolescente
(Conanda), publicada em 2006 (Tono, 2015).

No proximo topico, sera analisada a existéncia de politicas publicas,

programas educacionais e acoes de conscientizacdo que orientam e educam a
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sociedade sobre 0 uso e riscos das redes sociais virtuais e que visam um ambiente

digital inclusivo e seguro para criancas e adolescentes.

3.2.1.1 Programas que objefivam a inclusdo digital de criang¢as e

adolescentes

A inclusao digital passou a ser um tema central nas pesquisas do Brasil com
o lancamento da obra Sociedade da Informacao no Brasil: Livro Verde, organizada
por Tadao Takahashi (2000) e publicada pelo Ministério da Ciéncia e Tecnologia, em
2000.

Em resposta a essa crescente demanda, o Ministério das Comunicacoes, em
parceria com o Ministério da Educacao, criou o Programa Internet Brasil, instituido
pela Lei n°® 14.351, de 25 de maio de 2022 (Brasil, 2022b). O programa visa
proporcionar acesso a internet para estudantes e suas familias, promovendo a
inclusao digital por meio da distribuicao de chips e pacotes de dados, com 0 apoio
da Rede Nacional de Ensino e Pesquisa. O beneficio do programa é destinado a
alunos da educacao basica da rede publica, cujas familias estejam cadastradas no
Cadastro Unico para Programas Sociais do Governo Federal (CadUnico) (Brasil,
2022a).

Dentro da Politica de Educacao Basica, o Ministério da Educacao dedicou
uma linha de acao especifica chamada Tecnologia a Servico da Educacao Basica,
com o objetivo de incorporar ferramentas tecnologicas que possam aprimorar o
processo educacional de criangas, adolescentes e seus educadores (Brasil, 2024p).

Um dos primeiros programas voltados para a inclusdo digital foi o
Computadores para Inclusao, implementado no Brasil, em 2005, pela Secretaria de
Logistica e Tecnologia da Informacao do Ministério do Planejamento, Orcamento e
Gestao (Brasil, 2012b). Atualmente executado pelo Ministério das Comunicacoes,
este programa tem como foco a inclusao digital da populagao jovem, com énfase na
distribuicao de computadores para escolas publicas e centros comunitarios, visando
capacitar a infancia tanto no ambito educacional quanto na preparacao para o
mercado de trabalho (Brasil, 2025d).

O Programa Computadores para Inclusao tem como objetivo principal
promover a inclusao digital e a formacao de jovens de baixa renda em situacao de
vulnerabilidade social. Esse objetivo sera alcancado por meio da oferta de cursos,

oficinas, treinamentos e outras atividades relacionadas ao uso de equipamentos de
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informatica, além de acbes de conscientizagcdo ambiental sobre o descarte de
residuos eletroeletrénicos. O programa estabelece, em suas diretrizes, um modelo
de educacao inclusiva voltado para a aprendizagem, no qual 0s jovens assumem um
papel ativo e protagonista no processo de construcao de conhecimento e preparacao
para uma vida adulta autbnoma, assegurando a plena realizacao de seus direitos de
cidadania (Brasil, 2012b).

O Programa Computadores para Inclusao esta integrado ao Programa
Nacional de Banda Larga (PNBL), anteriormente denominado Programa Nacional de
Banda Larga nas Escolas, instituido pelo Decreto n° 6.424, de 4 de abril de 2008, e
vinculado ao Ministério da Educacao, com o propédsito de consolidar a inclusao
digital, abrangendo nao apenas as unidades de computagao, mas também o acesso
a internet (Brasil, 2008).

O Programa Nacional de Banda Larga foi criado pelo Decreto n°® 7.175, de 12
de maio de 2010. Trata-se de uma iniciativa do governo federal cujo objetivo
principal € ampliar o acesso a internet em todo o pais, especialmente nas regioes
com maior caréncia de infraestrutura tecnolégica (Brasil, 2010a).

Ressalta-se que esse decreto foi revogado e substituido pelo Decreto n°
9.612, de 17 de dezembro de 2018, que busca promover O acesso as
telecomunicacoes, em condicoes econdmicas que viabilizem o uso e a fruicao dos
servicos, especialmente para expandir 0 acesso a internet em banda larga fixa e
movel, com qualidade e velocidade adequadas, bem como ampliar o acesso a
internet em banda larga em areas com oferta inadequada, como zonas urbanas
desatendidas, rurais ou remotas (Brasil, 2018a).

Referido decreto visa promover a inclusao digital, garantindo a populacao o
acesso as redes de telecomunicacgoes, sistemas e servigos baseados em tecnologias
da informacao e comunicacao (TIC), considerando as desigualdades sociais e
regionais, bem como considerando um mercado de competicdo ampla, livre e justa.
O decreto também busca proporcionar um ambiente favoravel a expansao das redes
de telecomunicacdes, com a continuidade e melhoria dos servicos prestados, além
de garantir os direitos dos usuarios dos servigos de telecomunicacoes, estimular a
pesquisa e o desenvolvimento tecnolégico e produtivo, com medidas que promovam
a integridade da infraestrutura de telecomunicacoes e a seguranca dos servicos que
nela se apoiam, incentivando a atualizacao tecnoldgica constante dos servicos de

telecomunicacodes (Brasil, 2018a).
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O Projeto Educagao Conectada do Ministério da Educacao, instituido pela Lei
n° 14.180, de 1° de julho de 2021, objetiva apoiar a universalizagao ao acesso a
internet com alta velocidade, fomentando o uso pedagogico das tecnologias digitais
na educagao basica e formacao de professores no meio virtual de aprendizagem
(Brasil, 2021d).

O Programa Nacional de Tecnologia Educacional (Proinfo), de
responsabilidade do Ministério da Educacao, criado por meio da Portaria n° 522, de
9 de abril de 1997 e posteriormente reeditada pelo Decreto n° 6.300, de 12 de
dezembro de 2007, se destina a estudantes e professores com o objetivo de
promover o uso pedagoégico das tecnologias de informagao e comunicagao nas
escolas puUblicas urbanas e rurais (Brasil, 1997a; Brasil, 2007).

O Programa Cidades Digitais criado pelo Ministério das Comunicacoes —
instituido primeiramente pela Portaria n°® 376, de 19 de agosto de 2011, que
posteriormente foi reeditada pela Portaria n® 186, de 28 de marco de 2012 — visa
promover o desenvolvimento dos municipios brasileiros por meio da tecnologia. Esse
programa € desenvolvido de diferentes maneiras, como, por exemplo, construcao de
rede de fibra dptica que interliga os 6rgaos publicos locais, com capacitacdo dos
servidores municipais para o uso e gestao das redes e pontos de internet para uso
livre e gratuito em areas de grande circulacao (Brasil, 2011b; Brasil 2012a).

O Programa de Governo Eletronico intitulado Servico de Atendimento ao
Cidadao (GESAC) foi criado pelo Ministério da Ciéncia, Tecnologia, Inovacoes e
Comunicacoes, em 2017, por meio da Portaria n° 7.154, de 06 de dezembro de
2017. Esse programa tem por objetivo promover a inclusao digital, fornecendo
pontos de internet, que sao instalados em instituicées publicas, bibliotecas, escolas,
unidades de saude, pragas publicas, assentamentos rurais, dentre outros (Brasil,
2017).

O Ministério da Educacao e do Desporto lancou o Programa de Informatizacao
de Escolas Publicas, por intermédio da Portaria n° 522, de 9 de abril de 1997. O
programa tem como principais objetivos fomentar o uso da Tecnologia de Informacao
e Comunicacao (TIC) para que o ensino publico melhore com a capacitacdao de
jovens; estimular o acesso aos conteudos digitais nas areas urbanas e rurais; e

difundir o conhecimento por meio das redes sociais, dentre outros (Brasil, 1997a).
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O referido programa tem como objetivo a criacdo de espacos coletivos e
individuais para que criancas e adolescentes possam acessar laboratorios de
informatica, projetores interativos de multimidia e laptops.

A Secretaria de Inclusao Digital, por meio do Programa Nacional de Apoio a
Inclusao Digital nas Comunidades, instituido pelo Decreto Presidencial n° 6.991, de
27 de outubro de 2009, promove a iniciativa dos Telecentros. Coordenado pelos
Ministérios do Planejamento e da Ciéncia, Tecnologia, Inovacdes e Comunicacoes, 0
programa tem a finalidade de ampliar o acesso publico e gratuito a computadores
conectados a internet, oferecendo navegacao livre e assistida, além de cursos e
atividades coletivas. Os Telecentros integram a politica de inclusao digital, aliando-
se aos demais programas mencionados anteriormente, com a inclusao de oficinas
como ferramenta para promover essa inclusao (Brasil, 2009a).

A inclusao digital e a inclusao pedagégica sao de suma importancia,
principalmente na vivéncia tecnolédgica da atual sociedade, contudo, tao importante
quanto referidas inclusdes, é a educacao digital de toda a populagdo — sobretudo
dos mais vulneraveis como criancas e adolescentes - sobre o uso adequado e
seguro do ambiente virtual, com o conhecimento de todos os riscos e das formas de
como se proteger.

Os programas descritos anteriormente demonstram a preocupacao € o
engajamento do Poder Executivo para que criancas e adolescentes tenham acesso
ao ambiente digital, especialmente os estudantes de escolas publicas nas regioes
mais carentes de tecnologia, contudo ha a auséncia do importante foco sobre a
citada educacao digital.

Esse acesso, aliado a falta de conhecimento e conscientizagao, gera
consequéncias ao sistema de garantias dos direitos fundamentais de criancas e
adolescentes, de modo que ficou nitido que o Estado deveria promover acoes mais
especificas de educacao digital para a sociedade, em busca da real protecao dos

menores na internet, o que sera abordado nos dois topicos a seguir.

3.2.1.2 Programas que objetivam a educacdo digital de criancas e
adolescentes

Diante das pesquisas de grande aumento do acesso ao ambiente digital pela
populacao infantojuvenil, somado a auséncia de conhecimento e consciéncia sobre

0 uso seguro, adequado e responsavel da internet, principalmente das redes sociais
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virtuais, o Poder Executivo passa a criar programas voltados para educacao digital
de criancas e adolescentes, bem como de toda a sociedade, incluindo pais,

responsaveis e profissionais da educacao.

O Programa Seja Incrivel Na Internet, desenvolvido pelo Google e
disponibilizado pelo Ministério da Educacao em seu portal, por meio de uma parceria
entre as duas instituicoes, surge ensinando criancas e adolescentes sobre conceitos
basicos de cidadania e seguranca. O publico-alvo sdo os gestores educacionais,
professores e alunos. As informacoes estao disponiveis de forma gratuita e chamam
atencao para a protecao dos segredos, seguranca e privacidade, bem como nao cair

em armadilhas, jogar com seguranca, dentre outros (Brasil, 20240)1.

Figura 5. Programa Seja Incrivel Na Internet
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i Proteia seus searedos W Na duvida, fale com alquém

Fonte: Brasil (20240).

O Ministério da Justica e Seguranca Publica (MJSP) lancou, na data de 16 de
outubro de 2023, o programa De Boa Na Rede, nome este que possui a frase
complementar “Por um ambiente virtual seguro para criancas e adolescentes”. A
plataforma — que € uma pagina de referido Ministério — funciona como uma

biblioteca virtual e disponibiliza orientacoes para controle de conteldos

1 Mais informacoes em: BRASIL. Ministério da Educacao. Seja Incrivel na Internet. Brasilia, 2024.

Disponivel em: https://www.gov.br/mec/pt-br/mecplace/solucoes/parcerias/google/seja-incrivel
Acesso em: 23 dez. 2024.
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inadequados e denuncia de crimes contra criancas e adolescentes, auxiliando e
ensinando pais e responsaveis a monitorar as atividades dos menores nas redes
sociais virtuais (Brasil, 2024q).

O acesso de referida plataformaZ?, a qual consta dentro do site do Ministério
da Justica e Seguranca Publica, mostra, inicialmente, um video do Youtube do Canal
do Ministério da Justica e Seguranga Publica (MJSP)3, o qual, ao dar play, aparece a

seguinte frase:

Na internet vocé pode saber o que o seu filho, crianca ou
adolescente, pesquisa. Descobrir com quem o seu filho, crianca ou
adolescente, conversa. Controlar o que é acessado, sempre respeitando a
autonomia e a privacidade da crianca e do adolescente. Navegue por aqui
e aprenda como ficar DE BOA NA REDE (DE boa na rede, 2023).

Ha quadros no site, divididos por redes sociais virtuais, quadros estes que
podem ser clicados, levando o usuario para uma nova pagina com a explicacao de
como proteger o filho naquela especifica rede social (Brasil, 2024q).

O primeiro quadro tem como titulo “Como proteger meu filho no Discord”.
Sucessivamente, aparecem mais quadros com os titulos “Como proteger meu filho
no X”, “Como proteger meu filho no TikTok”, “Como proteger meu filho no Instagram
e Facebook”, “Como proteger meu filho no Kwai”, “Como proteger meu filho no
Youtube”, “Como proteger meu filho no Google”, além de ter mais opcdes como “Seu
filho esta viciado em telas?”, “Controle Parental nos Jogos”, “Como denunciar”
crimes contra criancas e adolescentes no ambiente virtual, e “Escola Segura - Envie
informacdes sobre possiveis ameacas e ataques contra as escolas”, isso tudo com
explicacao tanto para as configuracoes do sistema I0S quanto para o sistema
Android (Brasil, 2024q).

O site reline as ferramentas de controle parental nas redes sociais virtuais,

streamings e jogos digitais. Destaca-se que todas as empresas das redes sociais

2 A plataforma esta disponivel no link: BRASIL. Ministério da Justica e Seguranca Publica. MJSP lanca
site com orientagées para a protecdo de criangas e adolescentes em ambientes virtuais. Brasilia,
2024. Disponivel em: https://www.gov.br/mj/pt-br/assuntos/noticias/mjsp-lanca-site-com-
orientacoes-para-a-protecao-de-criancas-e-adolescentes-em-ambientes-virtuais. Acesso em: 23 dez.
2024.

30 video esta disponivel em: DE boa na rede. [S. I.: s. n.], 2023. 1 video (23 seg). Publicado pelo canal
Ministério da Justica e Seguranca Pdblica. Disponivel em:
https://www.youtube.com/watch?v=MQvhWDwdKgY. Acesso em: 19 jul. 2024.
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mencionadas participaram da construcao dos conteldos e tiveram representantes
no lancamento do programa (Brasil, 2024q).

0O evento que anunciou a plataforma teve a participacao dos representantes
de cada rede social virtual citada acima, do Ministério Publico Federal, da Policia
Federal e da Policia Rodoviaria Federal. A iniciativa tem contribuicoes das redes
sociais e de entidades civis como a SaferNet Brasil (Brasil, 2024q).

Também foi disponibilizado a consultoria de profissionais de salude com
informacdes para combater o vicio das telas, com dicas sobre um dialogo seguro
com as criancgas e os adolescentes (Brasil, 2024q).

Além disso, a plataforma tem um espaco dedicado para alertar sobre os
crimes cibernéticos, apresentando sinais e alertas sobre o aliciamento dos menores
para os beneficios sexuais e a sextorgao, orientando sobre o armazenamento de
provas e como dar seguimento as denuncias (Brasil, 2024q).

O site demonstra os comportamentos que mostram que ha a presenca de
vicio nas telas, orientando pais e responsaveis sobre a forma de agir para que
auxiliem as criancas e os jovens na reducao do tempo no mundo virtual. O projeto
objetiva, dentre outros, a adequacao das empresas de tecnologia, aplicativos, sites
e jogos, para que os menores de idade nao acessem conteldos danosos (Brasil,
2024q).

93



Figura 6. De boa na rede.

Fonte: Brasil (2024q).

3.2.1.3 Outras acdes que objetivam a protecdo digital de crian¢cas

e adolescentes

No ano de 2020, o Ministério da Ciéncia, Tecnologia, Inovacoes e
Comunicacbes anunciou parceria com a empresa internacional de tecnologia
chamada Cisco, para a¢oes de adocao de tecnologias digitais e projetos em diversas
areas, como inovacao e melhoria de servigcos digitais e ciberseguranca, com um
programa de qualificacao para 7.000 jovens (Cisco, 2020).

O Ministro de Estado da Ciéncia, Tecnologia e Inovacoes, no ano de 2021,
elaborou a Portaria MCTI n° 4.979, de 13 de julho de 2021, que trata da estratégia
brasileira de inteligéncia artificial, destacando o desafio de utilizar sistemas de

inteligéncia artificial (IA) para o desenvolvimento infantil, priorizando as criancas,
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bem como enfatizando a importancia da educacao digital para criancas,
adolescentes, pais e responsaveis. O texto ressalta que paises que alcancaram
exceléncia em formacao digital implementaram a educacao digital em todo o
curriculo escolar, abrangendo jovens de todas as idades escolares. A Portaria
estabelece que as acoes estratégicas devem avaliar formas de integrar tecnologias
de inteligéncia artificial nos ambientes escolares, considerando a condicao peculiar
de criancas e adolescentes como individuos em desenvolvimento, bem como seus
direitos a protecao de dados pessoais (Brasil, 2021a).

O Ministério dos Direitos Humanos e da Cidadania lancou, em conjunto com
o Ministério da Mulher e da Familia, em novembro do ano de 2022, uma cartilha com
orientacdes de protecao de criancas e adolescentes na internet - recomendacoes
para pais e responsaveis, um guia que abarca ferramentas de controles de acesso,
dicas e conselhos sobre os riscos e perigos do uso inseguro do ambiente digital. O
material de referida cartilha foi produzido pela Secretaria Nacional dos Direitos da
Crianca e do Adolescente (SNDCA), com recomendacOes para que pais e
responsaveis dos menores 0s orientem sobre os perigos existentes na internet
(Brasil, 2020a).

A cartilha, mostra, em sua introducao, que a frequéncia do uso da internet por
criancas e adolescentes esta cada vez mais crescente no pais, abordando os riscos
diante do uso inseguro das redes sociais virtuais, como grooming, cyberbullying,
sexting, sextorsao, trafico de pessoas, conteldos inapropriados e violentos e happy
slapping (Brasil, 2020a).

A cartilha fornece, ainda, dicas como “seja exemplo”, “controle o acesso das
criancas a Internet”, “conscientize os pequenos sobre os perigos da internet”,
“mantenha um dialogo aberto com as criancas”, “estabeleca um tempo diario de
acesso a Internet”, “Instale firewalls e um antivirus”, “Instale um programa de
Controle Parental” (Brasil, 2020a).

O Ministério das Comunicacodes integra o Comité Gestor da Internet no Brasil.
Repita-se que este Comité € composto pelo Nicleo de Informacao e Coordenacao do
Ponto BR (NIC.br), que foi criado para implementar as decisdes e 0s projetos do
Comité Gestor da Internet no Brasil (CGl.br). Juntos idealizaram o portal Internet

Segura4, o qual relne iniciativas sobre conscientizacao de seguranca e uso

4 Para visualizar o site acesse: NIC.BR. Internet Segura - Faca sua parte e todos teremos uma Internet
mais segura! 2024. Disponivel em: https://internetsegura.br/. Acesso em: 20 fev. 2024.

95



responsavel da internet no Brasil. O portal disponibiliza internet segura

especificamente para criancas e para adolescentes (NIC.br, 2024).

Figura 7. Portal Internet Segura
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Fonte: NIC.br (2024).

Figura 8 Passatempos do portal Internet Segura

=
nio INTERNET | ouras nclaivas Siga-nos o nsagram [ 18I Gom pedir Auda
SEGURABR

Quer se divertir e aprender a usar a Internet com
seguranga?

Baixe, também, os passatempos do encarte central do
Guia:

>> Dominé Procurados

>> Jogo da Meméria

>> Confira também algumas dicas rdpidas sobre como
usar a Internet de forma segura.

>> 0 Guia e os passatempos também estdo disponiveis
em espanhol, acesse!

Fonte: NIC.br (2024).
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Nas orientacoes para criancas, ha, além dicas de como usar a internet de
forma segura, a disponibilizacao de jogos e passatempos (NIC.br, 2024). Nas
orientacoes para adolescentes, que comeca com a frase “Quer curtir a internet com
responsa e sem vacilo? #FIKDIK”, é disponibilizado exemplos de conversas que
demonstram as consequéncias causadas pela exposicao excessiva nas redes sociais
virtuais e orientacdes de conduta e seguranca, citando os seguintes exemplos: (i)
auséncia de privacidade; (ii) danos a imagem e a reputacao; (iii) cyberbullying; (iv)
preconceito, racismo e discriminacao social; (v) discurso de 6dio; (vi) danos e riscos
da pratica de nude, selfie ou sexting; e (vii) direitos autorais, plagio e
compartilhamento responsavel (NIC.br, 2017).

Ha orientacOes, tanto para criancas quanto para adolescentes, sobre o que
postar e nao postar na internet, sobre cuidado com estranhos e desafios perigosos,
protecao da privacidade e nao compartilhamento dos dados pessoais, manutencao

de equipamentos de seguranca de antivirus, dentre outros (NIC.br, 2024).
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Fonte: NIC.br (2022, p. 24).

No Portal da Internet Segura também ha um guia, produzido pelo NIC.br, com
materiais muito didaticos, ilustrativos e divertidos na linguagem infantojuvenil,
ensinando sobre o uso seguro da internet, com a presenca de jogos interativos como

caca-palavras (NIC.br, 2022).

Figura 10. Caca-palavras
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Figura 11 Jogo caca-palavras
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Um outro programa é o Estratégia Nacional de Escolas Conectadas (Enec),
instituido pelo Decreto n°® 11.713, de 26 de setembro de 2023, que tem a finalidade
de articular acoes de universalizacao da conectividade e qualidade no uso
pedagogico e administrativo no ensino da educacao basica da rede publica, com o
prazo de até o ano de 2026. O art. 10 de referido Decreto alinha que o Ministério
das Comunicagdes € o 6rgao competente para propor parametros de escolha de
solucdes de conectividade mais eficientes, com o apoio técnico da Agéncia Nacional
de Telecomunicacboes (Anatel), da empresa Telecomunicacoes Brasileiras S/A
(Telebras) e da Rede Nacional de Ensino e Pesquisa (RNP) (Brasil, 2023c).

O monitoramento do Ministério da Educacao mostra que todos os estados
brasileiros aderiram a esta Estratégia Nacional de Escolas Conectadas. Verificou-se
que, no final do ano de 2023, cerca de 92.000 escolas receberam o investimento
de 279 milhdes de reais para implantar, melhorar ou ampliar a conectividade nas
unidades de ensino. O Decreto alinha que estes entes federativos receberao
prioridades nos programas e agdes do governo a partir de janeiro de 2024 (Agéncia
Gov, 2024).
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O Ministério da Ciéncia, Tecnologia e Informacao, por meio da Portaria MCTI
n°® 7.834, de 18 de janeiro de 2024, instituiu um grupo de trabalho denominado
Embaixadores Mirins da Popularizacao da Ciéncia. As finalidades desta Portaria,
dentre outras, sdo a de contribuir para que criancas e adolescentes sejam
protagonistas nas acoes nacionais e internacionais de ciéncia, tecnologia e inovacao
e que esses infantojuvenis tenham a otimizacao de um dialogo com referido
Ministério (Brasil, 2024n).

O grupo tem a competéncia de promover iniciativas de divulgacao e
repercussao das acdes de popularizacao da ciéncia voltadas ao publico
infantojuvenil e opinar sobre a divulgacdo dessas acdes na Semana Nacional de
Ciéncia e Tecnologia (Brasil, 2024n).

O Ministério da Ciéncia, Tecnologia e Informacao oficializou parceria com o
Fundo das Nacgodes Unidas para a Infancia (UNICEF), no més de novembro de 2024,
com o objetivo de inovagao para a protegao das criancas e dos adolescentes por
intermédio da cooperacao para a criacao e execucao de projetos que garantam a
inclusao e transformacao digital destes menores de idade (Unicef Brasil, 2024).

A parceria visa principalmente a promocao de um ambiente digital seguro,
com foco nos profissionais que atuam no Sistema de Garantia de Direitos que
ajudam a identificar violacdes contra os direitos infantojuvenis, com intercambio
entre cientistas e pesquisadores (Unicef Brasil, 2024).

A Cartilha de Orientacdoes para Emendas Parlamentares 2024 — Projeto
Letramento Digital: Capacitacao Técnico-Profissional tecnologias digitais e
empreendedorismo, publicado pelo Ministério da Ciéncia, Tecnologia e Inovagao —
prevé a capacitacao de criancas do 4° e 5° ano de escolas publicas municipais e de
adolescentes em temas de Letramento Digital, com cursos e materiais gratuitos em
Pensamento Computacional, Fundamentos da Programacao e Robdética, bem como
Prototipagem (Brasil, 2024m).

Pelos dois Ultimos topicos, percebe-se a atuagao do Poder Executivo, por meio
de criacao de politicas publicas integradas com programas e agdes de inclusao e
educacao digital para criancas, adolescentes, estudantes, pais, responsaveis,
professores, gestores e escola. Percebe-se que ha um enorme desafio para que esse
objetivo seja cumprido na pratica, pois, pelas pesquisas recentes demonstradas,

existe, neste meio, e em toda a populacao, a falta de conhecimento sobre o tema.
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3.2.1.4 Conselho Nacional dos Direitos da Crianca e do
Adolescente (Conanda)

O Conselho Nacional dos Direitos da Crianca e do Adolescente (Conanda) é
um 6rgao colegiado permanente, de composicao paritaria e de carater deliberativo,
integrante da estrutura basica do Ministério dos Direitos Humanos e da Cidadania.
Este Conselho foi criado pela Lei n° 8.242, de 12 de outubro de 1991 e é previsto
no art. 88 do Estatuto da Crianca e do Adolescente (1990c). No ambito do Conselho,
0 governo e a sociedade civil definem as diretrizes para a Politica Nacional de
Promocao, Protegao e Defesa dos Direitos de Criangas e Adolescentes, contribuindo
para a definicao de politicas para a infancia e adolescéncia, fiscalizando as acoes
executadas pelo governo (Brasil, 1991, Brasil, 1990c).

A atribuicao do Conselho, dentre outras, € a gestao do Fundo Nacional para a
Crianca e o Adolescente (FNCA), com a responsabilidade de regulamentar a criacao
e a utilizacao dos recursos para que sejam destinados a protecao, promocao e
garantia dos direitos fundamentais das criancas e dos adolescentes, conforme
dispoe o ECA (Brasil, 1991).

O Conanda possui diversas atribuicoes, como, por exemplo: (i) fiscalizacao
das acoes de promocao dos direitos de criancas e adolescentes executadas por
organismos governamentais e nao-governamentais; (ii) definicao de diretrizes para a
criacao e o funcionamento dos Conselhos Estaduais, Distrital e Municipais dos
direitos dos infantojuvenis e dos Conselhos Tutelares; (iii) promocéao, estimulacao e
apoio para a manutencao de banco de dados com informacdes da infancia e da
juventude; (iv) elaboracao, acompanhamento e execucao do orcamento da Uniao
para assegurar 0S recursos necessarios para a defesa dos direitos de criancas e
adolescentes; (v) convocacao, a cada 3 anos, conforme a resolucao nimero 144, da
Conferéncia Nacional dos Direitos da Crianca e do Adolescente; e (vi) gestao do
Fundo Nacional para a Crianca e o Adolescente (FNCA) (Brasil, 1991).

A Resolucao n° 245, de 5 de abril de 2024, dispde sobre os direitos das
criancas e dos adolescentes em ambiente digital. O art. 2° desta Resolucao alinha
gue a garantia e a efetivacao destes direitos sao de responsabilidade solidaria do
poder publico, familia, sociedade e empresas provedoras de produtos e servicos
digitais (Brasil, 2024s).

O art. 3° da Resolucao dispbe que, para a garantia e efetivacdo destes

direitos, deve haver, dentre outros, a promocao de um ambiente digital seguro e
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saudavel, livre de assédio, discriminagao e discursos de 6dio, com o estimulo do uso
consciente e responsavel, com a protecao de dados, privacidade e exploracao

comercial, como pode ser visto a seguir:

Art. 3° A garantia e efetivacdo dos direitos da crianca e do
adolescente em ambiente digital &€ pautada pelos seguintes principios: | -
Nao discriminacao; Il - Prevaléncia, primazia e precedéncia do superior
interesse e dos direitos da crianca e do adolescente; Il - Direito a vida, a
sobrevivéncia e ao desenvolvimento fisico, mental, moral, espiritual e
social; IV - Respeito a liberdade de expressao e de consciéncia, ao acesso
a informacao, a autonomia progressiva e a escuta e participacao da
crianca e do adolescente; V - O livre desenvolvimento da personalidade, da
dignidade, da honra e da imagem; VI - A promocao de um ambiente digital
saudavel e seguro, livre de assédio, discriminacao e discursos de édio; VI
- O estimulo ao uso consciente e responsavel para o exercicio da cidadania
em ambientes digitais; e VIII - a protecdo de dados, a autodeterminacao
informativa e a privacidade. IX - a protecao contra toda forma de
negligéncia, discriminacao, violéncia, crueldade, opressao e exploragao,
inclusive contra a exploracao comercial. X - a garantia dos direitos das
criangas e adolescentes por design dos produtos e servicos em ambientes
digitais (Brasil, 2024s, p. 2).

A Resolucao estabelece que Estado, familia, sociedade e empresas devem
promover a protecao contra todas as violacoes existentes nas redes sociais, a
exemplo de conteudos sexuais e violentos, cyber agressao ou cyberbullying, assédio,
discurso de édio, exploracao e abuso sexual e comercial, jogos de azar, incitacao ao
suicidio e automutilacao, publicidade ilegal e qualquer outra atividade que estimule
risco a vida ou integridade fisica das criancas e dos adolescentes (Brasil, 2024s).

A Resolucao também estabelece que o uso das plataformas digitais nao deve
ser prejudicial e tampouco diminuir as interagcoes pessoais com outras criangas e
adolescentes, seus familiares, cuidadores e sociedade em geral. Dispoe que as
autoridades publicas e os provedores de produtos e servicos digitais devem difundir
as informagcdes necessarias sobre o0 uso seguro, saudavel e apropriado da
tecnologia, levando em consideracao o resultado de pesquisas sobre os efeitos em
seu desenvolvimento neurolégico e social, principalmente na primeira infancia
(Brasil, 2024s).

102



As criancas e o0s adolescentes, segundo a Resolucao, devem participar, de
forma ativa, do desenvolvimento de politicas, programas, atividades e servigos sobre
0s ambientes digitais, considerando suas necessidades, grau de autonomia e grau
de desenvolvimento progressivo de suas capacidades (Brasil, 2024s).

A Resolucao aborda sobre a politica nacional de protecao dos direitos da
crianca e do adolescente no mundo digital, que envolve acoes integradas, conjuntas
e multissetoriais para erradicacao e enfrentamento de todos os tipos de exploracao,
violéncia e abuso no ambiente digital, com a promocao de seu uso equilibrado e
saudavel e utilizacao de ferramentas de moderacao e controle de conteddo
compativel com sua liberdade de expressao e acesso a informacao (Brasil, 2024s).

A privacidade das criancas e dos adolescentes no ambiente virtual, de acordo
com a Resolucao, deve ser respeitada, inclusive quanto ao armazenamento e
tratamento de seus dados pessoais, com a observancia dos mais altos padroes de
protecao e segurancga, com o consentimento obtido de forma prévia e livre junto aos
responsaveis, observado o grau de compreensao e maturidade dos infantojuvenis
(Brasil, 2024s).

Os dados pessoais nao podem ser utilizados para fins comerciais, com
criacao e definicao de perfis de comportamento, conforme disposto na Resolucao do
Conanda de numero 163, de 13 de marco de 2014, a qual dispdoe sobre a
abusividade do direcionamento de publicidade e de comunicacao mercadologica a
crianca e ao adolescente, abarcando internet e redes sociais virtuais (Brasil, 2014c).

A Resolucéao dispoe sobre o dever de cuidado, sobre a responsabilidade das
empresas provedoras de servicos e produtos digitais e sobre as acbes de
conscientizacao e mobilizacao sobre o impacto do ambiente virtual em criancas e
adolescentes, alinhando sobre o estimulo e desenvolvimento de acoes educacionais
para os menores, familiares, responsaveis, cuidadores, autoridades publicas e
sociedade em geral, com a ampliacao do conhecimento sobre os beneficios e os
riscos associados ao mundo digital (Brasil, 2014c).

Uma outra Resolucao importante € a de n° 246, de 12 de junho de 2024, que
instituiu o Grupo Tematico para desenvolver a Politica Nacional de Protecao dos
Direitos da Crianca e do Adolescente no Ambiente Digital. O Grupo é coordenado pela
Secretaria Nacional dos Direitos da Crianca e do Adolescente e € composto por 3
conselheiros da Sociedade Civil, 3 conselheiros do Poder Executivo, 2

representantes do Comité de Participacao dos Adolescentes do Conselho Nacional
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dos Direitos da Crianga e do Adolescente (convidados permanentes), 2
representantes do Ministério dos Direitos Humanos e 2 representantes do Grupo de
Trabalho para elaboracao de Guia para Uso Consciente de Telas e Dispositivos
Digitais por Criancas e Adolescentes do Governo Federal (Brasil, 2024t).

As competéncias deste Grupo Tematico, dentre outras, sdo de desenvolver a
Politica Nacional de Protecao dos Direitos da Crianca e do Adolescente no Ambiente
Digital, examinar documentos encaminhados pelo Conanda sobre os direitos das
criancas e dos adolescentes no mundo digital, mapear iniciativas nacionais e
internacionais para tratar de referidos direitos, propor e avaliar estratégias de
articulacao de politicas publicas, servigos e estudos com o objetivo de promover e
proteger esses direitos (Brasil, 2024t).

O Grupo Tematico tem por finalidade formular e propor estratégias, acoes
integradas, conjuntas e multissetoriais para enfrentar e erradicar todos os tipos de
abuso, exploracao e violéncia no ambiente digital, com a promocao do uso
equilibrado de equipamentos digitais. Além disso, o Grupo Tematico pode convidar
representantes de outros orgaos, instituicoes publicas e privadas, entidades da
administracao publica federal, sociedade civil e especialistas para participar das
reunides, com atuacao relacionada a protecao de criancas e adolescentes no
ambiente digital, sem direito ao voto (Brasil, 2024t).

O trabalho deste Grupo resultou na Resolucao n°® 257, de 12 de dezembro de
2024, a qual estabelece diretrizes gerais da Politica Nacional de Protecao dos
Direitos da Crianca e do Adolescente no Ambiente Digjtal e recomenda a instalacao
do Comité Intersetorial para coordenacao da Politica Nacional a fim de assegurar a
prioridade absoluta das criancas e dos adolescentes neste ambiente virtual (Brasil,
2024u).

Esta Resolucao, estabelece, dentre outros, a promoc¢ao da educacao digital e
midiatica nas instituicoes de ensino, o enfrentamento e a erradicagao de todos os
tipos de exploracao, abuso e violéncia contra criancas e adolescentes no ambiente
digital, difusao de informacoes sobre os direitos digitais e uso seguro da internet aos
menores, cuidadores, familiares e educadores e recomenda a criacao da Semana
Nacional de Protecao de Criancas e Adolescentes no ambiente digital, a ser
anualmente celebrada (Brasil, 2024u).

Diante desse cenario, percebe-se que o Conanda tem confeccionado

resolucdes em prol do uso consciente e seguro das redes sociais virtuais por criancas
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e adolescentes, levando em consideracao o resultado das pesquisas relacionadas
ao tema, inclusive com a recente constituicao de um importante grupo que
desenvolva uma politica nacional de protecao dos menores no mundo digital, que
envolve inclusao e educacao digital, a qual abarca conhecimentos sobre 0s riscos da

exposicao a internet e seguranca.
3.2.2 Poder Legislativo

Neste topico serao abordados as principais leis e 0s principais projetos de leis
existentes no Brasil, que se referem a realidade tecnolégica, inclusao digital,
educacao digital e protecao das criancas e dos adolescentes nas redes sociais

virtuais.
3.2.2.1 Legislacdes
3.2.2.1.1 Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet)

A Lei n° 12.965, de 23 de abril de 2014, conhecida como Marco Civil da
Internet, tem por objetivo estabelecer direitos, deveres, principios e garantias para o
uso da internet no Brasil, com a determinacao de diretrizes para a atuacao da Uniao,
dos Estados, do Distrito Federal e dos Municipios (Brasil, 2014b).

0O que motivou a criacao desta Lei foi o desafio de harmonizar a interagao do
Direito com a chamada cultura digital, diante do exponencial crescimento dos
internautas brasileiros, para que houvesse um texto de lei especifico que garantisse
os direitos fundamentais no ambiente virtual, bem como o desenvolvimento
econdmico e social. Um dos documentos que ajudou no embasamento da lei foi a
Exposicao de Motivos Interministerial n® 86, de 2011, elaborada em conjunto pelo
Ministério da Justica; Ministério do Planejamento; Ministério da Ciéncia e Tecnologia;
Ministério das Comunicacoes e enviado a Presidéncia da Republica (Brasil, 2011a).

A justificativa da elaboracao da Lei foi a importancia de regulamentar o uso
da internet no Brasil, pois, na pratica, a Administracao Publica estava submetida a
dificuldades para promover o desenvolvimento da internet no Brasil, em temas como
padrdes de interoperabilidade e infraestrutura; o Poder Judiciario estava gerando
decisoes judiciais conflitantes e contraditérias pelas peculiaridades da internet e
auséncia de definicao legal especifica; e os novos contratos juridicos que vinham

surgindo pela crescente difusao de acesso as redes sociais virtuais ficavam a cargo

105



dos préprios contratantes para a definicao dos limites, com as pretensdes
empresariais enfraquecendo os direitos dos usuarios (Brasil, 2014b).

Um dos objetivos para a criagao do Marco Civil da Internet foi o de reconhecer
a pluralidade das experiéncias, considerando a riqueza e a pluralidade da nova
realidade tecnolbgica, vivenciada por toda a populacao, incluindo criancas e
adolescentes. O texto da Lei embasou-se em duas inspiracoes: texto constitucional
e o0 documento intitulado “Principios para a governanca e uso da internet” descrito
na Resolucao CGl.br/RES/2009/003/P e apresentada pelo Comité Gestor da
Internet no Brasil, em 2009 (CGl.br, 2009).

Em seu desenvolvimento, o texto contou com a participacao de um debate
aberto disponivel a todos os internautas, com discussao ampla realizada entre
outubro de 2009 e maio de 2010, por intermédio de um blog na Plataforma Cultura
Digital, plataforma esta que é mantida pelo Ministério da Cultura e pela Rede
Nacional de Ensino e Pesquisa (RNP) (Brasil, 2011a).

Apbs sua entrada em vigor, a Lei n° 12.965, de 23 de abril de 2014,
estabeleceu normas para o funcionamento dos servicos na internet, incluindo redes
sociais e mecanismos de busca, com o objetivo de harmonizar as decisoes judiciais
no Brasil quanto a circulacao e ao armazenamento de conteudos indevidos gerados
por usuarios em plataformas como Google, Facebook, Instagram, entre outras
(Brasil, 2014b).

Esta lei € um auxilio para a manutencao de provas para a atuacao civel e
criminal, realizando a introducao de uma série de termos e conceitos técnicos para
garantir os direitos dos usuarios de internet, bem como estabelecendo diretrizes de
atuacao do poder publico. A Lei estabelece principios relativos a protecao de dados
pessoais e privacidade dos usuarios, bem como regras de retencao dos registros
eletronicos e dos dados pessoais por parte dos provedores dos servicos de internet
(Brasil, 2014b).

Em relacao a citados registros eletronicos, a lei estabelece que estes devem
ser preservados por 6 meses e os registros de conexao devem ser preservados por
1 ano, com a possibilidade de os prazos serem superiores a pedido do Ministério
Publico, autoridade administrativa ou Policia (Brasil, 2014b).

Ha criticas a Lei em relacao a requisicao de dados de entidades privadas e
plblicas, visto que esta legislacao preconiza que as informacdes dos provedores

serao obtidas somente por ordem judicial e esta regra vem prejudicando
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investigacoes de delitos cibernéticos, especialmente os que envolvem criancas e
adolescentes como vitimas, em contrariedade com o Estatuto da Crianca e do
Adolescente (1990c), em seu art. 201, o qual dispée que o Ministério Publico é
autorizado a requerer informacdes tanto de érgaos privados quanto de érgaos
publicos (Brasil, 2014b).

A Lei estabelece a necessidade de consentimento expresso, claro e informado
do usuario sobre o tratamento de seus dados pessoais, com diversificadas restricdes
de gerenciamento e envio para terceiros. Além disso, também estabelece que
provedores com representacao no Brasil ou que realizem servicos neste pais devem
cumprir a legislacao nacional. E estabelece a responsabilidade dos provedores,
alinhando que estes ndo respondem civilmente por danos decorrentes de contelidos
gerados por terceiros, contudo respondem caso nao adotem as medidas necessarias
apos ordem judicial neste sentido (Brasil, 2014b).

Importante ressaltar que a Lei alinha que é dever do provedor retirar material
contendo ato sexual ou nudez, ap6s notificado até mesmo por notificagdo simples,
sob pena de responsabilidade. Quanto a este ponto, também importante ressaltar
gue, na pratica, dependendo do caso, essa medida € dificil de ser executada, visto
gue existem sites hospedados em paises 0s quais nao possuem acordos
diplomaticos de reciprocidade com o Brasil, que podem nao atender as
determinacoes judiciais de retirada de materiais e conteudos (Brasil, 2014b).

Nesta Lei, apenas o art. 29 dispoe especificamente sobre criancas e
adolescentes, citando o controle parental de conteldo dos filhos menores e
alinhando que é dever do poder publico, em conjunto com a sociedade civil e os
provedores de conexao e aplicacdes de internet, promover a educacao e a inclusao
digital de criancas e adolescentes, com a definicao de boas praticas (Brasil, 2014b).

O art. 24 desta legislacao alinha sobre a protecao da privacidade e a
responsabilidade dos provedores de aplicativos da internet por danos causados por
conteldos criados por terceiros, significando que as redes sociais virtuais devem
desenvolver ferramentas que removam conteudos ilegais ou ofensivos, a exemplo
do cyberbullying (Brasil, 2014b), se integrando com a Lei 13.185, de 6 de nhovembro
de 2015 abordada no topico seguinte.

Em suma, o Marco Civil da Internet € literalmente um marco no Brasil, ao
estabelecer regras importantes para a realidade tecnolégica vivenciada pela

sociedade e reconhecer, em artigo especifico, que é dever de todos promover a
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inclusao e educacao digital de criancas e adolescentes, a par de nao legislar

especificamente sobre referidas inclusao e educacao.

3.2.2.1.2 Lei n? 13.185, de 6 de novembro de 2015 (Lei do Cyberbullying); e Lei n®
14.811, de 12 de janeiro de 2024

O cyberbullying, também conhecido como bullying digital, € uma forma de
violéncia psicologica por intermédio da internet, incluindo as redes sociais virtuais,
se diferenciando do bullying tradicional pelo fato de ter um alcance maior, com a
disseminacao das informacoes de forma rapida, de dispositivo a dispositivo, a
qualquer lugar, momento e sem limites (Santos; Silva; Gerola; Alves, 2024).

Na data de 6 de novembro do ano de 2015, a legislacao brasileira
implementou o Programa de Combate a Intimidacao Sistematica, por meio da Lei n°
13.185, de 6 de novembro de 2015, evidenciando, em seu art. 3°, cada tipo de
violéncia e, mais precisamente no inciso VIl deste artigo, a definicao da violéncia
virtual, que consiste em “depreciar, enviar mensagens intrusivas da intimidade,
enviar ou adulterar fotos e dados pessoais que resultem em sofrimento ou com o
intuito de criar meios de constrangimento psicologico e social” (Brasil, 2015b, p. 2).

Esta Lei surge como uma resposta ao desafio representado pelo fenémeno
crescente do cyberbullying. De acordo com uma reportagem publicada no site de
noticias do UOL em 2024, o Brasil registrou mais de 10.000 casos por més de
bullying e cyberbullying durante o ano de 2023 (UOL, 2024). O principal objetivo
dessa legislacao € prevenir esse tipo de violéncia, com o0s seguintes focos
especificos: (i) capacitar professores e equipes pedagodgicas para a prevencao,
orientacao e resolucao desse problema; (ii) implementar e disseminar campanhas
de conscientizacao, informacao e educacao; (iii) estabelecer praticas de orientacao
para pais, responsaveis e familiares; (iv) oferecer assisténcia psicolégica, juridica e
social tanto para vitimas quanto para agressores; (v) utilizar os meios de
comunicacao de massa em parceria com escolas e a sociedade para prevenir e
combater essa forma de violéncia, entre outras acoes (Brasil, 2015b).

Posteriormente, houve o advento da Lei n°® 14.811, de 12 de janeiro de 2024,
a qual incluiu o bullying e o cyberbullying no Cédigo Penal, nos termos do art. 146-A

deste diploma legal que apresenta as seguintes informacoes:
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Art. 146-A. Intimidar sistematicamente, individualmente ou em
grupo, mediante violéncia fisica ou psicolégica, uma ou mais pessoas, de
modo intencional e repetitivo, sem motivacao evidente, por meio de atos
de intimidacao, de humilhacao ou de discriminagéo ou de ac¢des verbais,
morais, sexuais, sociais, psicolégicas, fisicas, materiais ou virtuais: Pena -
multa, se a conduta nao constituir crime mais grave. Intimidacao
sistematica virtual (cyberbullying) Paragrafo Unico. Se a conduta é
realizada por meio da rede de computadores, de rede social, de
aplicativos, de jogos on-line ou por qualquer outro meio ou ambiente
digital, ou transmitida em tempo real: Pena - reclusdo, de 2 (dois) anos a
4 (quatro) anos, e multa, se a conduta nao constituir crime mais grave
(Brasil, 2024v, p. 2-3).

Ha criticas, por parte de alguns autores, na integracao desta Lei n® 14.822,
de 2024 com a Lei n°® 13.185, de 2015, no sentido de que existe uma lacuna por
nao haver uma especificidade das criancas e dos adolescentes, com abordagens
penais, por exemplo, sobre o periodo escolar infantojuvenil (Santos; Silva; Gerola;
Alves, 2024).

Nota-se que houve um avanco importante ao fenbmeno crescente do
cyberbullying, no sentido de a legislacao conter dispositivos objetivando a sua

prevencao, bem como o acréscimo da sua tipificacao como crime no Cédigo Penal.

3.2.2.1.3 Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados
Pessoais — LGPD)

A Lein®13.709, de 14 de agosto de 2018, mais conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD) (Brasil, 2018b) — a qual foi inspirada na
promulgacao do Regulamento Geral de Protecdo de Dados da Uniao Europeia
(GDPR)® — é uma norma mais especifica de protecao relacionada aos dados pessoais
na internet, que estabelece regras para que empresas e estados atinjam a finalidade
da lei (Ferreira, 2020).

A Constituicao Federal de 1988 nao tratou da protecao e tratamento dos
dados como um direito fundamental, ja que o contexto a época ainda nao era de

uma sociedade digital. A Lei Geral de Protecado de Dados Pessoais surge como

° GDPR significa General Data Protection Regulation, ou em portugués, Regulamento Geral de
Protecao de Dados. E a regulamentacao europeia que estabelece as normas para a protecao de dados
pessoais no ambito do direito comunitario da Unido Europeia (Your Europe 2025).
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resposta a esta importante necessidade e tem por fundamento justamente a
consagracao dos direitos fundamentais existentes, tais como respeito e
inviolabilidade a privacidade, intimidade, honra, imagem, bem como o incentivo ao
desenvolvimento tecnolédgico e inovacao, com a livre iniciativa, livre concorréncia,
levando em consideracao os direitos humanos, a dignidade e o exercicio da
cidadania, bem como as vulnerabilidades, como € o caso de criancas e adolescentes

e dos consumidores (Brasil, 2018b).

A busca pela inclusao digital de criancas e adolescentes ensejou uma tomada
de posicao a favor da protecao de seus dados pessoais, especialmente por serem
pessoas ainda em desenvolvimento, devendo ter resguardadas sua formacao,
infancia, adolescéncia, bem como a possibilidade de escolhas futuras por si mesmas

e nao pelos comportamentos rastreaveis digitalmente (Veronese; Rossetto, 2022).

A Lei Geral de Protecao de Dados Pessoais se aplica a todos os tipos de
pessoas, mas possui um artigo especifico, o art. 14, dedicado a protecao dos dados

pessoais de criancas e adolescentes. Esse artigo € descrito a seguir:

Art. 14. O tratamento de dados pessoais de criancas e de
adolescentes devera ser realizado em seu melhor interesse, nos termos
deste artigo e da legislacao pertinente. § 1° O tratamento de dados
pessoais de criancas devera ser realizado com o consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responsavel
legal. § 2° No tratamento de dados de que trata o § 1° deste artigo, os
controladores deverao manter publica a informagao sobre os tipos de
dados coletados, a forma de sua utilizacao e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei. § 3° Poderao ser
coletados dados pessoais de criangas sem 0 consentimento a que se
refere o § 1° deste artigo quando a coleta for necessaria para contatar os
pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua prote¢ao, e em nenhum caso poderao ser
repassados a terceiro sem o consentimento de que trata o § 1° deste
artigo. § 4° Os controladores nao deverao condicionar a participacao dos
titulares de que trata o § 1° deste artigo em jogos, aplicagdes de internet
ou outras atividades ao fornecimento de informagoes pessoais além das
estritamente necessarias a atividade. § 5° O controlador deve realizar
todos os esforcos razoaveis para verificar que o consentimento a que se
refere 0 § 1° deste artigo foi dado pelo responsavel pela crianca,

consideradas as tecnologias disponiveis. § 6° As informacdes sobre o
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tratamento de dados referidas neste artigo deverao ser fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com
uso de recursos audiovisuais quando adequado, de forma a proporcionar
a informacgao necessaria aos pais ou ao responsavel legal e adequada ao

entendimento da crianca (Brasil, 2018b, p. 7-8).

Como € possivel notar, este artigo coloca a supervisao dos dados digitais e
privacidade dos menores na responsabilidade de seus pais, independentemente de
suas competéncias digitais. O tratamento de dados da crianca € permitido com o
consentimento dos pais ou do responsavel legal.

O artigo citado dispoe que o tratamento dos dados pessoais das criancas e
dos adolescentes devera ser realizado com base no principio de seu melhor
interesse, cujos dispositivos tracam um regime de protecao de dados pessoais dos
menores, tratando-se de um direito fundamental, inerente a propria pessoa, que
deve ser ponderado com os demais direitos fundamentais existentes (Veronese;
Rossetto, 2022).

3.2.2.1.4 Leis n2 14.172, de 2021; n° 14.180, de 2021; n? 14.351, de 2022; e n° 14.533,

de 2023 - contexto pandemia covid-19

No contexto da pandemia covid-19 — considerando 0 ano de 2020 ao ano de
2023 — houve a urgéncia de acoes governamentais que abordassem o acesso as
tecnologias digitais para que criancas e adolescentes continuassem 0s seus
estudos, minimizando as dificuldades de aprendizagem, com a formacao e
capacitacao de professores e disponibilizacao de equipamentos tecnologicos aos
estudantes da rede publica (Roese, 2024).

A Lein®14.172, de 10 de junho de 2021, dispOe sobre a garantia de acesso
a internet, para fins educacionais, destinada aos alunos e professores da educacao
basica publica. Trata-se da assisténcia da Unido — com aplicacdo do valor de R$
3.501.597.083,20 — aos Estados e ao Distrito Federal para acesso a internet, em
virtude de, a época, haver calamidade publica decorrente do virus covid-19 (Brasil,
2021c). Esta Lei tramitou no auge de referida pandemia.

0 valor citado foi transferido somente no ano de 2022, ou seja, 2 anos apoés

0 inicio da pandemia, havendo prejuizos durante este periodo, com estados e
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municipios procurando desenvolver iniciativas proprias para o fornecimento de
internet para alunos e professores (Roese, 2024).

A Lei n° 14.180, de 1° de julho de 2021, instituiu a Politica de Inovacao
Educacao Conectada. Conforme seu art. 1°, 0 objetivo € o de apoiar a universalizacao
do acesso a internet em alta velocidade, fomentando o uso pedagégico das
tecnologias digitais na educacao basica (Brasil, 2021c).

A Politica é instituida em consonancia com a estratégia 7.15 do Plano
Nacional de Educacao, que se refere a universalizacao do acesso a rede mundial de
computadores em banda larga e a expansao da relacao computador/aluno na
educacao basica das escolas publicas. O projeto desta Lei foi protocolado antes da
pandemia, mas a sua tramitacao foi acelerada no periodo (Roese, 2024).

Por outro lado, a Lei de n° 14.351, de 25 de maio de 2022, instituiu o
Programa Internet Brasil, coordenado pelo Ministério das Comunicacdes, com apoio
do Ministério da Educacao, que tem como intuito o de levar conexao a internet, com
inclusao digital de estudantes e de suas familias, com a disponibilizacao de chip e
pacotes de dados, com o apoio da Rede Nacional de Ensino e Pesquisa (RNP). O
beneficio do programa € destinado aos alunos da educacao basica da rede publica
de ensinos das familias inscritas no Cadastro Unico para Programas Sociais do
Governo Federal (CadUnico) (Brasil, 2022b).

Ja aleide n®14.533, de 11 de janeiro de 2023, instituiu a Politica Nacional
de Educacao Digital (PNED), com estruturacao a partir da articulacao de acoes,
programas e projetos de diferentes entes federados, areas e setores
governamentais, com a finalidade de que a populacao brasileira tenha acesso aos
recursos, as ferramentas e as praticas digitais, com prioridade para as populacoes
mais vulneraveis (Brasil, 2023d).

Os seus objetivos, dentre outros, sao os da educacao digital escolar e a
capacitacao e a especializacao digital, garantindo a insercao da educacao digital nos
ambientes escolares, em todas as modalidades e niveis, com estimulo ao letramento
digital e de aprendizagem de computacao, programacao, robdtica e outras
competéncias digitais, com a protecao dos dados pessoais, principalmente da
populacao mais vulneravel, como criancas e adolescentes (Brasil, 2023d).

A Lei determina que é dever do poder publico o estabelecimento de metas

concretas e mensuraveis referentes a aplicacao da Politica Nacional de Educacao
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Digital, aplicaveis ao ensino publico e privado, para cada eixo previsto no art. 1° desta
Lei, conforme estabelecido no art. 6°, inciso VI (Brasil, 2023d).

E importante destacar que esta Lei n® 14.533, de 2023, altera a Lei n® 9.394,
de 20 de dezembro de 1996 — Lei de Diretrizes e Bases da Educacao Nacional
(Brasil, 1996), com a inclusao de que o dever do Estado com a educacgao escolar
publica sera efetivado com a garantia da educacao digital, com a conectividade de
todas as instituicoes publicas de educacao basica e superior a internet de alta
velocidade, que seja adequada ao uso pedagdgico, com o desenvolvimento de
competéncias voltadas ao letramento digital de jovens e adultos, como pode ser visto

em seu art. 4, inciso XlI:

[...] XIl - educacao digital, com a garantia de conectividade de
todas as instituicoes plblicas de educacao basica e superior a internet em
alta velocidade, adequada para o uso pedagogico, com o desenvolvimento
de competéncias voltadas ao letramento digital de jovens e adultos,
criacdo de conteldos digitais, comunicacdo e colaboracado, seguranca e
resolucdo de problemas. Paragrafo Unico. Para efeitos do disposto no
inciso Xll do caput deste artigo, as relagcdes entre o ensino e a
aprendizagem digital deverao prever técnicas, ferramentas e recursos
digitais que fortalecam os papéis de docéncia e aprendizagem do
professor e do aluno e que criem espacos coletivos de mutuo

desenvolvimento (Brasil, 2023d, p. 1).

A alteracao também dispde que, em relacao ao aprendizado digital, deve
haver previsao de técnicas, recursos e ferramentas digitais que fortalecam a
aprendizagem dos professores e dos alunos, criando espacos coletivos de mutuo
desenvolvimento.

A Lei n°® 9.394, de 1996, foi atualizada para incluir a educacao digital como
parte do curriculo obrigatério do ensino fundamental e do ensino médio, com foco
no ensino de computacao, letramento digital, robética e outras competéncias
digitais. A legislacao determina que os curriculos da educacao infantil, do ensino
fundamental e do ensino médio devem seguir uma base nacional comum,
complementada por uma parte diversificada em cada sistema de ensino e instituicao
escolar, adaptada as particularidades regionais e locais da sociedade, cultura,
economia e perfil dos alunos. Além disso, a educacao digital, com énfase no

letramento digital e no ensino de habilidades como computacao, programacao,
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robética e outras competéncias digitais, sera incorporada como componente
curricular obrigatério no ensino fundamental e no ensino médio (Brasil, 1996).

A Lei n® 14.533, de 2023, também faz um acréscimo na Lei n° 9.448, de 14
de marco de 1997 — Lei que transforma o Instituto Nacional de Estudos e Pesquisas
Educacionais (INEP) em Autarquia Federal e da outras providéncias — no sentido de
que este Instituto deve propor instrumentos de diagnéstico, avaliacao e
recenseamento estatistico do letramento e da educacao digital nas instituicoes de
educacao basica e educacgao superior (Brasil, 1997b).

Veja-se que a pandemia do virus covid-19 impulsionou o Poder Legislativo a
apressar a criacao de leis que objetivassem a inclusao digital de estudantes e
profissionais da educacao, bem como a previsao da educacao digital, com sua

insercao nos ambientes escolares, em todos os niveis e modalidades.

3.2.2.1.5 Lei n? 14.811, de 12 de janeiro de 2024 (Politica Nacional de Preveng¢do e

Combate ao Abuso e Exploragéio Sexual da Crianga e do Adolescente)

A Lei n® 14.811, de 12 de janeiro de 2024, instituiu medidas de protecao as
criancas e aos adolescentes contra a violéncia nos estabelecimentos educacionais
ou similares, previu a Politica Nacional de Prevencao e Combate ao Abuso e
Exploracao Sexual da Crianca e do Adolescente, alterando trés importantes
legislacoes, quais sejam o Estatuto da Crianca e do Adolescente (1990c), o Codigo
Penal (1940) e a Lei dos Crimes Hediondos (1990e) (Brasil, 2024v).

Essa legislacao € uma resposta as graves formas de violéncia vivenciadas por
criancas e adolescentes nos ambientes escolares ou similares, publicos, privados e
no ambiente digital.

A Lei acrescentou ao Estatuto da Crianca e do Adolescente que quem exibe,
transmite, facilita ou auxilia a exibicao ou transmissao, em tempo real, pela internet,
por aplicativos, por meio de dispositivo informatico ou qualquer meio ou ambiente
digital, de cena de sexo explicito ou pornografica com a participagao de crianca ou
adolescente, incorre na penalidade de reclusao de 4 a 8 anos e multa, conforme o
art. 240, paragrafo primeiro, inciso | (Brasil, 1990c).

A Lei também inclui ao Coédigo Penal a tipificacao do bullying como
intimidacao sistematica e do cyberbullying como intimidacao sistematica virtual. Em
seu art. 146-A, o Cobdigo Penal passou a alinhar que quem intimida

sistematicamente, individualmente ou em grupo, com uso de violéncia fisica ou
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psicolégica, uma ou mais pessoas, de modo intencional e repetitivo, sem qualquer
motivagao evidente, por meio de atos de intimidacado, de discriminacdo, de
humilhacdo ou de acoOes verbais, fisicas, materiais, sexuais, morais, sociais,
psicoldgicas ou virtuais incorre na penalidade de multa se a conduta nao constituir
crime mais grave (Brasil, 1940).

O paragrafo Udnico de referido dispositivo aborda o cyberbullying,
estabelecendo que, se a conduta for praticada por meio de rede de computadores,
rede social, aplicativos, jogos online ou qualquer outro meio ou ambiente digital, ou
transmitida em tempo real, a pena sera de reclusao de 2 a 4 anos e multa, desde
que a conduta nao configure crime mais grave (Brasil, 1940).

A Lein®14.811, de 2024, incluiu na Lei dos Crimes Hediondos o induzimento,
instigacao ou auxilio a suicidio ou a automutilacao, praticados por meio de rede de
computadores, rede social ou transmitidos em tempo real, classificando-os como
crimes hediondos. Tais crimes nao sao passiveis de anistia, graca, indulto ou fianca,
devendo a pena ser cumprida inicialmente em regime fechado (Brasil, 1990e).

Veja-se que a Lei em comento é uma resposta a algumas das graves
violéncias que, conforme pesquisas demonstradas, vitimizam criancas e
adolescentes no ambiente digital, como € o caso do cyberbullying e do induzimento
ao suicidio e automutilacao, tipificando estes crimes ou no Codigo Penal ou na Lei

de Crimes Hediondos.

3.2.2.2 Projetos de Lei

Os projetos de lei gue serao apresentados a seguir sao 0os mais atuais e
relevantes sobre o tema da protecao das criancas e dos adolescentes nas redes
sociais virtuais. Pela analise das legislacoes apresentadas anteriormente, vé-se que
os projetos de lei listados abaixo sao uma tentativa de suprir lacunas, obstaculos ou
areas de aprimoramento, considerando que as medidas propostas pela legislacao
devem promover uma cultura de inclusao, conhecimento e seguranca online,
contribuindo para a construcao de um saudavel ambiente digital para criancas e
adolescentes, com a presenca de valores como cidadania, ética e respeito.

A pesquisa dos dados foi realizada no site da Camara dos Deputados com as
palavras-chave “crianca adolescente redes sociais”, gerando um total de 537

projetos de lei. No intuito de realizar um recorte necessario sobre o objeto deste livro
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serao apresentados os projetos de lei mais atuais, a partir do ano de 2024 (Brasil,
2025a).

A pesquisa de dados realizada no site do Senado Federal, com as mesmas
palavras-chave citadas acima, demonstrou que nao ha projetos de lei sobre este
tema no ano de 2024 e que o tema comecou a surgir mais especificamente em
relacao as redes sociais virtuais nos projetos de lei nos anos de 2022 e 2023, os

guais serao abordados a seguir (Brasil, 2025f).

3.2.2.2.1 Projetos de Lei n® 3161, de 2024; n2 3724, de 2024; n° 3752, de 2024; e n®
4535, de 2024 (Cadmara dos Deputados)

O Projeto de Lei n° 3161, de 2024, visa instituir a Lei de Proteg¢ao contra
Publicidade Infantil em Midias Digitais, com a regulamentacao e restricao da
exposicao de criancas a publicidade digital, principalmente nas plataformas de redes
sociais e jogos online, com o0 objetivo de protecao dos menores em relacao as
praticas de marketing invasivas e agressivas (Brasil, 2024a).

Este Projeto de Lei foi apresentado pelo deputado federal Marcos Tavares,
filiado ao Partido Democratico Trabalhista (PDT), em 14 de agosto de 2024. Seu
daltimo andamento ocorreu em 10 de dezembro de 2024, estando atualmente sob
analise da Comissao de Comunicagao (CCOM), aguardando parecer de relatoria
(Brasil, 2024a).

Na justificativa do projeto, o deputado destaca que a proposta busca
assegurar a aplicacao do principio constitucional da protecao integral também no
ambiente digital, onde a publicidade ainda carece de regulamentacao. Argumenta
qgque os conteldos publicitarios, muitas vezes persuasivos e manipuladores,
associam produtos a status, sucesso ou aceitacao social, gerando pressoes
desnecessarias, influenciando negativamente a autoestima e criando expectativas
irreais sobre servicos e produtos. Esse impacto é especialmente preocupante para
criancas, que ainda estdo em desenvolvimento cognitivo (Brasil, 2024a).

Além disso, o parlamentar enfatiza que a legislacao deve garantir que as
empresas adotem praticas éticas e transparentes, respeitando a vulnerabilidade do
publico infantil. O projeto também busca fornecer aos pais e responsaveis
ferramentas eficazes para controlar e monitorar a exposicao das criancas a
publicidade digital. Por fim, ressalta que diversos paises ja implementaram

regulacoes rigorosas para proteger o publico infantil da publicidade digital e defende
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que o Brasil deve seguir essa tendéncia, promovendo um ambiente digital mais
seguro e ético para os menores (Brasil, 2024a).

O publico-alvo do Projeto sao criancgas, com idade inferior a 12 anos. O Projeto
disp6e que a publicidade digital direcionada aos menores deve observar principios,
como o da protecao integral, transparéncia e clareza, responsabilidade social,
evitando incentivos ao consumismo. Dispbe sobre restricoes a essa publicidade,
como, por exemplo, a vedacao de marketing agressivo, coleta de dados pessoais de
criancas para fins de segmentacao de publicidade, com a regulacao de utilizacao de
influenciadores digitais e personagens infantis, dentre outros (Brasil, 2024a).

O Projeto aduz sobre os direitos dos pais e responsaveis, como serem
informados das publicidades direcionadas aos seus filhos, de seus conteldos e
frequéncias, com a disponibilizacao de mecanismos que permitam limitar ou
bloquear sobre a exposicao, com acesso a informacoes claras sobre o uso e a coleta
dos dados pessoais das criancas (Brasil, 2024a).

Além disso, o Projeto alinha que a fiscalizacao sera realizada por 6rgaos
competentes, como é o caso do Ministério da Justica, do Conselho Nacional dos
Direitos da Crianca e do Adolescente e agéncias reguladoras de publicidade e
comunicacgao. Alinha sobre as penalidades do descumprimento das disposicoes, a
exemplo de adverténcias, multas e suspensao da veiculacao da publicidade na
plataforma digital infratora (Brasil, 2024a).

Por sua vez, o Projeto de Lei n® 3724, de 2024, visa alterar o Estatuto da
Crianca e do Adolescente (1990c), de maneira a vedar que criancas e adolescentes
divulguem, em plataforma online de compartilhamento de videos ou outro meio
audiovisual, produtos que lhes sejam proibidos o consumo. Este Projeto foi
apresentado pelo deputado federal Tulio Gadélha, filiado a Rede Sustentabilidade
(REDE), na data de 26 de setembro de 2024 e seu Ultimo andamento foi em 12 de
novembro de 2024, aguardando designacao de relatoria na Comissao de
Previdéncia, Assisténcia Social, Infancia, Adolescéncia e Familia (CPASF) (Brasil,
2024d).

Na justificativa deste Projeto de Lei, referido deputado alinha que tem sido
muito comum encontrar propagandas feitas por menores nas plataformas digitais de
produto nocivo a salde ou que seja proibido como é o caso de jogos de azar, cuja
estratégia agressiva nao pode superar a obrigacao de defesa das criancas e dos
adolescentes (Brasil, 2024d).

117



O deputado argumenta que o objetivo central do Projeto é o de proteger os
menores de idade da exposicao indevida a praticas como apostas e atividades
associadas, por serem prejudiciais a formacao e ao desenvolvimento infantojuvenil,
exposicao esta que atrai outros menores de idade, gerando um ambiente propicio a
manipulacao e ao vicio, que pode trazer danos psicolégicos, emocionais e financeiros
(Brasil, 2024d).

O deputado ainda argumenta que as penalidades constantes no Projeto
visam coibir o comportamento ilicito e desincentivar tentativas de exploracao e
manipulacao sobre a vulnerabilidade de criancas e adolescentes em busca de lucros
financeiros (Brasil, 2024d).

O Projeto busca acrescentar o art. 60-A ao Estatuto da Crianca e do
Adolescente (1990c), com a redacgao de que “E proibida a participacao de criancas
ou adolescentes na divulgacao de jogos de azar ou de produtos cujo consumo lhes
seja vedado por lei, em plataforma online de compartilhamento de videos ou
gualquer meio audiovisual” (Brasil, 2024d, p. 1).

O Projeto, em relacao as penalidades, acrescenta o art. 258-D ao Estatuto da
Crianca e do Adolescente (1990c), dispondo que o descumprimento, por parte dos
pais, gera a pena de multa de R$ 3.000,00 a R$ 10.000,00. Dispoe que, em relagao
aos agenciadores, a multa sera multiplicada em 10 vezes, bem como, se referindo
as empresas de jogos de azar ou que fornecam produtos proibidos para menores,
estas pagarao uma multa que sera multiplicada em 100 vezes, chegando ao dobro
no caso de reincidéncia no periodo de até 12 meses (Brasil, 2024d).

Por outro lado, o Projeto de Lei n® 3752, de 2024, visa alterar o Estatuto da
Crianca e do Adolescente (1990c), de maneira a incluir a proibicao de publicidade
de apostas e jogos de azar voltada para menores de 18 anos, prevenir e combater a
participacao dos menores nessas atividades, regulamentando o acesso desses
menores nas plataformas de apostas e estabelecendo medidas de conscientizagao.
Este Projeto foi apresentado pelo deputado federal Hélio Lopes, filiado ao Partido
Liberal (PL), na data de 27 de setembro de 2024 e seu Ultimo andamento foi em 12
de novembro de 2024, aguardando parecer da relatoria da Comissao de
Comunicacao (Brasil, 2024e).

Na justificativa deste Projeto de Lei, referido deputado alinha que, com o
crescente aumento do uso das plataformas de apostas online e as recentes

mudancas no ambiente digital, criancas e adolescentes estdo vulneraveis a
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contedados que podem comprometer seu desenvolvimento psicolégico, social e
econdmico (Brasil, 2024e).

O Projeto prevé o acréscimo do inciso VIl e dos paragrafos 1°, 2° e 3° ao art.
81 do Estatuto da Crianca e do Adolescente (1990c¢), com a proibicao da participacao
de menores em jogos de azar e apostas, proibicao de publicidade e veiculacao de
qualquer material promocional relativos a essas atividades e com a exigéncia de que
as plataformas implementem mecanismos de verificacao de idade, citando sancoes
pelo descumprimento, como a restituicdo dos valores envolvidos realizados em
apostas realizadas pelos menores (Brasil, 2024e).

O Projeto também acrescenta ao Titulo VI, do Estatuto da Crianca e do
Adolescente (1990c), os arts. 244-D, 258-E, 258-F e 260-A, com a previsao de
punicoes a exemplo de reclusao de 1 a 4 anos e multa para quem facilitar, permitir
ou induzir a participacao de crianca ou adolescente em jogos de azar e apostas
online, com previsao de campanhas educativas para conscientizar os pais, 0s
responsaveis e os educadores sobre os riscos que essas atividades geram nos
infantojuvenis (Brasil, 2024e).

Ja o Projeto de Lei n° 4535, de 2024, que também visa regulamentar a
publicidade infantil em plataformas digitais e midias sociais, estabelece critérios
para a divulgacao dos contelidos voltados as criancgas. Este Projeto foi apresentado
pelo deputado federal Cabo Gilberto Silva, filiado ao Partido Liberal (PL), na data de
26 de novembro de 2024 e seu Gltimo andamento foi em citada data, aguardando
despacho do Presidente da Camara dos Deputados (Brasil, 2024i).

Na justificativa deste Projeto de Lei, referido deputado alinha que a
publicidade infantil € uma questao urgente e sensivel, visto que apresenta riscos
significativos de salde mental e fisica aos menores pelas suas exposicoes a
conteudos inadequados, exploracao comercial e consumismo excessivo (Brasil,
2024i).

O Projeto visa proteger os direitos das criancas e promover responsabilidade
para os anunciantes do ambiente digital. O publico-alvo do Projeto sao criancas, com
idade inferior a 12 anos. Este Projeto estabelece critérios a serem seguidos nas
publicidades dirigidas aos menores, como, por exemplo, a vedacao de estratégias
que estimulem o0 consumo excessivo, que contenham informacoes inapropriadas e

enganosas (Brasil, 2024i).
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O Projeto veda a utilizacao de influenciadores mirins para promover servigos,
produtos ou marcas sem o consentimento expresso dos pais ou responsaveis de
forma escrita. As plataformas digitais devem garantir a privacidade dos dados
pessoais das criancas e o descumprimento de qualquer disposicao gerara as
penalidades previstas no Codigo de Defesa do Consumidor (CDC), sem prejuizo de
outras sancgoes civeis, penais ou administrativas (Brasil, 2024i).

Estes projetos de lei sao uma tentativa importante de proteger as criancas da
exposicao a publicidade prejudicial e abusiva, a qual pode gerar aos menores,
conforme demonstrado em pesquisas, problemas de saude, falta de alimentacao
saudavel, baixa autoestima, dentre outros. A ressalva a ser feita em relagcao aos
Projetos de Lei n°® 3161, de 2024 e n° 4535, de 2024, é que estes nao abarcam

como publico-alvo os adolescentes.

3.2.2.2.2 Projeto de Lei n? 3224, de 2024; e apenso n2 3786, de 2024; e Projeto de Lei
n? 4445, de 2024 (Cdmara dos Deputados)

O Projeto de Lei n°® 3224, de 2024, visa instituir a Campanha Nacional de
Utilizacao Consciente da Tecnhologia Digital, que se destina ao incentivo do uso
responsavel e ponderado das redes sociais, jogos eletronicos, softwares, programas
computacionais e similares conectados a internet. Este Projeto foi apresentado pelo
deputado federal Dorinaldo Malafaia, filiado ao Partido Democratico Trabalhista
(PDT), na data de 19 de agosto de 2024 e seu ultimo andamento foi em 11 de
setembro de 2024, aguardando designacao de relatoria da Comissao de
Previdéncia, Assisténcia Social, Infancia, Adolescéncia e Familia (CPASF), pronto
para pauta no plenario (Brasil, 2024b).

Na justificativa deste Projeto de Lei, referido deputado alinha que o uso da
tecnologia — muitas vezes excessivo e abusivo — de criangas e adolescentes é um
problema recente, com receio por parte de pais, responsaveis, médicos e
especialistas, ganhando escala relevante em todas as sociedades e que demanda
atencao do poder publico (Brasil, 2024b).

Alinha que, de acordo com a Sociedade Brasileira de Pediatria (SBP), alguns
dos principais impactos incluem problemas de sono, problemas de visao, problemas
de salide mental e de desenvolvimento. E preciso conscientizar pais, responsaveis,
profissionais e educadores sobre 0 uso precoce, excessivo, toxico ou prolongado das

redes sociais, para que haja adocao de condutas adequadas, prevencao e
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tratamento aos comportamentos associados ao uso e a dependéncia digital dos
menores, afirmando a urgéncia e relevancia do tema (Brasil, 2024b).

O Projeto propoe que aplicativos de redes sociais, jogos eletronicos e sites
contenham adverténcia sobre os potenciais riscos do uso excessivo da tecnologia
digital por criancas e adolescentes, segundo frases que serao estabelecidas pelo
Ministério da Salde, usadas sequencialmente e de forma simultdnea ou rotativa.

Nesse sentido, o Projeto dispde que a Campanha Nacional de Utilizacao
Consciente da Tecnologia Digital ocorrera anualmente, em todo o territério nacional,
no més de abril, com atividades e acoes de conscientizacao nas instituicoes de
ensino, de comunicacao, de salde e de protecdo as criancas e adolescentes,
objetivando disseminar informagcdes sobre o uso moderado e responsavel da
tecnologia digital e os potenciais riscos do uso excessivo na salde fisica, mental e
emocional. Além disso, o Projeto alinha penalidades para os infratores, como
adverténcia, multa, suspensao do produto ou servico de tecnologia digital ou
publicidade ou propaganda, dentre outros (Brasil, 2024b).

O Projeto de Lei n° 3786, de 2024, apresentado em 2 de outubro de 2024
pelo deputado federal Luiz Carlos Hauly, filiado ao Podemos (PODE), foi anexado ao
Projeto de Lei n° 3224, de 2024, em 21 de outubro de 2024. A proposta busca
instituir a Politica Nacional de Protecao a Salde Mental em resposta ao uso
excessivo das redes sociais e da tecnologia (Brasil, 2024f).

Na justificativa deste Projeto de Lei, referido deputado alinha que o uso
excessivo das midias digitais e tecnologias tem ocasionado o surgimento de
problemas de saude mental na populacao brasileira, sobretudo nos mais jovens.
Destaca que inexiste qualquer politica publica nesse sentido e que o assunto é
relevante e urgente (Brasil, 2024f).

Os objetivos do Projeto incluem a promocgao da conscientizacao sobre os
riscos do uso excessivo das redes sociais para a salude mental, além do combate a
sindrome do FOMO, caracterizada pelo medo de ficar de fora ou de perder algo.
Também prevé o desenvolvimento de aplicativos e programas voltados para a
educacao digital e 0 uso consciente e responsavel das tecnologias, com sua inclusao
na grade curricular. Além disso, busca incentivar a colaboracao entre o setor publico,
o setor privado e a sociedade civil, entre outras medidas (Brasil, 2024f).

O Projeto alinha principios da Politica Nacional de Protecao a Salde Mental,

a exemplo da protecao da infancia e da adolescéncia, estimulo de atividades que
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incentivem a interacao social presencial, entre outros. Além disso, dispde que as
redes sociais deverao disponibilizar ferramentas para controle de tempo de uso,
proibir a publicidade dirigida a criancas e adolescentes que incentivem o uso
excessivo, veicular mensagens de adverténcia sobre os maleficios do uso excessivo,
cujo conteudo e frases serao definidos pelo Ministério da Saude. O Projeto prevé
sancoes, como adverténcia e multa, que podem ser aplicadas isoladamente ou
cumulativamente (Brasil, 2024f).

O Projeto de Lei n°® 4445, de 2024, visa alterar o Estatuto da Crianca e do
Adolescente (1990c) e o Marco Civil da Internet para que disponham de mecanismos
de protecao de criancas e adolescentes no uso das redes sociais e classificacao
etaria dos conteludos das plataformas digitais. Este Projeto foi apresentado pela
deputada federal Benedita da Silva, filiada ao Partido dos Trabalhadores (PT), na
data de 19 de novembro de 2024 e seu Ultimo andamento foi em citada data,
aguardando despacho do Presidente da Camara dos Deputados (Brasil, 2024h).

Na justificativa deste Projeto de Lei, referida deputada cita a pesquisa Tic Kids
Online Brasil, a qual ocorreu, entre marco e agosto de 2024, aduzindo a preocupacao
em relacao a interagao continua dos menores, que sao particularmente vulneraveis,
bem como a potencial lacuna de controle e supervisao parental, o que favorece a
exposicao desprotegida a contelddos inapropriados e desenvolvimento de
comportamentos de risco, além dos dados que demonstram o vicio das telas com
prejuizo nas relagoes familiares e sociais (Brasil, 2024h).

A deputada cita o alerta expedido pela Sociedade Brasileira de Pediatria sobre
0s perigos do uso de redes sociais por criancas e adolescentes com suas
consequéncias a longo prazo, a exemplo do sharenting e cyberbullying, praticas em
qgue o principal meio sao as redes sociais. O objetivo do Projeto € aumentar a
protecao dos menores contra os contelidos nocivos nas redes sociais, os informando
sobre o0s riscos associados ao uso dessas redes, incluindo mecanismos de
adverténcia e controle sobre o conteudo visualizado e suas consequéncias para a
saude mental infantojuvenil (Brasil, 2024h).

O Projeto destaca a obrigatoriedade de as redes sociais exibirem informacoes
sobre a classificacao etaria dos conteudos de diversoes e espetaculos publicos,
implementando mecanismos automaticos, com algoritmos que filtrem e bloqueiem
os conteldos inadequados. Os conteddos adultos deverao ser mostrados de forma

desfocada, com a exigéncia de que o usuario declare ser maior de 18 anos para
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visualizar, declaracao esta que devera ser compativel com o seu cadastro (Brasil,
2024h).

Além disso, o Projeto determina que as redes sociais, a cada acesso, exibam
mensagens de adverténcia sobre 0s riscos de seu uso excessivo, com base nos
estudos cientificos que demonstram os prejuizos a saude mental, a exemplo de
distlrbios de sono, ansiedade e depressao. As redes sociais também deverao ofertar
um canal direto para os usuarios serem orientados sobre os riscos da dependéncia
digital, com meios de procura por ajuda de profissionais (Brasil, 2024h).

Vé-se a importancia de citados projetos de lei, que se preocupam com a salde
mental dos menores, 0s quais, como Vvisto nas pesquisas, pelo uso excessivo, sem
supervisao e sem regulamentacao de classificacao etaria das publicacoes digitais,
acessam conteldos inadequados e nocivos, com o desenvolvimento de ansiedade,
depressao, estresse, déficit de atencao, hiperatividade, afetacdo da memoria,

impaciéncia, impulsividade, dispersao, dentre outros.
3.2.2.2.3 Projeto de Lei n° 3386, de 2024 (Cdmara dos Deputados)

O Projeto de Lei n° 3386, de 2024, visa instituir o Protocolo de Atendimento,
Apoio e Intervencao Imediata para Prevencao e Protecao de Criancas e Adolescentes
em casos de tentativa de suicidio. Este Projeto foi apresentado pela deputada federal
Rogéria Santos, filiada ao partido Republicanos, na data de 29 de agosto de 2024 e
seu Ultimo andamento foi em 11 de setembro de 2024, aguardando parecer da
relatoria da Comissao de Saude (Brasil, 2024c).

Na justificativa deste Projeto de Lei, referida deputada alinha que, na
contramao da tendéncia global em que ha queda do nimero de suicidios, o Brasil,
considerando estatisticas recentes e de um estudo realizado entre os anos de 2011
e 2022, demonstra um crescimento alarmante dos casos de tentativa de suicidio e
de automutilacao (Brasil, 2024c).

A deputada aduziu que mapear as estratégias propostas no Projeto nao € uma
tarefa facil, pois os proprios pais tém dificuldade de aceitar que os filhos atentam
contra a prépria vida, mas que, com a cooperacao entre as diversas esferas de
atuacao, a pretensao € de proteger de maneira mais efetiva a violéncia
autoprovocada pelos menores (Brasil, 2024c).

O protocolo do Projeto objetiva prevenir os crimes de tentativa de suicidio por

intermédio de uma abordagem integrada, com a atuagao conjunta dos 6rgaos da
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justica, policia e 6rgaos de protecao, com formacao e atualizacao constante dos
profissionais (Brasil, 2024c).

O Projeto dispdoe que as acbOes do protocolo devem englobar o uso de
tecnologias para formular previsdoes em prol do planejamento da prevencao. Nas
acoes, devem conter o incentivo de pesquisas e desenvolvimento de novas
tecnologias para a deteccao precoce das tentativas de suicidio, integrando essas
novas tecnologias as plataformas das redes sociais e servigcos online, bem como
devem promover treinamentos aos profissionais de salde para que enfrentem as
ameacas no ambiente virtual (Brasil, 2024c).

Vé-se a grande importancia deste Projeto, o qual se preocupa com a
prevencao de um tema tao importante que vem acontecendo devido a exposicao
infantojuvenil nas redes sociais virtuais. A tentativa de suicidio devido a influéncia
do ambiente digital €, conforme as pesquisas, algo recorrente, extremamente grave
— ja que atenta contra o que o ser humano tem de mais importante, que é a vida —
e que demanda decisoes urgentes do poder publico, como a rapida tramitagao e

aprovacao deste Projeto de Lei.

3.2.2.2.4 Projeto de Lei n? 4416, de 2024; n2 4687, de 2024 (Cdmara dos Deputados);
e n? 830, de 2024 (Senado Federal)

O Projeto de Lei n° 4416, de 2024, visa alterar o Estatuto da Crianca e do
Adolescente (1990c) para tipificar como crime a erotizacao de criancas e
adolescentes por meio das redes sociais. Este Projeto foi apresentado pelo deputado
federal delegado Palumbo, filiado ao Movimento Democratico Brasileiro (MDB), na
data de 18 de novembro de 2024 e seu ultimo andamento foi em citada data,
aguardando despacho do Presidente da Camara dos Deputados (Brasil, 2024g).

Na justificativa deste Projeto de Lei, referido deputado alinha que o objetivo
€ proteger criancas e adolescentes da exploracao e erotizacao de sua imagem, em
uma era que a distribuicao internacional das imagens esta a um clique dos dedos e
gue isso nao significa cerceamento ou censura dos direitos a liberdade de expressao
e acesso aos conteldos digitais € sim uma tentativa de subversao a cultura de
sexualizacao e erotizacao da infancia (Brasil, 2024g).

O Projeto acrescenta o art. 240-A ao Estatuto da Crianca e do Adolescente,
dispondo que “Publicar ou compartilhar fotos, videos ou qualquer outro conteddo

digital que erotize crianca ou adolescente, por meio das redes sociais ou de outro
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meio digital. Pena - detencao de 1 (um) a 3 (trés) anos, e multa” (Brasil, 1990c, p.
99).

Este artigo acrescenta o aumento de pena de um terco se 0 agente comete o
crime no exercicio de cargo ou funcao publica ou prevalecendo-se de relacoes
domésticas, hospitalidade ou coabitacao ou prevalecendo-se de relacao de
parentesco ou titulo de autoridade. O Projeto considera erotizacao infantil a
publicacao ou compartilhamento de conteldo digital que contenha nudez, imagem
de crianca e adolescente com trajes intimos, bem como atuacao, danca, dublagem
ou qualquer interpretacao que faca referéncia a ato sexual ou libidinoso, seja de
forma implicita ou explicita (Brasil, 2024g).

Por sua vez, o Projeto de Lei n° 4687, de 2024, dispoe sobre a coibicao da
exposicao das criancas e dos adolescentes a conteldo sexual, de nudez, de drogas
e de violéncia nas plataformas digitais. Este Projeto foi apresentado pelo deputado
federal Lincoln Portela, filiado ao Partido Liberal (PL), na data de 04 de dezembro de
2024 e seu Ultimo andamento foi em citada data, aguardando despacho do
Presidente da Camara dos Deputados (Brasil, 2024;j).

Na justificativa deste Projeto de Lei, referido deputado alinha que € uma
preocupacao emergente 0 acesso desregrado em plataformas como redes sociais,
com exposicao precoce de criancas e adolescentes a contelidos de natureza adulta,
sexual, consumo de alcool, drogas e violéncia explicita, demandando atuacao
responsavel e imediata do poder publico (Brasil, 2024j).

O deputado alega que inexistem restricoes no ambiente virtual, ambiente este
gue politicas publicas de protecao a infancia tem baixa efetividade, principalmente
no enfrentamento da exploracao sexual infantil. Nesse sentido, aduz que o0s
algoritmos das redes sociais deveriam priorizar conteldo educativo, cultural e
esportivo adequado, impedindo a visualizacao e compartilhamento de conteddos
inapropriados ao publico infantojuvenil. As grandes plataformas ja investem em
tecnologias avangcadas de manipulacao de algoritmos e inteligéncia artificial para
fins econdmicos e a pretensao do Projeto é para que esses mesmos esforcos sejam
realizados em prol das criancas e dos adolescentes (Brasil, 2024)).

O Projeto também dispoe que as empresas deverao implementar dispositivos
de inteligéncia artificial e ajuste de algoritmo para impedir a visualizacao de
conteddo contraindicado para criancas e adolescentes, com ferramentas que

permitam aos usuarios reportarem esse contelido, além de inserir nas publicacoes
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a classificacao indicativa. As penalidades para as plataformas que descumprirem
poderao ser multa, suspensao temporaria ou definitiva das atividades e
responsabilizacao civil pelos danos causados as criancas e aos adolescentes (Brasil,
2024;j).

Ja o Projeto de Lei n° 830, de 2022, visa aumentar as penas dos arts. 240,
241, 241-A e 241-D do Estatuto da Crianca e do Adolescente (1990c) e incluir a
internet como um possivel meio de aliciamento, assédio, constrangimento ou
instigacao com causa de aumento de pena para quem usa perfil em redes sociais
para interagir ou praticar abuso psicolégico com crianca. Este Projeto foi
apresentado pelo senador Flavio Bolsonaro, filiado ao Partido Liberal (PL), na data
de 05 de abril de 2022 e seu ultimo andamento foi na data de 06 de dezembro de
2023, aguardando a designacao de relatoria da Comissao de Constituicao, Justica e
Cidadania (Brasil, 2022d).

Na justificativa deste Projeto de Lei, referido senador alinha que a pedofilia,
a par das penalidades constantes no Estatuto da Crianga e do Adolescente (1990c),
continua sendo um gravissimo problema na sociedade brasileira. A proposta € o
aumento da pena para todos os crimes citados e, no caso de condutas mais graves
a exemplo de producao e venda de conteudo contendo sexo explicito com crianca e
adolescente, o aumento da pena ser maior ainda de modo a impedir que o
cumprimento de pena se inicie no regime aberto (Brasil, 2022d).

Referidos projetos sao uma resposta a exploracao e violéncia sexuais dos
menores, que, conforme visto, vem crescendo exponencialmente no ambiente
digital, ja que tipificam como crime a erotizacao de criangas e adolescentes por meio
das redes sociais, aumenta a pena para quem usa perfil em redes sociais para
interagir ou praticar abuso psicolégico com crianca e dispde sobre a coibicao da
exposicao das criancas e dos adolescentes a conteldo sexual, de nudez, de drogas

e de violéncia nas plataformas digitais.
3.2.2.2.5 Projeto de Lei n® 4932, de 2024 (Cdmara dos Deputados)

O Projeto de Lei n° 4932, de 2024, dispdoe sobre a utilizagdo, pelos
estudantes, de aparelhos eletronicos portateis pessoais nos estabelecimentos
publicos e privados de ensino da educacao basica (Brasil, 2024x). Este Projeto foi
apresentado pelo deputado federal Alceu Moreira, filiado ao Movimento Democratico

Brasileiro (MDB), na data de 17 de dezembro de 2024, teve a aprovacao do
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Congresso Nacional e a sancao pelo Presidente da Republica na data de 13 de
janeiro de 2025, intitulada Lei n® 15.100 (Brasil, 2025e).

Na justificativa deste Projeto de Lei, referido deputado alinha que reapresenta
a matéria, em razdo de nao ter concluido sua tramitacdo com o seu anterior
arquivamento, no intuito de preservar a esséncia do ambiente pedagogico, cabendo
a proibicao de uso de todos os equipamentos eletrdnicos portateis que desviem a
atencao dos alunos no trabalho didatico desenvolvido pelos professores, visto que o
uso abusivo e indevido destes aparelhos gera prejuizo ao processo de ensino-
aprendizagem na sala de aula (Brasil, 2024x).

O texto final do Projeto, que, repita-se, foi sancionado pelo Presidente da
Republica, tem o objetivo de salvaguardar a saude fisica, mental e psiquica das
criancas e dos adolescentes, ao regulamentar o uso, nas escolas, de celulares e
outros aparelhos eletronicos portateis. O Projeto dispde que fica proibido o uso dos
aparelhos eletronicos portateis, pelos estudantes, durante as aulas, o intervalo e o
recreio entre as aulas, para todas as etapas da educacao basica, somente sendo
permitido o uso para fins estritamente pedagdgicos ou didaticos, conforme
orientarem os profissionais da educacgao (Brasil, 2024x).

Ha outras excecoes, como a possibilidade do uso, dentro ou fora da sala de
aula, nos casos de garantir a inclusao, a acessibilidade, as condicoes de saude e os
direitos fundamentais, bem como nas situacoes de estado de perigo ou forca maior
(Brasil, 2024x).

O Projeto ainda dispoe que as escolas deverao tratar do tema de sofrimento
psiquico e salde mental dos estudantes da educacao basica, com orientacdes sobre
0s riscos e prevencdes do uso dos aparelhos e acesso a conteldos impréprios. As
escolas também deverao disponibilizar espacos de acolhimento e escuta para
estudantes e funcionarios que estejam em sofrimento psiquico e mental decorrente
do uso imoderado de telas, bem como deverdo oferecer treinamentos peridédicos
para deteccao e prevencao dos sinais de sofrimento psiquico, mental e efeitos
danosos do uso destes aparelhos, como os celulares (Brasil, 2024x).

Este Projeto de Lei foi um avanco muito importante em relacao a protecao
das criancas e dos adolescentes no ambito escolar, decorrente da restricao de
utilizacao da internet nas escolas, visto que a utilizacao das redes sociais virtuais
neste ambiente escolar diminui significativamente, conforme pesquisas, a

concentracao e o aprendizado dos menores.
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3.2.2.2.6 Projeto de Lei n2 2.628, de 2022 (Senado Federal)

O Projeto de Lei n® 2.628, de 2022, dispbe sobre a protecao de criancas e
adolescentes em ambientes digitais. Este Projeto foi apresentado pelo senador
Alessandro Vieira, filiado ao Movimento Democratico Brasileiro (MDB), na data de 18
de outubro de 2022 e seu ultimo andamento foi na data de 10 de dezembro de
2024, com sua remessa a Camara dos Deputados, apds o texto final ser aprovado
pelo Senado Federal (Brasil, 2022c).

Na justificativa deste Projeto de Lei, referido senador alinha que o projeto
pretende avancar em relacao a “seguranca do uso da rede respeitando a autonomia
e o desenvolvimento progressivo do individuo, de acordo com as melhores praticas
e legislacoes internacionais e acompanhando o ritmo das inovacoes tecnologicas
apresentadas ao publico infantojuvenil” (Brasil, 2022c, p. 13).

O Projeto prevé diversas regras para as redes sociais, incluindo disposicoes
sobre os provedores de internet, fornecedores de produtos, imposicao de supervisao
parental, configuragoes consideradas mais eficientes de privacidade e protecao de
dados pessoais, dentre outros (Brasil, 2022c¢).

A pretensao do Projeto é a de que os desenvolvedores oferecam mecanismos
que impecam criancas e adolescentes a terem acesso a produtos e servicos
inadequados, bem como a de prevenir e mitigar pratica de bullying, exploracao
sexual, padroes de uso que incentivam transtornos e vicios diversos, inclusive com
mecanismos especificos de controle parental para impedir a visibilidade de
determinados conteddos, com restricao de tempo de uso (Brasil, 2022c).

Este Projeto de Lei possui regulamentacao especifica para as redes sociais e
visa a protecao dos infantojuvenis em relagao a varios riscos existentes no ambiente
digital. E um Projeto de Lei que vem sendo muito visado, exposto e comentado por

especialistas da area de protecao da infancia e adolescéncia (Brasil, 2022c).
3.2.2.2.7 Projeto de Lei n 2338, de 2023 (Senado Federal)

O Projeto de Lei n°® 2338, de 2023, dispoe sobre o fomento, desenvolvimento
e uso ético da inteligéncia artificial, com base na centralidade da pessoa humana.
Este Projeto foi apresentado pelo senador Rodrigo Pacheco, filiado ao Partido Social
Democratico (PSD), na data de 3 de maio de 2023 e seu Ultimo andamento foi na
data de 19 de dezembro de 2023, com a aprovagao de seu texto final e destino a

Camara dos Deputados (Brasil, 2023e).
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Na justificativa deste Projeto de Lei, referido senador alinha que o
desenvolvimento e a popularizacao das tecnologias de inteligéncia artificial tém
revolucionado inimeras areas da atividade humana, se tornando uma questao de
grande importancia. Aponta que o Projeto contou com uma Comissao de Juristas
para que houvesse a elaboracao de um texto com a mais avancada tecnicidade no
assunto (Brasil, 2023e).

O senador aduz que referida Comissao foi composta por notoérios juristas,
realizando seminario internacional e diversas audiéncias publicas, ouvindo mais de
70 especialistas sobre a matéria, juntamente com representantes de diversos
seguimentos a exemplo do governo, da sociedade civil organizada, setor privado e
academia, com abertura de oportunidade de participacao de qualquer interessado
por meio de contribuicoes escritas (Brasil, 2023e).

O art. 1° deste Projeto de Lei aduz que a lei estabelece normas gerais e de
carater nacional para a governanca responsavel dos sistemas de inteligéncia
artificial no Brasil, com o objetivo de protecao dos direitos fundamentais e com a
garantia da implementacao de sistemas confiaveis e seguros em beneficio da
pessoa humana (Brasil, 2023e).

O Projeto dispoe, em seu art. 2° inciso XIV, que a implementacao, o
desenvolvimento e o uso de sistema de inteligéncia artificial no Brasil tém como
fundamento a promocao e protecao de grupos vulneraveis, visando o melhor
interesse das criangcas e dos adolescentes, reconhecendo a vulnerabilidade
agravada (Brasil, 2023e).

O art. 3° inciso XVII, deste Projeto alinha que a implementacao, o
desenvolvimento e o uso de sistema de inteligéncia artificial observarao a boa-fé e o
principio da protecao integral das criancas e dos adolescentes (Brasil, 2023e).

0 art. 4°, inciso XVII, do Projeto, adota a definicao de vulnerabilidade como
“estado de assimetria agravada de informacao ou de poder que afeta pessoas
naturais ou grupos em razao, entre outras, de suas condicoes cognitivas, sociais,
étnicas, econOmicas e etarias, a exemplo de criancas e adolescentes” (Brasil,
2023e, p. b).

O Projeto, em seu art. 13, inciso |, alinea d, veda o uso de sistemas de
inteligéncia artificial com o proposito de “possibilitar a producao ou disseminacao ou
facilitar a criacao de material que caracterize ou represente abuso ou exploracao

sexual de criancas e adolescentes” (Brasil, 2023e, p. 9).
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O art. 15, inciso X, do Projeto estabelece que os sistemas de alto risco de
inteligéncia artificial deverao ser regulamentados e classificados, levando em
consideracao se pode impactar negativamente o desenvolvimento e a integridade
psiquica, fisica ou moral das criancas e dos adolescentes (Brasil, 2023e).

A proposta busca garantir que os sistemas de inteligéncia artificial sejam
desenvolvidos de forma acessivel, permitindo que criancas e adolescentes
compreendam seu funcionamento e conhecam seus direitos em relacao aos agentes
de inteligéncia artificial (Brasil, 2023e).

Trata-se de um projeto de lei que leva em conta um fendbmeno recente e que
vem crescendo de forma rapida, espalhando falsas noticias, falsos videos com rostos
de pessoas reais e, inclusive, famosas, sem nenhum tipo de protecao, especialmente
para criancas e adolescentes, isto &, a inteligéncia artificial € um meio de realizacao
de diversos crimes contra os infantes, sem haver, ainda, uma lei nesse sentido.
Portanto, o presente projeto de lei é resposta a uma necessidade preocupante e
urgente de toda a sociedade.

Fecha-se este topico do Poder Legislativo, com a conclusao de que ha leis, no
Brasil, que dispdem da protecao de criancas e adolescentes no ambito das redes
sociais virtuais, ainda que com a existéncia de lacunas pelo fato de que a internet é
um fendmeno relativamente novo e complexo. Além disso, conclui-se que o Poder
Legislativo contém importantes projetos de lei em tramitacao no Congresso Nacional,
0S quais visam minimizar referidas lacunas, visando atender os objetivos de
inclusao, educacao e real protecao digital das criancas e dos adolescentes

brasileiros diante de tantos riscos existentes virtualmente.
3.2.3 Poder Judicidrio

O Poder Judiciario € o ramo do Estado que possui a responsabilidade de
solucionar os conflitos da sociedade e de garantir todos os direitos dos cidadaos. E
dirigido pelo Supremo Tribunal Federal (STF) e pelo Conselho Nacional de Justica
(CNJ). O Supremo Tribunal Federal € um 6rgao de referido Poder, guardiao da
Constituicao Federal, conforme definido no art. 102 da Constituicao Federal de 1988
(Brasil, 1988). 0 Conselho Nacional de Justica € um érgao do Poder Judiciario, criado
por meio da Emenda Constitucional n® 45, de 2004, que objetiva aperfeicoar o
trabalho do Poder Judiciario em prol da sociedade, por intermédio de politicas

judiciarias e controle de atuacao financeira e administrativa (Brasil, 2004).
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Referidos 6rgaos foram escolhidos para integrar a pesquisa deste livro no
presente topico do Poder Judiciario, juntamente com o Superior Tribunal de Justica
(STJ), que foi criado pela Constituicao Federal de 1988, no art. 105, incisos |, Il e llI,
o qual ficou responsavel para uniformizar a interpretacao da lei federal, solucionando
definitivamente os casos civis e criminais que nao envolvam matéria constitucional
e nem justica especializada (Brasil, 1988).

A missao da presente investigacao jurisprudencial é aferir se a exposicao de
criancas e adolescentes aos riscos das redes sociais virtuais, com a consequente
violacao de seus direitos fundamentais, tem gerado lides que alcancam a analise
dos Tribunais Superiores €, se a resposta for positiva, aferir se o posicionamento e a
fundamentacao tomados por estes Tribunais estdao em consonancia com a protecao
dos menores no ambiente digital.

Foi realizado um corte temporal e material dos julgados. O corte temporal se
da a partir do ano de 2024 e o corte material se restringe as palavras-chave “redes
sociais” e “redes sociais virtuais” relacionadas as palavras-chave “crianca” e
“adolescente”. As redes sociais sao 0 objeto mais especifico do presente trabalho, ja
gue estao inseridas dentro de um grande universo que € a internet.

A pesquisa foi conduzida no campo de jurisprudéncia disponivel no site do
Supremo Tribunal Federal e ndo foram encontrados resultados referentes ao tema a
partir do ano de 2024. Isso indica que, até o momento, o Tribunal nao foi acionado
para deliberar sobre a questao nesse periodo (Brasil, 2025h).

Por outro lado, no site do Superior Tribunal de Justica, foram identificados
dois casos dentro desse intervalo temporal. O entendimento do STJ sobre a protecao
de criancas e adolescentes no ambiente das redes sociais virtuais sera analisado
detalhadamente a seguir (Brasil, 2025g).

Além disso, para avaliar a atuacao do Conselho Nacional de Justica sobre o
tema, a pesquisa foi realizada diretamente em seu site oficial e complementada por
meio de contato com sua Ouvidoria, a fim de obter informacdes mais precisas e
atualizadas (Brasil, 2025b).

3.2.3.1 Superior Tribunal de Justica (STJ)

O Superior Tribunal de Justica, no ano de 2024, de acordo com o Recurso
Especial n° 2149956 - RS (2024/0211231-8), se posicionou no sentido de que

crimes cometidos em face de criancas e adolescentes e, principalmente, com
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estratégias de contato inicial via redes sociais virtuais, com a presenca de ameacas,
instigacao, seguidos de atos de publicacao de videos, especialmente pornograficos,
nessas redes sociais, € caso de agravamento da conduta e da pena (Brasil, 2024y).
Além disso, segundo o Agravo em Recurso Especial n° 2529631 - RJ
(2023/0456780-0), o STJ frisou que, mesmo no caso de adolescentes, se a pessoa
€ menor de 18 anos, nao importa o seu consentimento (Brasil, 2024w).

Verifica-se que, nestes casos concretos que chegaram ao Tribunal, houve a
exposicao de crianga/adolescente as redes sociais virtuais e aos seus riscos, que,
neste caso, sem supervisao, tiveram contato com criminosos pedéfilos, os quais
violaram varios direitos fundamentais da crianca/adolescente, que é um ser
hipervulneravel, ainda em desenvolvimento e formacao de todos os niveis.

O Superior Tribunal de Justica nao pode reexaminar fatos e provas, em
atencao a sua sumula 7, de 1990, que afirma que a pretensao de simples reexame
de prova nao enseja recurso especial (Brasil, 1990f), porém, conforme ementas,
percebe-se que este Tribunal reconhece que as redes sociais virtuais € um meio que
possui riscos aos menores e que o cometimento de crimes, dentro dessas redes,
deve ter a penalidade maior.

Tao logo o Poder Judiciario devera ter mais demandas, dentro dos Tribunais
Superiores, visto que, conforme pesquisas, criancas e adolescentes vém sendo
expostas a varios tipos de riscos com a consequente violacao de seus direitos
fundamentais, o que enseja consequéncias civeis e penais. E sera um grande desafio
a adequada interpretacao e aplicabilidade das disposicoes estabelecidas pelas leis
atualmente vigentes e pelas leis que ainda entrarao em vigor em todo o territério

nacional.

3.2.3.2 Conselho Nacional de Justica (CNJ)

O Conselho Nacional de Justica (CNJ) desenvolve programas e acoes voltados
a protecao da infancia e juventude, com foco especial na primeira infancia. Em maio
de 2023, o Conselho organizou um Webinar em parceria com o Conselho Nacional
do Ministério Publico, o Ministério Publico do Trabalho e o Tribunal Superior do
Trabalho, para debater o papel da Justica na protecao da infancia nas plataformas
digitais. O evento, que contou com a participacao de 22 palestrantes, teve como
tema “Trabalho Infantil Artistico e o Mundo Digital”. Durante o Webinar, foi destacado
gue a exposicao excessiva de criancas e adolescentes na internet, como possiveis

produtores de conteldos digitais, compromete seu desenvolvimento e coloca em
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risco sua saude fisica, exigindo uma atuacao preventiva e proativa para garantir os
direitos fundamentais dos menores (Brasil, 2023a).

Este Webinar trouxe o destaque de que, com a internet e a democratizacao
da producao de conteludo, anteriormente controlada pelas empresas de
comunicagcao, as pessoas passaram a ser expostas a efeitos negativos, o que
demanda uma adaptacao das politicas puUblicas para proteger os individuos e
garantir a efetividade da legislacao. O Webinar ainda alertou que, com o aumento da
influéncia digital, criancas e adolescentes passaram a se preocupar com a
guantidade de seguidores e a monetizacao de posts, tornando-se digital influencers.
Pais e maes, por sua vez, assumiram o papel de gestores de contratos e dos ganhos
financeiros provenientes de likes, muitas vezes mascarados como trabalho artistico,
incluindo publicidade disfarcada (Brasil, 2023a).

O Conselho Nacional de Justica publicou, em 4 de outubro de 2024, a
Resolucao n° 585, a qual instituiu o Plano Nacional de acoes da Politica Judiciaria
Nacional pela Primeira Infancia. Este plano consta 22 eixos com acdes a serem
realizadas de forma interinstitucional em prol da protecao das criancas e dos
adolescentes, dentre os quais ha o eixo 14, que se refere a Protecao da Crianca
guanto aos meios digitais e a pressao consumista. Neste eixo 14, consta acoes a
serem realizadas por este Conselho e outros Orgaos, com perspectivas de
cumprimento em um, trés e seis anos, a depender da complexidade (Brasil, 2024k).

Alguns exemplos das acoes sao: (i) diagnosticar os impactos do uso dos meios
digitais no desenvolvimento de criancas e adolescentes; (ii) desenvolvimento de
acoes de educacao, sensibilizacdo, comunicacao e mobilizacdo em relacao ao tema;
(iii) sensibilizar os responsaveis em relacao aos prejuizos do usO excessivo e
inadequado das telas, bem como exposicao da imagem dos menores em meios
digitais; (iv) formacao de magistrados e servidores em todos os setores na matéria
de direito digital e protecao contra a pressao consumista na primeira infancia; e (v)
promover protocolos integrados, nos ambitos internacional, nacional, distrital e
municipal para a protecao dos menores no ambiente digital e da pressao consumista
(Brasil, 2024Kk).

Diante desse cenario, é nitido que o Conselho Nacional de Justica tem
buscado acoes de protecao das criancas e dos adolescentes no ambiente das redes
sociais virtuais, com metas de prazos considerando o nivel de complexidade de cada

acao, de modo que citadas agdes abarcam a educacao digital nao somente de

133



criancas e adolescentes, mas também de magistrados e servidores do Poder
Judiciario, que € uma iniciativa muito importante e que devera surtir efeitos positivos

nas futuras decisoes judiciais.
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Consideracoes finais

O Estado, conforme exposto neste livro, tem o dever de assegurar, com
absoluta prioridade, a protecao das criancas e dos adolescentes no ambiente digital
das redes sociais virtuais, ambiente este que oferece inimeros riscos aos direitos
fundamentais dos menores que ainda estao em desenvolvimento fisico e psiquico, o
que se agrava pela falta de conhecimento de toda a populacdo — incluindo criancas,
adolescentes, pais, responsaveis, cuidadores, familiares e educadores — sobre 0 uso
seguro e adequado dessas redes sociais.

A realidade do Brasil, em que a maioria das criancas e dos adolescentes
utiliza as redes sociais virtuais, sem vigilancia e controle de seus adultos
responsaveis, somado a falta de conhecimento da sociedade como um todo sobre o
uso adequado e seguro do ambiente digital, gerou, nos ultimos anos e,
especialmente no ano de 2024, iniciativas por parte do Estado, como a inclusao de
diretrizes para a educacao digital, por meio de politicas publicas, acoes e programas
integrados, avancos legislativos, projetos de lei em atual tramite no Congresso
Nacional, resolugoes do Conselho Nacional dos Direitos da Crianga e do Adolescente
e do Conselho Nacional de Justica.

As iniciativas por parte do Estado estao sendo realizadas, mas, diante das
pesquisas expostas, com um foco maior no ano de 2024, percebe-se que criancas,
adolescentes e seus adultos cuidadores nao possuem orientacao, conhecimento,
conscientizacao e controle dos conteldos acessados, bem como seguranca no
ambiente virtual. Surge uma primeira reflexao se essas iniciativas estao sendo
propagadas de forma correta a toda a sociedade, oferecidas de forma abrangente e
acessivel a todos os menores, pais, responsaveis, familiares, cuidadores e escola,
para que todos se conscientizem dos riscos existentes nas redes sociais virtuais e
saibam proteger especialmente os menores de idade.

E necessario que haja um grande investimento em palestras, atividades,
workshops, dentre outros, por todos os lugares e seguimentos, que abordem 0 uso
seguro, adequado e responsavel das redes sociais, com a capacitacao continua de
todos para ajudar criancas e adolescentes no controle do uso excessivo da internet
e ajuda-las a identificarem e se prevenirem contra agressores e 0s diversos tipos de

violéncia.
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Neste momento histérico, com debates contempordneos acerca dos
beneficios e riscos das redes sociais virtuais, esta-se diante de novos desafios e
tarefas interpretativas a serem enfrentados pelo Estado para que os direitos
fundamentais infantojuvenis sejam efetivamente garantidos no ambiente virtual.

E fundamental uma abordagem abrangente que leve em consideracdo os
contextos e as necessidades especificas de cada segmento da populacao, sobretudo
dos mais vulneraveis como criancas e adolescentes e espera-se que este livro
contribua para um melhor aprendizado sobre o tema e forneca subsidios teéricos a
serem utilizados por todos no ambiente digital, para que se torne mais saudavel e
seguro.

Uma segunda reflexdao € se referidas iniciativas sao eficazes nos casos
concretos que demandam o Estado, por intermédio dos intérpretes e aplicadores do
Direito, visto que ainda nao ha normas especificas vigentes sobre solucoes e
punicoes em prol da protecao dos menores no ambiente das redes sociais virtuais,
mas apenas projetos de lei ainda em tramitacao.

Diante de toda a pesquisa realizada conclui-se que:

1. As criancas e os adolescentes estao em condicao de desigualdade e
dependéncia diante dos outros membros da sociedade, por diversos fatores como
falta de desenvolvimento fisico e mental completo, inexperiéncia, imaturidade e
fragilidade que os tornam vulneraveis a todo tipo de desrespeito e agressao.

2. Conforme a doutrina da protecao integral, recepcionada pela
Constituicao Federal de 1988 e pelo Estatuto da Crianca e do Adolescente de 1990,
€ dever de todos, em absoluta prioridade, prevenir as ameacas e as violagdes aos
direitos das criancas e dos adolescentes, com a garantia de uma politica de
atendimento desses direitos por intermédio de um conjunto articulado de acdes
governamentais.

3. Ha uma nova realidade em que criancas e adolescentes dos mais
diversos contextos sociais, desde a mais tenra idade, estao aprendendo a se
comunicar e a se socializar por meio da cultura digital, dentro do ambiente das redes
sociais virtuais que, a par de trazer beneficios, traz muitas incertezas, riscos e danos
causados pelo uso excessivo, sem conhecimento e sem controle, responsabilidade,
equilibrio e seguranca.

4, 0 acesso das criancas e dos adolescentes as redes sociais virtuais as

expoem a uma série de riscos, como, por exemplo, dependéncia da internet,
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atividade sedentaria, excesso de peso, lesao por esforco repetitivo (LER), diminuicao
do hormonio da melatonina, diminuicao do sono, déficit de atencao, hiperatividade,
afetacao da memoria, concentracao e desenvolvimento da aprendizagem e
intelectualidade, impaciéncia, impulsividade, dispersao, ansiedade, depressao,
estresse, comportamentos suicidas, automutilacao, insensibilidade do potencial de
empatia, inseguranca, baixa autoestima, narcisismo, frustracao e insatisfacdo com
0 corpo, distlrbio e transtorno alimentar, exposicao de dados pessoais e sharenting
(coleta, armazenamento, tratamento, processamento e compartilhamento de dados,
inaptidao técnica, auséncia de conhecimento dos riscos, falta de cuidado com
exposicao de dados sensiveis como rotina, enderecos, telefones, dentre outros),
vitimas de crimes (exploracao sexual, abuso sexual, pornografia infantil,
ciberpedofilia, sequestro), exposicao ao marketing prejudicial e abusivo (tabagista,
alcodlico, hipercalérico, dentre outros), diminuicao do tempo em familia, diminuicao
do tempo social, relacoes superficiais e diminuicao do tempo de aprendizagem.

5. A concretizagao dos direitos fundamentais, especialmente dentro da
nova realidade da sociedade digital, nao € uma tarefa simples, visto que ocorre uma
série de fatores que servem como entraves para tal finalidade, a exemplo da
existéncia de conhecimentos técnicos especificos que ndao sdo acessiveis a todos,
entretanto, o Estado nao pode se valer das dificuldades para se omitir ou gerar
ofensa aos direitos fundamentais.

6. Diante de citada nova realidade, verifica-se que o Poder Executivo vem
realizando politicas puUblicas de inclusao e educacao digital de criancas e
adolescentes — especialmente na educacao basica das escolas publicas —
professores, educadores, gestores, pais e responsaveis, a exemplo do Programa
Computadores Para Inclusao, Programa Nacional de Banda Larga, Programa Internet
Brasil, Programa Seja Incrivel Na Internet, Programa De Boa Na Rede e Portal
Internet Segura. Ha acoes como a Tecnologia a Servigco da Educacao Basica dentro
da Politica da Educacao Basica, projetos como o da Educacao Continuada e a
elaboracao de cartilhas, guias e dicas, bem como resolucoes especificas por parte
do Conselho Nacional dos Direitos da Crianca e do Adolescente, como é o caso das
resolugdes n°® 245, n°® 246 e n° 257, todas de 2024, que abarcam o0s riscos da
exposicao a internet e o uso seguro deste ambiente.

7. No ambito do Poder Legislativo, houve evolucoes legislativas, a

exemplo do Marco Civil da Internet, Lei Geral de Protecao de Dados Pessoais, Lei n°
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13.185, de 2015 (Programa de Combate a Intimidagao Sistematica) e Lei n® 14.811,
de 2024 (Inclusao do bullying e o cyberbullying no Codigo Penal).

8. No Poder Legislativo, pela existéncia de lacunas na legislacao atual,
houve a propositura de projetos de leis, ainda em tramite no Congresso Nacional,
especialmente a partir do ano de 2024, como os de n° 3161, de 2024; 3724, de
2024; 3752, de 2024; e 4535, de 2024, que abordam a protecao dos menores na
exposicao a publicidade prejudicial e abusiva; de n°® 3224, de 2024; apenso n° 3786,
de 2024; e n°® 4445, de 2024, que se destinam ao incentivo do uso responsavel e
ponderado das redes sociais, jogos eletrbnicos, softwares, programas
computacionais e similares conectados a internet; de n° 3786, de 2024, que visa
instituir a Semana Nacional de Protecdao a Saude Mental em face do uso excessivo
das redes sociais e da tecnologia; de n° 4445, de 2024, que objetiva alterar o
Estatuto da Crianca e do Adolescente, bem como o Marco Civil da Internet para que
disponham de mecanismos de protecao de criancas e adolescentes no uso das
redes sociais e classificacao etaria dos conteludos das plataformas digitais; de n°
3386, de 2024, que visa instituir o Protocolo de Atendimento, Apoio e Intervencao
Imediata para Prevencao e Protecao de Criancas e Adolescentes em casos de
tentativa de suicidio; de n° 4416, n° 4687 e n° 830, de 2024, para tipificar como
crime a erotizacao de criancas e adolescentes por meio das redes sociais, coibir a
exposicao das criancas e dos adolescentes a contelido sexual, de nudez, de drogas
e de violéncia nas plataformas digitais e aumentar a pena para quem usa perfil em
redes sociais para interagir ou praticar abuso psicologico com crianca; de nidmero
4932, de 2024, que dispde sobre a utilizacao, pelos estudantes, de aparelhos
eletronicos portateis pessoais nos estabelecimentos publicos e privados de ensino
da educacao basica, restringindo a utilizagao das redes sociais nas escolas; de n°
2.628, de 2022, que dispoe sobre a protecao de criancas e adolescentes no
ambiente digital, em relacao aos diferentes riscos existentes; e de n® 2338, de 2023,
gue dispde sobre o fomento, desenvolvimento e uso ético da inteligéncia artificial,
com artigos especificos para a protecao de criangas e adolescentes.

9. No ambito do Poder Judiciario, principalmente no ano de 2024, houve
poucos casos que chegaram ao Superior Tribunal de Justica, o qual, nestes casos,
firmou o entendimento de que crimes cometidos em face de criancas e adolescentes
e, principalmente, com estratégias de contato inicial via redes sociais virtuais, com

a presenca de ameacas, instigacao, seguidos de atos de publicacao de videos,

138



especialmente pornograficos, nessas redes sociais, € caso de agravamento da
conduta e da pena. Ainda, o Conselho Nacional de Justica vem objetivando atuar em
prol dos direitos fundamentais dos menores na internet, a exemplo da recente
resolucao n° 585, de 4 de outubro de 2024, a qual instituiu o Plano Nacional de
acoes da Politica Judiciaria Nacional pela Primeira Infancia, além de realizar acoes
como Webinar para discutir o papel da Justica sobre a protecao da infancia nas
plataformas digitais, que, no ano de 2023, reuniu 22 palestrantes, com iniciativa em
conjunto com o Conselho Nacional do Ministério Publico, do Ministério Publico do
Trabalho e do Tribunal Superior do Trabalho, com o tema “Trabalho Infantil Artistico
e 0 Mundo Digital”. As acoes abarcam a educacao digital nao somente de criancas e
adolescentes, mas também de magistrados e servidores do Poder Judiciario, que é
uma iniciativa muito importante e que devera surtir efeitos positivos nas futuras
decisoOes judiciais.

10. Os trés Poderes do Estado estao caminhando juntos, especialmente a
partir do ano de 2024, em prol da protecao das criangcas e dos adolescentes nas
redes sociais virtuais, em uma jornada que requer o engajamento continuo das
autoridades governamentais, em esforco conjunto da sociedade como um todo e,
uma vez que toda a sociedade se conscientize, 0s menores compreenderao que suas
acoes nas redes sociais virtuais refletem de forma abrasiva em suas vidas e em seus
direitos fundamentais.

11. Ha uma critica a ser feita ao Estado, pois, no presente ano de 2025, isto
€, apos 13 anos da primeira pesquisa realizada pela Tic Kids Online Brasil, a qual
envolve 0 uso e riscos da internet pelas criancas e adolescentes, a legislacao carece
de regulamentacoes mais especificas, existindo apenas projetos de lei, em sua
maioria iniciada no ano de 2024 e que ainda estao em tramitacao.

12. Os projetos de lei devem, com urgéncia, serem aprovados e
sancionados, mas a protecao dos direitos fundamentais das criancas e dos
adolescentes nao pode esperar e isso gera um grande desafio especialmente aos
intérpretes e aplicadores do Direito que precisam fornecer solugcao aos casos
concretos que buscam o Poder Judiciario. Questoes que surgem é como esse Poder
ira resolver as lides se ndo ha normas especificas a serem aplicadas? Se utilizara da
hermenéutica juridica da doutrina da protecao integral que envolve o dialogo da
Constituicao Federal de 1988 com o Estatuto da Crianca e do Adolescente dentro da

nova realidade da sociedade digital? Nao deve haver apenas uma resposta ou, até
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mesmo, nao exista uma resposta correta e o presente livro € o inicio das
mencionadas reflexdes, critica e questionamentos, o qual deve ser continuado na
tentativa de encontrar saidas adequadas que ajudem os julgadores em cada caso

concreto que venha a surgir.
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