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“O aspecto mais triste da vida agora ¢ o fato de a ciéncia ser
capaz de reunir conhecimento mais rapidamente do que

a sociedade é capaz de reunir sabedoria”

(Isaac Asimov)
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com grande satisfacdo e orgulho que apresento livro fruto da pes-

quisa doutoral desenvolvida por Alexandre Peres acerca do tema

da forga cibernética e dos conflitos armados. Ultrapassar as barrei-
ras académicas ao mesclar inovacao, ciéncia juridica e conflitos armados,
temas nada 6bvios numa pesquisa doutoral, revela a determinagdo de
Alexandre ao longo de quatro anos desafiadores, ampliados pelo advento
da grave pandemia da COVID-19, na superagao das adversidades que o
acompanharam até a conclusao desta obra.

Desde o principio, ao aceitar a orientagdo desta pesquisa, sabia
que terfamos um proficuo periodo de descobertas interessantes, deba-
tes acalorados, um levantamento de dados documentais e bibliograficos
exaustivo e custoso. Estes tltimos escassos, de dificil cataloga¢do, motivo
que nao esmoreceu este doutor em sua jornada.

Alexandre, com inquestionavel sucesso, conseguiu superar com
dedicacéo, trabalho arduo e tranquilidade os compromissos e desafios de
uma pesquisa cientifica séria. Hoje, seu livro nos brinda com reflexdes
solidas sobre o Direito Internacional aplicado aos Conflitos Armados.
Nao tenho duvida de que o leitor de “Poder, Tecnologia e Direito: A For¢a
Cibernética e a Disrupg¢do nos Principais Paradigmas de Sustentagdo do
Direito Aplicdvel aos Conflitos Armados” encontrara nestas paginas ideias
instigantes de como o direito regulara os fendmenos advindos da utiliza-
¢do do ciberespaco nos conflitos armados.

Saliento a honra em ter orientado tal pesquisa cuja grande contribui-
¢ao para a academia brasileira ja tem gerado impactos positivos no debate so-
bre o tema. Sinto a sensac¢do de dever cumprido na qualidade de orientadora.
Agora, inauguramos uma nova fase de investigagdes cientificas aprofundan-
do o escopo anterior. Neste momento, ndo mais na qualidade de orientadora,
mas de amiga, desejo a todos e todas uma excelente leitura e reflexao.

Liziane Paixao Silva Oliveira

Professora Titular do Programa de Mestrado e Doutorado do UniCEUB
Orientadora da Pesquisa
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PREFACIC

o século XXI, os Estados, os atores nao estatais e os individu-

os enveredaram por um novo caminho para solver suas desa-

vengas e enfrentamentos. O desenvolvimento da Internet im-
pactou-os, juntamente a sociedade humana, de maneira imponderavel,
possibilitando mudangas massivas nas comunicagdes, no comércio e
nos proprios conflitos.

No cenario hodierno, as conflagracdes armadas presenciam,
cada vez mais, o advento nao sé de intervenientes e protagonistas até en-
tao inexistentes, mas de novas tecnologias bélicas resultantes do continuo
desenvolvimento tecnolégico na area de defesa. Das tecnologias robdti-
cas ao ataque cibernético, perpassando pelos drones, pelas armas energé-
ticas, satélites e armas espaciais, mudancas radicais ocorreram nos cam-
pos de batalha e teatros de operagdo de guerra, que questionam a efetiva
aplicagdo de principios outrora estabelecidos pelo Direito Internacional
Humanitario, na medida em que suas execugdes sao ainda mais dificeis
de esquadrinhar sob a égide do ordenamento legal exdgeno.

E é sobre este contexto intricado e cadtico, que o Doutor Ale-
xandre Peres Teixeira lanca o presente livro que tenho a honra de pre-
faciar: “Poder, Tecnologia e Direito: A For¢ca Cibernética e a Disrup-
¢do nos Principais Paradigmas de Sustentagdo do Direito Aplicdvel aos
Conflitos Armados.”

Trata-se da investigacdo para a obtencdo do titulo de Doutor,
agora editada em livro, que perscruta e reflete o aprofundado mergulho
intelectivo, langando luzes sobre a intricada ordem legal, tanto inter-
na quanto internacional vigente, a propdsito de um tema polémico e
festejado na atualidade: a problematica da incidéncia do Direito nas
Operagdes Cibernéticas de Guerra.

Por certo, as tendéncias que afetam as pugnas contemporaneas
estdo a ocorrer em Ambito social, militar e estratégico, portanto, a com-
preensdo de tais fendmenos impde a compreensao das complexidades
juridicas decorrentes destes novos tipos de hostilidades.
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A questao assume contornos complexos, porquanto articula
com a pondera¢ao dos postulados norteadores do Direito da Guerra.
E nisto reside o ineditismo da obra! Esta-se diante de um primoroso
trabalho cientifico que examina detidamente o Direito Internacional
Humanitario, al¢ado a canon magno em diversas Cartas Politicas, com
énfase em um novel tipo de batalha: a cibernética.

O autor conduz, entre outros aspectos, a uma apreciagﬁo critica
sobre a fonte mais importante do Jus ad Bellum, refletido na Carta da
ONU, com vistas a descortinar sua omissio em aspectos de relevo, a
exemplo das modalidades precisas que regem o uso da for¢a em caso
de legitima defesa.

Nesta conjuntura, a alentada pesquisa, aqui publicada, traz
como cerne, para além da andlise aprofundada das diversas nuances das
pugnas em ambiente virtual, o descortinio da insuficiéncia do Direito
Internacional classico, inadaptavel aos fendomenos juridicos advindos
na Era da Informacio e a consequente utilizagdo maliciosa do ciberes-
paco que, para muitos internacionalistas, constitui a “quinta dimensao
da guerra’, excluida que estd do enquadramento das leis referentes ao
século passado.

O impacto nos paradigmas juridicos desta contenda belicosa
de ineditismo inconteste, a evidéncia, tem modificado pilares, nuan-
ces, matizes e dimensdes legais edificadas pela Sociedade das Nagdes.
E, para agucar ainda mais o interesse dos avidos, é exposta a divergén-
cia entre doutrinadores da matéria, brilhantemente referenciados pelo
Doutor Alexandre Peres, acerca da necessidade da criagdo de um Direi-
to Internacional Cibernético, em que a normatividade do ciberespaco
deveria ser concebida separadamente da ordem estatal e internacional.

Sem duvidas, a obra brinda o leitor com uma construgdo dou-
trinal vigorosa que transcende o contributo tedrico-dogmatico para
servir de norte aos magistrados, juristas e estudiosos a propdsito da
sensivel interlocu¢ao entre o alvedrio e o mister dos Estados-nagio ao
dizer o Direito Humanitéario e os Direitos Humanos - que nele se im-
bricam - e o pior flagelo que assola a Humanidade. Nela, arquétipos
carcomidos pelo tempo sao revisitados, matizados por uma prdxis cuja
tensdo permite almejar bem mais do que o prevalecimento de uma or-
denagio coativa de convivéncia na Sociedade Mundial, permite, sobre-
tudo, reivindicar o aprimoramento do brado civilizatério!
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Que o presente livro encontre leitores instigados pelo conheci-
mento e prontos para se envolverem em uma jornada cerebral instigante!

Brasilia, 10 de fevereiro de 2024

Maria Elizabeth Guimaraes Teixeira Rocha
Ministra do Superior Tribunal Militar
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“Estamos criando um exército de TI. Precisamos de talentos digi-

tais. Todas as tarefas operacionais serdo dadas aqui: https://t.me/

itarmyofuraine. Haverd tarefas para todos. Continuamos a lutar na

frente cibernética. A primeira tarefa estd no canal para especialistas
cibernéticos.” (traducio nossa)

Mykhailo Fedorov

(Vice Primeiro-Ministro da Ucrania, em 23/02/2022)

“Por conseguinte, do ponto de vista da Cibernética, o mundo é um
organismo, nem tdo rigido ao ponto de que qualquer mudanga em
algum aspecto o faga perder sua identidade, nem tdio frouxamente
articulado que qualquer coisa possa acontecer”

Norbert Wiener
J (1956)

“A suprema arte da guerra é derrotar o inimigo sem lutar.”

Suz Tzu
(500 AC)

acelerado incremento da tecnologia, no pés-Guerra Fria, tornou
propicio o inicio da chamada Era da Informacdo' ou era digital.
Com a chegada desse tempo, a histéria vivenciou sua terceira revo-
lugdo industrial, e a comunicagdo ganhou velocidade impressionante. No
meio técnico-cientifico informacional?, as transformacdes ocorreram de
forma a impactar, contundentemente, a dinamica e a vida das sociedades.
A velocidade dos fluxos econémicos, sociais, culturais, linguisticos, entre
outros, ampliou-se em ritmo exponencial, deflagrando uma sucessao de

1 PENA, R. E A. Era da informagdo. UOL, Goiénia, 2013. Disponivel em: http://mun-
doeducacao.bol.uol.com.br/geografia/era-informacao.htm. Acesso em: 12 fev. 2022.

2 O conceito de meio técnico-cientifico informacional esta relacionado com o pro-
cesso de formagéo e integragdo espacial, ocasionado pelas técnicas digitais, bem
como com a maneira a qual ele modifica o espago Idem.
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novas revolugdes a cada instante. Dessa forma, o ciberespago® passa a ser
parte integrante das interacdes sociais, comerciais, econémicas e juridicas
que se realizam em seus diferentes niveis®.

O ciberespaco se constitui em uma fronteira desconhecida a ser
explorada e estudada, principalmente pelo Direito. Por esse fato, o livro
dedica uma segdo inteira para analisar a arquitetura do ambiente infor-
macional’. Com sua construgédo peculiar, ele engloba um nimero imenso

3 A expressdo cyberspace é atribuida a William Gibson e foi cunhada na obra de ficgdo
Neuromancer, publicada em 1984, em Nova Iorque, pela Editora Ace Books. Com-
poe uma trilogia e explora a relagao entre o homem e a méquina; recebeu os princi-
pais prémios de produgdo literdria de ficgdo cientifica e serviu de base para o filme
Matrix, no qual o ator Keanu Reaves entra no ciberespago e conecta seu sistema
nervoso central a um computador. SALDAN, E. Os desafios juridicos da guerra
no espago cibernético. 2012. 118 f. Dissertacdo (Mestrado em Direito Constitucio-
nal)- Instituto Brasiliense de Direito Publico, Brasilia, 2012.

4 Existem trés niveis de espago a serem considerados na grande rede virtual. O primeiro
nivel é o espago fisico, onde as pessoas habitam e convivem, cada um governado por um
unico Estado-Nagdo. Dentro desse nivel, as pessoas devem obedecer as leis de onde es-
tao fisicamente localizadas. E o nivel-base da jurisdigdo da Internet, vinculando a pessoa
ao espago fisico que habita. O segundo nivel é o dos provedores de acesso, na realidade,
o primeiro nivel de jurisdi¢do da Internet em si. O provedor ¢ a conexao entre 0 mundo
fisico e o virtual e, na maioria dos casos, abriga, em seu bojo, muitas comunidades virtu-
ais, sendo um verdadeiro “pais virtual”. O terceiro nivel é o dos dominios e das comuni-
dades que ultrapassam fronteiras nacionais por meio dos provedores. Dentro desse ni-
vel, hd varias comunidades virtuais que operam sem respeitar fronteiras internacionais
ou de outros provedores. O dominio seria o enderego e a forma pela qual determinada
comunidade virtual apresenta-se na rede. DYSON, E. Release 2.0: a design for living in
the digital age. Estados Unidos: Broadway Books, 1997.

5

5 No desenvolvimento da tese serdo encontradas expressdes como: “ciberespago’, “es-
pago cibernético” ou “ambiente informacional’, cujos significados estdo relacionados
ao meio composto por paraferndlia de Tecnologia de Informagao (TI), dividido em
camadas, operado por um ser humano com finalidades mais variadas possiveis (a
descrigdo detalhada do ciberespago serd realizada no segundo capitulo do livro);
“forga cibernética’, cujo significado estd relacionado com o efeito obtido pelo uso
malicioso do ciberespago, que é capaz de causar disrupgio, (por meio de efeitos pri-
marios), danos fisicos, ou danos imateriais, (que se equiparam a danos fisicos), por
meio de efeitos secundarios e tercidrios; “cibercinéticos’, que se trata de um neolo-
gismo trazido para a lingua patria em decorréncia dos novos fenémenos da Era da
Informacao, e cujo significado estd relacionado com a fronteira existente entre a por-
¢do virtual de uma operagéo cibernética e os seus efeitos materiais no mundo real;
“operagdes cibernéticas maliciosas’, cujo significado esté relacionado com a conduta
na qual o ser humano, patrocinado ou ndo por um Estado nagdo, utiliza-se das capa-
cidades do espaco cibernético para a realizagao de condutas que visem causar danos,
materiais ou imateriais, contra outros Estados soberanos ou seus proxies; “crimes
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de redes e periféricos, que estio ligados por uma infraestrutura fisica,
distribuida por todo planeta. Entretanto, sem programas, aplicativos e
bancos de dados, tal parafernalia técnica ndo se prestaria a sua finalida-
de. Bem como néo se pode olvidar que o ser humano® ¢ o principal ator
em todo este processo, nao apenas porque se trata do mentor, do criador
e do arquiteto principal deste paradigma complexo’, apresentado a raca
humana, fruto da genialidade e do trabalho inovador, mas também por
ser o responsavel por fazer rodar este audacioso mecanismo conhecido
como ciberespago, que tem o potencial de gerar uma for¢a ainda muito
pouco conhecida e explorada: a for¢a cibernética.

A forga cibernética, desde a sua génese, tem exercido forte in-
fluéncia nas relagoes de poder que moldam a sociedade internacional.
Neste sentido, impactando no poder, esse novo fendmeno causa tam-
bém influéncia, consequentemente, na ordem juridica, tanto nacional,
como internacional. A tecnologia, associada ao poder, possui um viés
especificamente disruptivo, capaz de causar desordem, em decorréncia
do surgimento de fendmenos juridicos que, até entdo, eram novos para
a ciéncia juridica. Poder, tecnologia, Direito e disrup¢do compdem uma
nova cadeia de fenomenos juridicos que urgem a pesquisa académica de

cibernéticos da esfera comum”, cujo significado estd relacionado aos os crimes co-
muns, que estdo normatizados nos ordenamentos juridicos nacionais, sdo perpetra-
dos com a finalidade de obtengdo de vantagem patrimonial financeira ou qualquer
vantagem de ordem pessoal, inclusive aquelas de conteudo sexual; e “crimes ciber-
néticos internacionais’, cujo significado pode estar relacionado com graves viola-
¢des de Direitos Humanos, graves violacdes do Direito Internacional Humanitério
(DIH), condutas criminosas que atentem contra a paz e a seguranga internacionais
e, em geral, crimes da competéncia material do Tribunal Penal Internacional (TPI).

6 O ciberespago é um espago artificial, criado por humanos para fins humanos. Sem usu-
arios humanos, o ciberespago estagnaria, cairia em ruinas e eventualmente deixaria de
existir. A menos que algo mais possa assumir a manutengao e o desenvolvimento da
infraestrutura e do contetido cibernéticos, o humano continua sendo uma parte im-
portante do ciberespago (OTTIS, R,; LORENTS, P. Cyberspace: Definition and Impli-
cations. INTERNATIONAL CONFERENCE ON INFORMATION WARFARE AND
SECURITY, 5., 2010. Dayton. Anais [...], Dayton, OH, US: Reading: Academic Publish-
ing Limited, p 267-270, 2010. Disponivel em: https://ccdcoe.org/library/publications/
cyberspace-definition-and-implications/. Acesso em: 16 jul. 2023).

7 Quando se considera a quantidade de nés que existem na internet, fica claro porque
o ciberespaco é considerado algo extremamente complexo. Segundo Ottis e Lo-
rents, a Unido Internacional de Telecomunicag¢des estima que quase um quarto da
populagdo mundial esta conectada a Internet, enquanto mais de 60% estd conectada
a telefones celulares. Idem.
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alto nivel. Exatamente tentando contribuir com o debate académico so-
bre este importante tema, este trabalho dedica um capitulo para a andlise
de cada aspecto especifico dessa cadeia légica.

Desde o surgimento da sociedade internacional, os Estados bus-
cam um posicionamento vantajoso no concerto das nagoes e se utilizam
de relagdes de poder para isto. A Soberania do Estado na¢ao figura como
o grande paradigma que sustenta as prerrogativas de jurisdi¢ao territorial
desses entes dotados de personalidade juridica de direito internacional.
Entretanto, a disputa pelo poder é a marca de um sistema que vive, cons-
tantemente, sendo testado, desafiado e desconsiderado. Desta forma, o
conflito é uma consequéncia inconteste desta relagdo interestatal, insta-
vel e volatil. Mas o Direito se apresenta, neste contexto, como elemento
estabilizador da ordem publica, que busca sempre obter uma resposta
assertiva para os fendmenos juridicos que se apresentam no ambito das
jurisdi¢des nacionais e da internacional.

Os consagrados critérios para evidéncia de jurisdi¢do e soberania
dos Estados, estabelecidos ap6s a assinatura dos Tratados de Westfalia,
tém sido frontalmente questionados pela dinamica pos-territorial inau-
gurada com a chegada da Era da Informagdo. Em virtude da facilidade,
rapidez e alcance possibilitados pela utilizagdo do ambiente informacio-
nal, as condutas contra lege, de carater extraterritorial, fazem com que
os conflitos de leis no espago se tornem uma preocupagdo para os Es-
tados nacionais. Nao apenas os crimes cibernéticos, que invadem esfera
patrimonial individual e coletiva, mas também os crimes contra a paz e
segurancga internacionais, as violagdes contra a protecao internacional da
pessoa humana e os crimes especificos da competéncia material do Tri-
bunal Penal Internacional (TPI), figuram no rol de alcance das operagdes
cibernéticas maliciosas.

Pelos séculos, o Direito vem atuando como elemento de mo-
deragdo e estabilidade de uma ordem internacional marcada por de-
sequilibrio e arbitrariedade. O uso da forca pelos Estados, desde a sua
génese incontrolavel, até a obtengdo definitiva de sua tutela, pela socie-
dade internacional, sempre figurou como ferramenta de imposi¢do de
vontades e de busca de vantagens competitivas para os Estados. Neste
caminho, tendo deixado muito sangue de seres humanos para tras, o
controle do uso da forga foi finalmente alcangado pelos comandos do
Direito e pacificado, por meio de normatizacao propria, representada
pela Carta da Nagdes Unidas e demais titulos legais, aceitos de forma
consensual pelos Estados.
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O contexto tecnoldgico, para o qual foram levantadas as regras que
normatizam o uso da forga, ndo era similar ao contexto atual, no qual o pla-
neta estd inserido, neste século marcado pelo advento da Era da Informa-
¢do. O estado de coisas se transformou inegavelmente, gerando caducidade
ou enfraquecimento das normas contidas na Carta da ONU, isso também,
decorrente de uma distribui¢ao de poder totalmente incoerente com a re-
alidade deste século. Grande parcela das normas existentes na esfera de
regulagdo do uso forga esta relacionada com um tipo de forga caracterizada
pela violéncia cinética, causada pelos meios de combate. Desde os primor-
dios dos combates militares entre Estados até o surgimento do ciberespago
e sua utilizagdo como ferramenta de combate, as lutas sempre foram carac-
terizadas por uma delimitagdo espacial, por uma visivel materializacao de
meios de combate e pela existéncia fisica de atores no terreno.

Entretanto, o despertar da forga cibernética e sua utilizagao para
este tipo de atividade bélica veio agregar instabilidade, incerteza e inse-
guranca juridica em um cendrio que ja era extremamente dificil, contro-
verso e instavel. A real possibilidade de se conseguir alcancar objetivos
politicos, econdmicos e psicossociais sem a necessidade de utilizagdo de
portifélio militar classico, evitando-se, assim, a exposi¢do ao escrutinio
da sociedade internacional, parece ter virado obsessdo de um grupo de
Estados, que tém se mostrado contumazes em buscar seus objetivos par-
ticulares a despeito do que preconiza a ordem internacional.

Em 2013, o general Valery Gerasimov, chefe do Estado-Maior da
Russia, publicou um importante artigo de revista no qual observou que
as linhas entre guerra e paz estavam se tornando ténues, enfatizando o
crescimento do uso de meios nao militares para se alcangar objetivos po-
liticos e estratégicos. Segundo o general, tal uso tem se mostrado mais efi-
ciente e bem-sucedido do que “o uso tradicional da for¢a” Como exem-
plo de sua assertiva o general citou as “revolu¢des coloridas”, no norte
da Africa (por exemplo, a Revolugdo Jasmim da Tunisia de 2010-11) e
a Primavera Arabe (2011), tendo também citado a forma pela qual uma
“guerra no dominio cibernético” poderia ser um meio-chave de interven-
¢do estrangeira, gerando o “caos interno, catastrofe humana e até mesmo
uma guerra civil”®. Por outro lado, o ex-Diretor de Inteligéncia Nacional

8 GERASIMOV, V. S. The Value of Science Is in the Foresight: new challenges demand
rethinking the forms and methods of carrying out combat operations. Military re-
view, Kansas, v. 96, p. 23, 2016, p. 25. Disponivel em: https://www.semanticscholar.
org/paper/The-Value-of-Science-Is-in-the-Foresight%3A-New-the-Gerasimov/
al32e441825bd5314b7135af33ac643bed422¢e7e. Acesso em: 25 jul. 2023.
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dos Estados Unidos da América (EUA), Mike McConnell comparou as
consequéncias potenciais dos ciberataques destrutivos modernos aquelas
produzidas por armas de destrui¢do em massa’.

O uso do ciberespago como ferramenta de guerra tem mos-
trado efeitos imprevisiveis. Suas caracteristicas sui generis atribuem
ao dominio cibernético qualidades e vantagens que os meios e méto-
dos convencionais nao possuem. Furtividade, anonimizacéo, possi-
bilidade de operagdo remota e longinqua, flexibilidade, versatilidade
e baixissimo custo, quando comparado com 0s meios convencionais,
fazem do ciberespaco uma opcéo irrecusavel para seus utilizadores.
Somado a isso, a inexisténcia de uma normatizagdo especifica e paci-
fica, capaz de estabelecer critérios de governanga para seus usuarios.
Sem nenhuma duvida, o ciberespago figura como uma opgao militar
vantajosa e letal, mas também disponivel para qualquer ser humano,
de qualquer parte do planeta, que queira se aventurar e tomar parte
em hostilidades cibernéticas.

Neste sentido, a reunido da letalidade, de um meio de guerra po-
tencialmente destrutivo, com a possibilidade de uso por pessoas néo afe-
tadas diretamente pelos combates das zonas de guerra, gera um problema
sério para o escopo limitativo e protetivo do Direito Internacional Hu-
manitario (DIH), também conhecido como jus in bello, bem como afeta
diretamente a base tradicional do jus ad bellum, que foi construida para
limitar o uso da forga nas relacdes internacionais. Nesse processo, perce-
be-se que tanto o paradigma do monopdlio da for¢a, decorrente da sobe-
rania externa, como o monopolio da soberania interna do Estado nacio
sofrem influéncia com os efeitos disruptivos do ciberespago. Cabendo
ressaltar que os paradigmas militares, considerados para a construgdo da
Carta da ONU, ja estao ultrapassados pela evolu¢ao dos métodos e meios
de guerra e pela capacidade de disrupgao trazida pela Era da Informagcao,
com o advento do ciberespaco.

Entretanto, como sera explorado neste livro, o processo de
adaptagdo do Direito posto aos fendmenos juridicos criados pelo uso
da tecnologia da informagéo (TI), principalmente no que tange ao uso

9 ROLLINS, J; HENNING, A. C. Comprehensive National Cybersecurity Initiative:
Legal Authorities And Policy Considerations. Congressional Research Service, CRS
Report for Congress: Prepared for Members and Committees of Congress, 2009. Dis-
ponivel em: https://obamawhitehouse.archives.gov/files/documents/cyber/Congressio-
nal%20Research%20Service%20%20CNCI%20%20Legal %20Authorities%20and %20
Policy%20Considerations%20%28March%202009%29.pdf. Acesso em: 25 jul. 2023.
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malicioso realizado pelos Estados para as a¢des de combate, no curso
dos conflitos armados, tem sido muito mais assertivo do que o pro-
cesso de adaptacdo do Direito aos fendmenos juridicos que ocorrem
em tempos de paz, com o uso da mesma tecnologia. Isto, pelo fato
de a doutrina estar evoluindo no sentido de considerar o ciberespa-
¢o como um meio, uma ferramenta capaz de infringir danos cinéticos
no mundo real. Com isto, tem sido criado o padrao da “escala e dos
efeitos” para as operagdes cibernéticas maliciosas destrutivas. Desta
forma, compara-se o efeito da operagao cibernética ao efeito similar
de uma arma cinética e classifica-se a a¢do dentro de um padrao que
varia de mero “uso da for¢a” até o “ataque armado’, que enseja direito
de legitima defesa ao ofendido.

Cabe ressaltar que uma arma convencional é utilizada para
causar efeitos cinéticos no alvo, seja o alvo uma pessoa, uma insta-
lagdo ou qualquer objeto material. Uma vez causados os efeitos, ca-
racterizados estao os danos, e estes, se forem causados em desacordo
com a norma, ficardo ao alcance do Direito. Quando se utiliza uma
arma cibernética, seus efeitos podem ser percebidos em trés niveis
diferentes: no nivel primario, no secundario e no terciario. Nesse ca-
minho, tais efeitos podem causar danos no mundo material. Uma vez
causados os efeitos, em forma de danos fisicos, caso ndo estejam em
conformidade com a norma, tais danos serao alcangados pelo Direito
da mesma forma que os danos causados pelos meios convencionais
sdo. Para condutas realizadas em situacoes de conflitos armados, o
regime competente sera o do DIH.

O grande problema juridico surge quando operagdes cibernéti-
cas maliciosas disruptivas, que nao atinjam o limite de danos materiais,
sao executadas fora do contexto dos conflitos armados, em tempo de paz,
causando efeitos secundarios e tercidrios que possam se equiparar aos
efeitos de uso da for¢a. Mesmo que ndo cause o dano fisico material, de-
pendendo da escala e dos efeitos da operagao, se a conduta nao for jus-
tificavel pelo Direito, os autores podem responder, tanto pela jurisdi¢ao
nacional do pais alvo, quanto pela jurisdi¢io do Direito Internacional,
e o Estado pode ser responsabilizado por cometimento de ato ilicito na
esfera internacional. Para este tipo de operacio, o ciberespaco possui ca-
racteristicas que dificultam a atribuicdo de responsabilidades, causando
dificuldades a persecucdo penal.

As operagoes cibernéticas maliciosas disruptivas, que ndo cau-
sam danos fisicos, mas impactam de forma negativa a vida das socieda-
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des dos paises vitimas de tais operagdes, inauguram uma nova forma de
violéncia, capaz de gerar efeitos extremamente nocivos para seus alvos.
Se executadas por Estados, tais condutas se revestem de uma gravida-
de sem precedentes, principalmente se forem direcionadas a minar e
enfraquecer expressdes de poder no Estado-alvo. Neste sentido, casos
reais, que serdo apresentados no quinto capitulo deste livro, demonstra-
rao efeitos devastadores impostos as expressoes econdmicas, militares,
psicossociais, cientificas e tecnologicas dos paises alvos.

Tais a¢des sao denominadas de operagdes de zona cinzenta e
se utilizam de brechas existentes, que sao decorrentes de interpretagoes
errbneas ou tendenciosas das fracas normas que estdo sendo importadas
do Direito Internacional Geral para o emergente Direito Internacional
Cibernético. Estados oportunistas se valem para explorar tais brechas,
na busca de seus proprios interesses e em detrimento dos interesses e
valores buscados pela sociedade internacional. Desta forma, a base exis-
tente para a normatizagao do uso da for¢a, bem como aquela que busca a
responsabilizacdo de Estados e individuos por atos ilicitos, cometidos na
esfera internacional, nao estd totalmente aderente aos novos fendmenos
apresentados pela Era da Informagédo. Se por um lado, o Estado prota-
goniza condutas maliciosas e se posiciona como réu, ao desconstruir os
padrdes normativos do Jus ad Bellum, por outro, ele figura como vitima
da atuagdo controversa e, em principio ilegal, de civis que tomam parte
de hostilidades cibernéticas utilizando-se de um padrao pouco ortodoxo
e desconstruindo padroes normativos do Jus in bello. Este é o tipo de
guerra que emerge no horizonte do século XXI.

A guerra silenciosa, sorrateira e sub-repticia, operacionalizada
mesmo em tempos de paz e normalidade institucional, contra as jurisdi-
¢des nacionais, ¢ uma realidade da atual conjuntura internacional. Con-
tra esta guerra, o Direito ainda nao possui remédios totalmente testados
e aprovados pela pratica e pelo costume. No decorrer deste trabalho serdo
abordadas questdes importantes, relacionadas ao tema que se propde ex-
plorar, que servirdo para ilustrar tamanho do abismo normativo no qual
o Direito Internacional se encontra, em decorréncia do mau uso do cibe-
respaco pelos Estados. Como Draper' afirma: “[...] a dicotomia entre os
propositos do direito da guerra e a natureza da guerra ¢, provavelmente,
o mais agudo ponto de tensao entre o direito e a vida”. Apesar da natureza

10 DRAPER, G. L. A. D. The implementation and enforcement of the Geneva Conven-
tions of 1949 and of the two additional protocols of 1979, Recueil des Cours. The
Hague Academy of International Law, The Netherlands, v. 164, n. III, 1979, p. 10.
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paradoxal de ambos os conceitos, no século XXI, tendo em vista a evolu-
¢do0 do poder letal dos meios de combate, o Direito atua como elemento
de moderagio e limitagao, possuindo um valor inestimavel para a histo-
ria dos conflitos armados e, na atual conjuntura, esta sendo desafiado por
um tipo de guerra obscura, que transcende a sua capacidade de aborda-
gem. Sendo assim, ndo se pode deixar de responder com assertividade
aos desafios impostos pela inovagao tecnoldgica.

Como afirma Roscini'!, os tratados de Direito Internacional exis-
tentes, bem como as normas consuetudindrias, podem ser estendidos,
por analogia e interpretagdo, as operagdes cibernéticas, mesmo que o
tema ndo seja contemplado, expressamente, nestes titulos legais. Também
ndo se pode excluir que disposi¢oes especificas do Direito Internacional
consuetudinario ainda estejam em processo de desenvolvimento, em re-
lagao a pelo menos certos aspectos da condugao de operagdes cibernéti-
cas pelos Estados. Posto isto, ressalta-se que no presente livro é susten-
tada a ideia-chave de que a base normativa posta, para regular as agdes e
as condutas, de Estados e pessoas fisicas, perpetradas com a utilizagdo da
forca cibernética, ndo se encontra em condi¢des de fornecer seguranga
juridica a ordem internacional, principalmente nos casos em que a for¢a
cibernética ¢ utilizada por Estados e/ou seus proxies com finalidade ge-
opolitica maliciosa e de forma disfarcada. Portanto, na caréncia de base
normativa positivada'> que regule, processe e puna comportamentos im-
proprios de Estados e pessoas por eles patrocinadas, principalmente em
situagdo de paz, brechas sao abertas para que crimes internacionais, bem
como graves violagdes contra a pessoa humana sejam perpetradas, em
nivel nacional e internacional.

Desde a Batalha de Solferino, em 1859, vem sendo construida a
base normativa que regula as condutas de Estados durante as hostilida-

11 ROSCINI, M. Cyber operations and the use of force in international law. Oxford:
Oxford University Press, 2014.

12 Sem a existéncia de base normativa para cobrir os fendmenos juridicos decorrentes
de condutas maliciosas perpetradas pelo ciberespago, tanto a responsabilizagdo do
Estado por acéo ilicita na esfera internacional, como a responsabilizagdo penal inter-
nacional individual das pessoas envolvidas ficam prejudicadas, podendo gerar impu-
nidade e o incentivo de novas condutas. Neste sentindo deve se ressaltar que, tendo
em vista as peculiaridades do ciberespaco, qualquer pessoa, de qualquer parte do
planeta, pode se envolver em hostilidades cibernéticas, durante o curso dos conflitos
armados. Tal conduta invade a esfera do Direito Internacional Humanitério (DIH) e
causa problemas relacionados ao contetido normativo dedicado a protegdo de civis
contra os ataques diretos.
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des dos conflitos armados. Tal compéndio, inicialmente sustentado pelo
Costume, foi consolidado naquilo que hoje se conhece como “Direito de
Genebra’, cujo escopo principal é o de limitar o emprego dos meios de
violéncia, por parte dos beligerantes, e proteger as pessoas que nao to-
mam parte das hostilidades dos efeitos dos combates.

O principio internacional da protecao da pessoa humana, ergui-
do e consolidado em decorréncia de sofrimento e morte causados a mi-
lhdes de seres humanos, na histdria dos combates nos ultimos séculos,
que tem seu fundamento no principio da humanidade, traduz-se na base
de sustentagdo da protecdo oferecida pelo DIH. Neste sentido, durante o
curso dos conflitos armados, civis que ndo tomam parte das hostilidades
ativas ndo devem ser alvos de ataques diretos, devendo ser protegidos
durante o curso das operagdes de combate. Tal estado de coisas s6 se mo-
difica em caso dos civis, por propria vontade, resolverem tomar parte das
hostilidades e, consequentemente, renunciar a protecdo atribuida pelo
DIH a esta classe de pessoas.

Entretanto, o advento do ciberespaco tem modificado, de
forma significativa, o acesso de civis as hostilidades ativas. A base,
ainda em construcio, do Direito Internacional Humanitario Ciber-
nético considera o caso das hostilidades cibernéticas, que se ddo com
a utilizagdo do ciberespaco, como ferramenta de combate, no curso
dos conflitos armados. Tais hostilidades podem se materializar, com
a realizagdo de operagdes maliciosas com efeitos “cibercinéticos” que
buscam a causacdo de danos fisicos, por meio dos efeitos diretos, se-
cunddrios ou terciarios; ou entio, por operagdes que, apesar de ndo
romperem a barreira do dano fisico, causem danos logicos capazes de
influenciar nas operacoes militares.

Desta forma, o envolvimento de civis nas hostilidades cibernéti-
cas, no curso dos conflitos armados, se apresenta como uma ruptura do
paradigma que busca a protegao da populagio civil e dos civis em geral.
Exemplos reais, que estdo ocorrendo no conflito entre Russia e Ucrania,
figuram como grande preocupagdo para o Comité Internacional da Cruz
Vermelha (CICV). Registros de midia aberta e uma pequena quantida-
de de artigos académicos apontam para a larga participacdo de civis e
grupos privados ndo estatais nas agoes beligerantes do conflito. Tendo
como verdadeiras tais suposicdes, fato é que, além de se transformarem
em verdadeiros objetivos militares, sendo passiveis de sofrerem ataques
diretos (inclusive com meios cinéticos), tais pessoas também se tornam
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elegiveis a sofrerem a persecugao penal pelos crimes que cometerem com
suas condutas, inclusive crimes de guerra.

Ao abordar a questao do crime, cabe ressaltar que, apesar da pes-
quisa ter identificado que o ciberespago figura também como ferramenta
para realizacao de condutas criminosas ilicitas, fora da situagdo de confli-
to armado e por parte de grupos privados, ou de pessoas fisicas entre si,
que se utilizam do ciberespago para a perpetracdo de crimes cibernéticos
da esfera comum que visam o lucro patrimonial ou o dano material for-
tuito. Tais condutas criminosas da esfera comum, por sua vez, nao serao
objeto de andlise no desenvolvimento deste livro, que se prendera a anali-
se de condutas ilicitas de Estados, que possam gerar responsabilizagdo na
esfera internacional; nas condutas cometidas por pessoas fisicas, patro-
cinadas e autorizadas por Estados, que possam gerar responsabilizacao
penal, em situagao de paz; e nas condutas de civis que tomam parte das
hostilidades, no curso dos conflitos armados.

Cabe ressaltar que a abordagem de crimes cibernéticos da es-
fera comum nao sera privilegiada neste trabalho, em virtude do autor
acreditar que a persecucdo penal, para este tipo de crime cibernéti-
co, esta bem delineada e coberta por titulos legais das jurisdi¢goes na-
cionais, bem como por instrumentos normativos internacionais que
cuidam da tematica, sendo tal persecucdo, realizada pelas jurisdi¢cdes
nacionais, com cooperacao entre jurisdi¢oes. Desta forma, acredita-se
que a utilizagdo do ciberespago para a perpetracao de crimes cibernéti-
cos comuns ndo gera zonas cinzentas ou lapsos de aplicag¢do da lei que
possam fomentar a impunidade.

Ja o crime perpetrado pelo Estado e por seus proxies, além de
impactar negativamente na esfera das jurisdi¢des nacionais, contém
elementos de estraneidade que reportam para a ruptura de normas e
tratados internacionais, relacionados com a tutela da paz e da segu-
ranca internacional, com o DIH e com a protecdo internacional dos
direitos humanos. Da mesma forma, as condutas cibernéticas realiza-
das por civis, durante o curso dos conflitos armados, geram reflexos
na protegdo internacional da pessoa humana e devem ser objeto de
analise do Direito.

Desta forma, acredita-se que, por sua posi¢do de prepoténcia, o
Estado possui a capacidade de, ndo apenas se esquivar da justa responsa-
bilizagdo, como também de encobrir e dificultar a responsabilizagio de
individuos que atuem com seu mandato. E igualmente, ndo se faz capaz
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de realizar a persecucdo penal dos civis que participem diretamente das
hostilidades, sem a devida pacificagao do tema perante a ordem interna-
cional. Cabe ressaltar que, pela auséncia de normatizagao pacifica, muitas
condutas perpetradas por Estados e seus proxies sdo processadas pelas
jurisdi¢des nacionais, tendo como base a lei interna, que, na maioria dos
€asos, nao possui a forca necessdria, isto é, a extraterritorial, para respon-
der com assertividade e fazer justica.

Em relagao ao que serda abordado no primeiro capitulo do li-
vro, ressalta-se que, ao dedicar o presente trabalho de pesquisa a in-
vestigacdo de tema de carater inovador para a academia juridica, cujo
objeto de andlise é a manifestacao da forca cibernética, foi necessaria
uma busca detalhada sobre correlagdo que existe entre os conceitos de
poder, especificamente referindo-se ao poder do Estado, com o con-
ceito de soberania e de Direito, no que tange ao Direito Internacional
especificamente. A analise das expressdes do poder figura como tema
central do capitulo, assim como sua relagdo com a forga cibernética,
que vai gerar o conceito de poder cibernético. Desta forma, se pode
observar que existe uma sensivel diferenca na manifestagdo da forga ci-
bernética nas expressdes do poder nacional de um Estado soberano. Se
no mundo real as agoes de forca sdo exclusivamente realizadas por meio
da expressdo militar do poder, no mundo virtual, em contrapartida, a
forga cibernética possui a capacidade de influenciar e se fazer sentir
em quaisquer das expressdes do poder do Estado (politica, econémica,
militar, psicossocial, cientifica e tecnoldgica), conforme sera abordado
com mais detalhes na primeira se¢do do capitulo inaugural.

Cabe também ressaltar que o Principio da Soberania, abor-
dado com detalhes na segunda se¢do do capitulo 1, que esta intima-
mente relacionado com o Poder Nacional, tem sido de importincia
fundamental para as relacdes internacionais, até os dias atuais. Verda-
de é que, apds este marco espacial e temporal, estabelecido pela Paz
de Westfalia, o recurso da forca por parte dos Estados veio sofrendo
ingeréncias diretas e sucessivas, por parte da recém-criada sociedade
internacional. Neste sentido, o ciberespaco tem proporcionado o sur-
gimento de novos atores, que colocam a soberania do Estado nagao
em debate. O trabalho aborda as principais reagdes que estdo sendo
constatadas, vindas por parte da instituicdo Estado, em decorréncia
da chamada “soberania cibernética”.

A terceira secdo, do capitulo 1, dedica-se a apresentar, ainda que
de forma nao muito profunda, o fendmeno da pds-territorialidade. Per-
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ceber-se-a que o ciberespaco tem, como uma de suas principais caracte-
risticas, a possibilidade de atuagdo pos-territorial. Tal peculiaridade tem
sido de extrema importancia para o enfraquecimento da soberania do
Estado nagdo. Pode-se dizer que os efeitos disruptivos da tecnologia da
informagéo exercem influéncia direta no fortalecimento do viés pos-ter-
ritorial que ameaga a jurisdi¢do interna dos Estados nacionais.

O segundo capitulo do livro, seguindo a trilha proposta, aborda
a Tecnologia! Na sua primeira secdo, se apresenta o potencial obscuro da
forca cibernética, elencando alguns exemplos reais que demonstram os
efeitos sinistros, cinéticos e disruptivos, que podem ser causados com o
uso malicioso da forca cibernética. Em seguida, na segunda se¢ao, serdo
exploradas as nuances do ciberespago, com a finalidade de situar o lei-
tor em relagdo a natureza fatica do ambiente informacional. A proposta
aqui é que se tenha um direcionamento do terreno complexo no qual o
Direito tera que navegar. A se¢do se inicia com uma visita a estrutura do
ciberespaco, analisando suas principais definicdes e abordagens, cami-
nhando por suas camadas"”, para que se tenha a percep¢do dos locais,
espacos, heuristicas e programas que sao utilizados para condutas que
ndo se coadunam com o Direito. Nesta viagem, serd percebido que to-
das as camadas do ciberespaco estdo ao alcance dessa area do saber, para
efeito de estudo e normatizagao. A segunda se¢do, do segundo capitulo,
demonstrara a dificuldade de se definir o que realmente é o ciberespa-
¢o, enumerando as abordagens que variam num espectro que vai desde
a tedrico-filosofica até a geopolitica, passando pela abordagem técnico-
-cientifica. Independentemente de qual abordagem seja considerada, a
composic¢do do ciberespago ¢ imutavel: trata-se de uma superposicao de
camadas, que englobam o portfélio fisico, a estrutura logica e o agrega-
mento humano, sem o qual nio existe operagao cibernética.

A atuagao geopolitica do Estado, pelo ciberespago, surgiu
com contundéncia no século XXI e figura, atualmente, como uma das
grandes preocupagdes da sociedade internacional, ataques cibernéti-
cos sdo realizados hodiernamente. Dado o custo relativamente bara-
to do conhecimento tecnoldgico necessario, tais ataques cibernéticos
podem ser montados por governos hostis ou varios tipos de atores nao
estatais, desde empresas privadas até organiza¢des militantes, gangues

13 O numero de camadas que compde o ciberespago varia de autor para autor, mas
para a presente obra foram consideradas trés principais camadas: a fisica, a logica e
a social, pois sdo as camadas que estdo expostas para a andlise no Manual de Tallinn
2.0, uma das principais fontes de estudo desta tese, ainda que em nivel de soft law.
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criminosas ou outros grupos armados nio estatais. Nesse contexto, os
doutrinadores do Direito muitas vezes se apressaram em usar a ex-
pressdo corriqueira no senso comum “Guerra Cibernética” ou “Armas
Cibernéticas”, levantando assim a necessidade de saber se o principio
da proibigdo do uso da forga sob o Artigo 2(4) da Carta da ONU se
aplicaria aos ataques cibernéticos que sao executados diariamente, in-
clusive em tempo de paz'.

Desta forma, a terceira se¢do, do capitulo 2, se prestard para
a analise do fendmeno da guerra cibernética, sem adentrar demais
nos aspetos técnicos de TI. A taxonomia da guerra cibernética sera
discutida, uma vez que se faz importante a compreensido de como a
literatura esta classificando este novo fendmeno. Serdo apresentadas
as correntes doutrinarias que tentam abordar o tema, bem como as
principais caracteristicas que fazem do ciberespaco o perfeito campo
de batalha da guerra cibernética. Sobre isto, Hughes e Colarik'® desco-
briram que de 159 artigos a respeito da guerra cibernética, 103 (65%)
falharam em oferecer uma defini¢do explicita acerca desta. Ashraf'
afirma que existem muitas defini¢cdes diferentes, e muitas vezes con-
traditdrias, que variam desde a crenca na inexisténcia da guerra ciber-
nética até certeza de que a guerra cibernética é uma ameacga existen-
cial. Este amplo espectro de incerteza contribui para que a abordagem
juridica do fendmeno seja prejudicada, limitando as analises tedricas
e dificultando a constru¢do de politicas publicas que possam trazer
seguranga juridica para a utilizagdo do ciberespago'’.

Cabe ressaltar que se optou pela apresenta¢do de uma ana-
lise do impacto da tecnologia no contexto da guerra, nao tao pro-
funda, no que tange aos aspectos técnicos mais especificos, mas que

14 HENRY, Etienne. The Falklands/Malvinas War — 1982. In: CORTEN, Olivier; RUYS,
Tom (eds). International Law and the Use of Force: A Case-Based Approach. Ox-
ford: Oxford University Press 2018, p. 368.

15 HUGHES, D.; COLARIK, Andrew. The Hierarchy of Cyber War Definitions. In:
PACIFIC ASIA WORKSHOP ON INTELLIGENCE AND SECURITY INFOR-
MATICS. 12., 2017, Spring. Anais [...], Springer, 2017, p. 15-33.

16 ~ ASHRAE Cameran. Defining cyberwar: towards a definitional framework. Defense &
Security Analysis, Londres, v. 37, n. 3, 2021, p. 274-294, Disponivel em: https://www.
tandfonline.com/doi/full/10.1080/14751798.2021.1959141. Acesso em: 25 jul. 2023.

17  LIFE A. P. Cyberwar: A New Absolute Weapon? The Proliferation of Cyberwarfare
Capabilities and Interstate War. Journal of Strategic Studies, London, v. 35, n. 3,
2012, p.401-28.
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fosse suficiente para se atingir uma defini¢ao aceitavel. Além de ex-
por a composi¢ao em camadas e delinear as principais caracteristicas
disruptivas do ciberespago, pelo fato deste ambiente ser um terreno
pouco explorado pela academia, principalmente pela area do Direito.
Durante os trabalhos de pesquisa, teve-se a nitida impressdo de que,
por ser um tema extremamente inovador, ele ndo é tratado com muita
relevancia por juristas e operadores do Direito, em nivel nacional. De-
corrente disto, a esmagadora fonte de consulta utilizada na pesquisa
estd em idioma estrangeiro, com grande parte das citagdes expostas
por tradugio livre, pelo autor.

No terceiro capitulo sera analisado o Direito, mais precisamen-
te a importancia do Direito para a manuten¢do da paz de seguranca
internacionais, por meio da constru¢do da ordem publica internacio-
nal, que seja capaz de manter a estabilidade do planeta. Serdo também
abordados os movimentos iniciais do processo de emergéncia do Di-
reito Internacional Cibernético, que figura como uma pega importante
para a conjuntura da Era da Informagao. A intencédo é que se tenha uma
compreensao do estado atual que se encontra o processo de normatiza-
¢do do ciberespaco. Para se atingir esse propdsito, a primeira se¢ao do
capitulo discorre sobre a legitimagdo do poder pelo Direito e o conceito
de ordem publica. Na segunda se¢do serdo analisados os desafios que
existem no caminho da normatizagao, focando-se nas questdes, politi-
cas e juridicas, que influenciam os esfor¢cos de normatizag¢ao. Em segui-
da, na terceira se¢do, serdo apresentadas as agdes realizadas pela ONU e
pela OTAN no sentido de construir uma base normativa que seja capaz
atender as necessidades da sociedade internacional. Neste sentido, se-
rao analisadas as agdes do Grupo de Especialistas Governamentais para
assuntos de TI (UNGGE), criado pela ONU para discutir medidas de
comportamento dos Estados no ciberespaco. Em seguida serdo tecidos
comentdrios sobre o Manual de Tallinn 2.0, Uinica fonte de doutrina
consolidada sobre Direito Internacional Cibernético existente, ainda
que em nivel de soft law. Na ultima se¢do do capitulo serdo apresenta-
das algumas consideragdes sobre as principais zonas cinzentas existen-
tes no conjunto de regras que tentam estabelecer comportamentos dos
Estados no ciberespago.

O capitulo 3 tem como um de seus objetivos demonstrar que,
apesar de os esfor¢os para a construgdo de uma base juridica comum
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aos Estados terem sido iniciados nos anos 1990, o atual arcabougo
juridico do sistema internacional'®, por ser insipiente e agregar pou-
co consenso em relacdo as questdes de Direito Internacional aplicado
ao ciberespago, mostra-se inapto para gerir os conflitos que surgem na
dimensao cibernética. Tal fato tem sido grande preocupagao da Orga-
niza¢do das Nagoes Unidas (ONU), desde a década de 1990, pois tem
reflexo direto na manutengdo de uma ordem internacional que seja ca-
paz de assegura a paz e a estabilidade.

Seguindo os trabalhos da ONU, a Organiza¢do do Tratado do
Atlantico Norte (OTAN), por meio do Centro Cooperativo de Exceléncia
em Defesa Cibernética (NATO CCD COE), encomendou a produgio de
dois manuais que tratassem das regras relacionadas a utilizacao do cibe-
respaco, por parte dos Estados. O primeiro manual foi criado em 2013,
mas restringiu sua abordagem as operagdes cibernéticas realizadas em
situagdo de conflito armado, sob o regime do Direito Internacional Hu-
manitario (DIH). A edi¢do do segundo manual, lan¢ado em 2017, abor-
dou diversos regimes juridicos, inclusive para operagdes cibernéticas re-
alizadas em tempo de paz. Atualmente, o manual de 2017 é considerado
uma das primeiras fontes de doutrina de Direito Internacional aplicado
as operagdes cibernéticas, mas ainda em nivel de soft law, por ndo ter o
carater vinculativo para os Estados.

No que tange a normatizagao das operagdes cibernéticas, exis-
te dificuldade para a construgdo de um marco juridico consensual®,

18 SCHMITT, M. N. Computer network attack and the use of force in international
law: thoughts on a normative frameworkColumbia Journal of Transnational Law,
New York, v. 37, n. 7, 1999. Disponivel em: https://ssrn.com/abstract=1603800.
Acesso em: 17 fev. 2023.

19 O sistema internacional é formado por um vasto conjunto de tratados e conven-
¢des que se ocupam em manter a paz e a seguranga internacionais. Os principais
documentos estdo reunidos em conjuntos conhecidos como direito de Genebra,
direito de Haia, direito de New York, fazendo parte, também, os costumes interna-
cionais. STOCKBURGER, P. Z. Known unknowns: State Cyber Operations, Cyber
Warfare, and the jus ad bellum. American University International Law Review,
New York, v. 31, n. 4, 2016. Disponivel em: https://digitalcommons.wcl.american.
edu/cgi/viewcontent.cgi?referer=https://www.google.com.br/&httpsredir=1&arti-
cle=1898&context=auilr. Acesso em: 25 fev. 2023.

20  Para Lotrionte e Tikk, atualmente nio se pode apenas olhar para as normas de uma
perspectiva legal, porque nem todas as normas foram testadas na pratica e, portan-
to, requerem uma avaliagdo de politicas para determinar sua relevincia, contexto
e escopo de aplicagdo. LOTRIONTE, C.; TIKK, E. (Co-chairs). Applicability of in-
ternational law to cyberspace & Characterization of cyber incidents. Cyber Norms

40

MIOLO_Poder, Tecnologia e Direito - 2.indd 40 @ 26/04/2024 11:12:05



PODER, TECNOLOGIA E DIREITO!

que possa encontrar respaldo na sociedade internacional e pacificar
o uso de tais operagdes entre os Estados. Para Kanuck?, o consenso
de uma perspectiva global sobre essas questoes ¢ essencial, “[...] por-
que nenhuma politica declaratéria ou interpretagao legal especifica de
uma unica nagdo sera vinculante para a comunidade internacional”.
Além disso, segue o autor afirmando que “[...] a lei serd apenas um
fator na determina¢ao de como os Estados vao gerir os conflitos ci-
bernéticos entre si no futuro”.

Para Schmitt®, além da incerteza quanto aos pardmetros legais
precisos da guerra cibernética, existe o fato de que o Direito interna-
cional publico é, por natureza, “uma criatura dinamica, sendo que seu
conteudo, interpretagao e aplicagdo evoluem com o tempo, em resposta
a transformacdo do ambiente de seguranca para o qual se aplica”. Para-
lelamente, as questdes de evolugao das leis internacionais, as operagoes
no ciberespago podem ser realizadas totalmente 8 margem da regulagao
juridica. As denominadas zonas cinzentas ja demonstraram sua utili-
dade, para Estados partidarios da utilizacao de operagdes maliciosas.

O quarto capitulo pode ser considerado a alma desta obra, pois
nele sera analisada, efetivamente, a Disrup¢do. Figurando como uma
reuniao entre Politica, Tecnologia e Direito, o capitulo aborda, de forma
direta, os efeitos disruptivos do ciberespago nos paradigmas do jus ad
bellum e do jus in bello, por meio da analise dos principais institutos
juridicos relacionados a estes paradigmas: o instituto juridico do uso da
forca, que em sentido amplo é a base de sustentagdo do jus ad bellum;
e o instituto juridico do emprego da for¢a contra pessoas, em conflitos
armados, que em sentido estrito é a base de sustentagao do jus in bello.
Neste sentido, o capitulo apresenta uma andlise profunda, sobre o pon-
to de vista do Direito Internacional dos Conflitos Armados, acerca da
quebra dos principais paradigmas que regem o Jus ad bellum e o Jus in

Workshop 2.0, [S.L], 2012. Disponivel em: https://citizenlab.ca/cybernorms2012/
panel3 summary.pdf. Acesso em: 12 fev. 2023.

21 KANUCK, S. Sovereign discourse on cyber conflict under international law. Texas
Law Review, Texas, v. 88, p. 1571-1597, 2010. Disponivel em: https://www.law.
upenn.edu/institutes/cerl/conferences/cyberwar/papers/reading/Kanuck.pdf. Acesso
em: 17 fev. 2023, p. 1571.

22 Idem, p. 1571.

23 SCHMITT, M. N. The Law of Cyber Warfare: Quo Vadis? Stanford Law & Policy
Review, Stanford, v. 25, p.269-299, 2014a. Disponivel em: https://ssrn.com/abs-
tract=2320755. Acesso em: 25 jul. 2023, p. 271 - tradugéo nossa.
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bello. Na primeira se¢do sera demonstrado que toda base normativa
construida para normatizar o instituto do uso da for¢a foi construida
sob o paradigma de emprego da for¢a militar cinética, sendo este fato
uma das primeiras inconsisténcias juridicas desveladas pela pesquisa.
Inconsisténcia que impacta frontalmente o trabalho de adaptacdo da
base posta aos novos fendmenos juridicos decorrentes do uso da forca
cibernética com énfase no Jus ad Bellum, atentando-se para a conceitu-
acao de ataque armado cibernético e legitima defesa cibernética.

Os primeiros esforcos de codificacdo das regras costumeiras,
que tinham como escopo a normatiza¢ao da guerra, foram realizados
com as Conferéncias de Haia de 1899 e 1907. Entretanto, em decorrén-
cia da existéncia de multiplas soberanias, com os mais variados interes-
ses, a fraca normatizagao néao foi capaz de evitar a eclosao do Primeiro
Conflito Armado generalizado. Ao término da Primeira Guerra Mun-
dial, um grande esforgo foi realizado para a criagdo de uma Organiza-
¢do Internacional que fosse capaz de tutelar a paz e a seguranca inter-
nacionais e assim foi criada a Liga da Nac¢oes. Porém, por possuir uma
fraca base normativa, que ndo proibia que a forca fosse utilizada pelos
Estados como ferramenta de relagdes internacionais, a empreitada nao
logrou éxito e a Segunda Guerra Mundial eclodiu com maior violéncia
ainda. Cabe registrar a existéncia do Pacto de Briand Kellog (1928) que,
desde 1928, figura como o documento base para que a guerra fosse de-
finitivamente proibida na sociedade internacional.

Ap06s o fracasso da Sociedade das Nagdes, o planeta conheceu
o segundo grande conflito generalizado, que foi caracterizado por um
grande derramamento de sangue, inclusive de civis. Somente apds este
grande revés, a sociedade internacional foi capaz de consolidar parte
do direito costumeiro e positiva-lo em dois grandes blocos, o Direito de
Nova York e o Direito de Genebra, que vigoram até os dias atuais, pro-
curando manter a paz e a estabilidade internacionais. Neste caminho,
ressalta-se que o principal titulo legal que aborda o uso da for¢a pelos
Estados ¢ a Carta da ONU, principalmente o seu artigo 2°, inciso 4°.
Outro importante artigo, para o presente trabalho, é o artigo 51°, que
versa sobre o direito de legitima defesa.

O instituto do uso da forca, tutelado pela Carta da ONU, tem suas
raizes no direito costumeiro, na era das chamadas “guerras justas” Durante
grande parte da historia das guerras, o recurso para se utilizar a forga como
ferramenta de relacdes internacionais era considerado um direito para os
Estados ou entes soberanos. Fundamentada em preceitos religiosos, a te-
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oria da guerra justa comegou a perder for¢a com o fim da guerra dos 30
anos e a assinatura do conjunto de Tratados que ficou conhecido como “A
Paz de Westfalia”. Esse conjunto de Tratados foi responsével por inaugurar
uma nova dindmica nas relagdes entre os Estados, uma vez que reconhecia
a territorialidade como evidéncia de soberania do Estado.

Finalmente, a Carta da ONU, que pode ser citada como o caso de
sucesso da Sociedade Internacional, limitou e proscreveu o uso da vio-
léncia armada como forma de solugdo de controvérsias internacionais.
Entretanto, construida sob uma base dogmatica que vigorava em 1945, a
Carta da ONU néo atende, de forma assertiva, as necessidades que sur-
giram com a criagdo do ciberespago. A grande zona cinzenta surge na
defini¢cdo do que exatamente é uma “For¢a’, nos termos da Carta, que seja
capaz de ativar os comandos proibitivos do artigo 2°, inciso 4°, bem como
de acionar o artigo 51°, que se refere ao direito de legitima defesa. Pela
doutrina corrente, a unica for¢a capaz de acionar os comandos da Carta
¢ a forca armada de portifélio militar.

Para que se tenha uma base de comparagdo relacionada aos
institutos juridicos validos para a atualidade, naquilo que tange ao Jus
ad Bellum, sera realizada uma analise detalhada da Carta da ONU, sem
esquecer de se referir as controvérsias e ambiguidades que impactarao
na normatiza¢ao do uso da forca cibernética. Desta forma, o trabalho
também discorrera sobre o uso da for¢a cibernética, um conceito que
foi criado pelo autor, por adaptacédo do conceito de uso da forca, conti-
do na Carta da ONU. Para que se chegue a discussdo sobre tal conceito,
inicialmente sera abordada a evolugéo histérica do instituto juridico que
proscreveu o uso da forga nas relagdes internacionais.

Em seguida, a segunda se¢do do quarto capitulo aborda a questao
da protegdo de civis, outorgada pelas normas de Jus in bello e consolida-
das no Direito de Genebra. Além de trazer os principais conceitos juri-
dicos que caracterizam as figuras do combatente e do civil, a se¢ao dis-
correra também sobre as caracteristicas e condigdes, estabelecidas pelo
Comité Internacional da Cruz Vermelha (CICV), para que um civil possa
perder a protecdo contra os ataques diretos e possa sofrer persecucéo pe-
nal pelas condutas realizadas durante o tempo que estiver tomando parte
das hostilidades ativas. Mais precisamente, serdo elencadas duas situa-
¢Oes especificas que possuem relevincia para o contexto das hostilidades
cibernéticas: a situacao do civil participando de um Leveé en Masse e a
situagdo do civil participando diretamente das hostilidades ativas. O foco
desta andlise serd a busca de paralelos entre as situagoes de hostilidades
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cinéticas e hostilidades cibernéticas, com a finalidade de avaliar se existe
compatibilidade entre o Direito posto pelo compéndio de Genebra e as
particularidades das condutas realizadas pelo ciberespago.

Sobre esta questao, Kilovaty** afirma que a emergéncia do cibe-
respago como instrumento de guerra exacerba as lacunas e ambiguida-
des que ja existem no DIH. Um fator particularmente agravante é o au-
mento do envolvimento de civis em ataques cibernéticos. Neste sentido,
civis, em conflitos armados modernos, podem desempenhar um papel
ativo quando se trata desses ataques, pois atuam como contratados pri-
vados realizando operagdes cibernéticas ofensivas e defensivas. Embora
a nocdo tradicional de conflito armado inclua membros das Forgas Ar-
madas regulares (“combatentes”), esse paradigma nao ¢ mais o caso no
campo de batalha moderno, devido ao crescente envolvimento de civis
em hostilidades cibernéticas®.

Cabe ressaltar que este livro, além de focar-se na analise do Di-
reito da guerra aplicado as relagdes internacionais cibernéticas, também
tera como foco, em uma segunda fase, a analise de questoes de Jus in bello,
referentes a agdo de civis, que executam condutas, supostamente ilicitas,
com a utilizagdo do ciberespaco, contra Estados nacionais, no curso de
conflitos armados. Neste caminho, no que tange inicialmente as relagdes
entre Estados, cabe ressaltar que a globalizagdo deu lugar a participagao
de outros atores, além do Estado, na dindmica das relagdes internacionais
e trouxe desafios para o exercicio de soberania*, no contexto internacio-
nal. O ciberespago desconstruiu a relevancia das fronteiras estatais, ergui-
das segundo o paradigma westfaliano, fazendo crescer a importancia da

24 KILOVATY, L. Virtual Violence — Disruptive Cyberspace Operations as “Attacks”
Under Humanitarian Law. Michigan Telecommunications nad Technology Law
Review, Michigan, v. 23, n. 1, 2016. Disponivel em: https://repository.law.umich.
edu/mttlr/vol23/iss1/3. Acesso em 22 set. 2023.

25 Idem.

26  Poder de um Estado para criar e aplicar, nos limites do seu territorio, as leis que con-
siderar adequadas, sem sofrer interferéncias externas de outros Estados ou de orga-
nismos internacionais. E um dos fundamentos da Reptiblica Federativa do Brasil, nos
termos do artigo 1° da Constitui¢ao Federal. O artigo 17 da Lei de Introdugdo as
Normas do Direito Brasileiro (Lei n° 12.376/2010) dispde sobre a ineficicia de atos e
leis estrangeiras ofensivos a soberania, & ordem publica e aos bons costumes no Brasil.

27  Segundo esse paradigma, o Estado-Nagdo exerce soberania e jurisdigdo sobre os
ocupantes de um territorio definido por fronteiras fisicas reconhecidas pela comu-
nidade internacional. MELLO, op. cit.
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cooperagdo internacional para a mitigacao de conflitos. Além de abrir a
possibilidade de que atores comuns tenham acesso as hostilidades ciber-
néticas, em tempo real, de forma remota e muito distante do teatro das
hostilidades ativas durante um conflito armado.

A quebra dos paradigmas supramencionados, relacionados tanto
ao Jus ad Bellum, como ao Jus in bello, reflete um descompasso entre a
velocidade da inovagao tecnoldgica, os decorrentes fendmenos juridicos
e a capacidade do direito se reinventar. Neste caminho, para Simoncini?*,
a estrutura normativa que atualmente cerca a T é multifacetada. Em uma
primeira camada surge o nivel subjetivo/moral, que, tradicionalmente,
ndo estd ao alcance dos juristas, mas nao deve ser negligenciado. Uma
vez que, em sua estrutura, o ciberespac;o é, naturalmente, resiliente a re-
gulamentacao classica, uma maneira eficiente de torna-lo um lugar mais
seguro seria por meio da constru¢do de um c6digo moral do ciberespa-
¢o. O nivel seguinte, intermediario, diz respeito ao conteudo normati-
vo ético-coletivo, representado por programas de pesquisas, convengdes
internacionais, legislacao da Unido Europeia, manuais nao vinculativos,
melhores praticas e diretrizes gerais. A normatiza¢ao deste nivel figura
como soft law, autorregulagao, acordos voluntarios ou regulamentos de
autoridades privadas. Por fim, ha um terceiro nivel, publico-juridico, que
envolve a regulagao juridica em sentido estrito, e que se materializa nas
formas local, nacional, doméstico, constitucional, supranacional e inter-
nacional de regulamentos técnicos®.

Impende a constru¢ao de uma base normativa que consiga paci-
ficar a utilizacdo do quinto dominio® da guerra, por parte dos Estados.
Caso contrario, o dominio cibernético oferecera uma 6tima oportuni-
dade para a perpetragdo de graves violagdes do Direito da guerra e do
Direito Internacional dos Direitos Humanos (DIDH), inclusive por meio
de acdes cinéticas, no mundo real, ou a¢des sub-repticias, que sorrateira-
mente enfraquecem as democracias, incomodam as sociedades, quando
ndo criam panico. Inimeros sdo os exemplos de a¢des realizadas, na Era
Contemporanea, com a utilizagdo maliciosa do ciberespaco, independen-
temente da existéncia de conflito armado entre as partes envolvidas. As

28  SIMONCINI, A. The Constitutional Dimension of the Internet: Some Research Pa-
ths. EUI Department of Law Research Paper, Florenca, n. 2016/16, 2016. Dispo-
nivel em: http://dx.doi.org/10.2139/ssrn.2781496. Acesso em: 23 jun. 2023.

29 Idem.

30  Os outros quatros sdo: terra, mar, ar € espago sideral.
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acoes cibernéticas que beiram ou passam do limite estabelecido para ser
considerado uso da forga, segundo o recém-criado Manual de Tallinn 2.0,
estdo cada vez mais presentes no cotidiano das relagdes internacionais,
solapando a ordem internacional, pela audacia de seus perpetradores.

O quinto capitulo deste livro trara a Realidade, como resultado
da convergéncia entre o Poder, a Tecnologia, o Direito e Disrupgdo. A
Realidade ¢é o produto da utilizagdo do ambiente tecnolégico informa-
cional como ferramenta ttil no duelo geopolitico entre os Estados. Nes-
te duelo, a primeira vitima é o Direito, que se percebe afogado em um
verdadeiro oceano cinzento normativo. Neste capitulo a realidade das
operagdes cibernéticas hodiernas sera apresentada por meio da pratica.
Neste sentido, serdo expostos quatro estudos de casos de eventos reais,
que ocorreram recentemente, todos envolvendo agdes maliciosas de Es-
tados contra outros Estados com a utilizacao do ciberespago. O objetivo
deste capitulo é apresentar uma aplicagao pratica sobre o foco principal
desta obra, isto ¢, constatar que a base classica do Direito Internacional
Geral nao estd apta para responder, com assertividade, a todos os feno-
menos decorrentes do uso malicioso do ciberespaco, por parte dos Es-
tados. Desta forma, tentar-se-a provar que em decorréncia da existéncia
de zonas cinzentas importantes, Estados estao se aproveitando para, em
tempo de paz, buscar vantagens geopoliticas no cendrio internacional.
O largo uso de operagdes cibernéticas maliciosas por Estados ou seus
proxies tém sido capaz de atingir centros de gravidade importantes, que
minam e enfraquecem o poder do Estado por meio da realizagao de
acoes de efeitos disruptivos indiretos contra as expressoes politica, eco-
nomica e da ciéncia e tecnologia.

O primeiro caso a ser analisado figura como uma das mais graves
opera¢des maliciosas perpetradas por um Estado, contra outro, pelo cibe-
respago: o Ataque a Estonia, em 2007. Por conta de ataques cibernéticos
em massa, a EstOnia teve toda sua estrutura, tanto publica como privada,
paralisadas. Tais ataques teriam sido deflagrados em decorréncia de uma
controvérsia que envolveu a remogao de um memorial de guerra, da era so-
viética, de uma praca da capital Tallinn. As operacdes maliciosas afetaram
portais do governo, da imprensa e de empresas privadas, causando blecaute
na Internet estoniana, por vérias semanas. O pais levou meses para supe-
rar as consequéncias destes ataques, que causaram prejuizos econdmicos e
humanitarios consideréveis, tendo deixado em situagdo de completa vul-
nerabilidade a sociedade estoniana, ofendendo os direitos humanos. Estes
ataques foram atribuidos a Russia — que oficialmente negou a acusagio - e
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tiveram origem em diversos locais, incluindo supostos provedores do go-
verno russo, razdo pela qual o episédio é considerado a primeira guerra
cibernética, embora nio declarada.

No segundo caso a ser abordado sera exposto o potencial de le-
talidade de uma arma cibernética, demonstrando que, em suas conse-
quéncias finais, a forga cibernética, no que tange aos efeitos secundarios
e terciarios, assemelha-se, em resultado, ao que se obtém com o uso da
forca cinética: no ano de 2010, por meio de uma meticulosa operagdo de
inteligéncia, um virus que ficou conhecido como Stuxnet foi inserido no
sistema cibernético de controle da usina nuclear iraniana de Natanz. O
Stuxnet tratava-se de um worm de computador, projetado especificamen-
te para atacar o sistema operacional SCADA, desenvolvido pela Siemens
e utilizado para controlar as centrifugas de enriquecimento de uranio ira-
nianas. O virus foi capaz de reprogramar o sistema de controle da usina
e mandar informagdes erradas para o console de central. O ataque com o
Stuxnet danificou mais de 1.000 centrifugas e atrasou, significativamente,
o programa nuclear iraniano.

O terceiro caso exposto trara os eventos que culminaram na
turbagdo do pleito eleitoral, em 2016, nos Estados Unidos da América
(EUA). Por meio de uma sistemética operacio de informacao, construida
com o largo uso de operagdes cibernéticas maliciosas, que envolveu a
intrusao no servidor do Partido Democrata, com posterior divulgacao de
dados confidenciais. Apos o sucesso da intrusio, foi realizada uma minu-
ciosa campanha desestabilizadora, por meio das redes sociais, associada
a divulgacao de noticias falsas e trolls. A interferéncia na democracia nor-
te-americana teve a contribui¢do da empresa de midia Cambridge Anali-
tica, que, com um sofisticado processo de mapeamento das redes sociais
e a utilizacdo de um algoritmo superpotente, realizou uma propaganda
direcionada que favoreceu o candidato do Partido Republicano. A Russia
foi associada a esta grave “operacgdo negra” de interferéncia ilicita em um
tema que pertence a reserva de dominio da sociedade norte-americana.
Este caso serd importante para ilustrar a possibilidade de se obter efeitos
geopoliticos, com agao sub-repticia, por meio de uma operagdo ciberné-
tica maliciosa realizada por um Estado nacio.

O ultimo caso a ser analisado no capitulo diz respeito ao confli-
to armado entre Russia e Ucrania, iniciado em fevereiro de 2022. O caso
aborda um tema de extrema relevancia para a questdo da responsabi-
lizagdo penal internacional individual por crimes cometidos por civis,
que ndo possuem a prerrogativa de tomarem parte em hostilidades, no
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curso dos conflitos armados. O ponto de interesse deste conflito arma-
do, para esta obra se prende ao fato de que ficou publicamente conhe-
cido, quando o Ministro da Defesa Ucraniano, no inicio do conflito,
fez um apelo dramatico para que hackers de todo mundo se unissem
as forcas armadas ucranianas, com a finalidade de comporem um
“exército digital” contra a Russia. Tal fato suscitou o debate sobre a le-
galidade da participagdo de civis nas hostilidades diretas, ressaltando
a importincia de serem analisados os conceitos de “Levée en Masse”
e “participacao direta de civis em hostilidades ativas”, sob o ponto de
vista das operagdes cibernéticas.

Em 24 de fevereiro de 2022, apds o apelo publico do Governo
da Ucrania, divulgado pelas redes sociais, milhares de pessoas no mun-
do todo atenderam ao chamado para a guerra, dentre elas, o grupo de
hackers conhecido como Anonymous, que fez uma declaragido de guerra
cibernética contra a Russia. No seu pronunciamento, o grupo alegou que
tinha como alvo as estagdes de TV estatais, os Ministérios do governo e
os bancos estatais. Uma série de ataques cibernéticos foram executados
pelo grupo, em retaliacio aos ciberataques perpetrados pela Russia a sites
e empresas do governo ucraniano.

Para o caso concreto do conflito entre Ucrania e Russia o ter-
mo “Guerra Cibernética” pode parecer, de uma forma geral, como uma
figura de linguagem. Entretanto, especialistas juridicos internacionais
afirmaram, na ocasido, pelos mais diversos meios de midia, que os vo-
luntarios cibernéticos, que se juntaram ao esfor¢o de guerra, para atacar
a Russia no ciberespago, podem, legalmente falando, terem se tornado
combatentes, o que, segundo o Direito Internacional Humanitario, os
transformou em alvos legitimos de retaliacao, inclusive de agdes ciné-
ticas. Eles podem até, involuntariamente, tornarem-se cumplices de
crimes de guerra. Fato é que a utiliza¢ao da tecnologia da informacao
como meio de guerra ampliou o escopo territorial dos combates, le-
vando os engajamentos para dentro das residéncias de civis, em todo
o globo. O apelo do governo ucraniano, na tentativa de recrutar seu
exército de hackers, revela para o mundo um perigoso precedente, que
incorpora uma questao de Estado com a privacidade da vida civil e co-
loca todos na mira de retaliagdes, inclusive com meios cinéticos, que
podem ser executadas pelas partes engajadas no conflito.

Estes e outros casos reais trazidos por este livro possuem um
elemento em comum: o uso malicioso da forga cibernética, por Esta-
dos ou seus proxies, com a finalidade de causar efeitos no mundo real,
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quer sejam cinéticos ou nio. Sao operagoes cibernéticas que — apenas
na situagdo do Stuxnet, por meio de efeitos secundarios e tercidrios,
materializou-se cineticamente — atingem um nivel de escala e efeitos
compativeis com o ataque armado cinético. Entretanto, em todos os
outros exemplos o que se percebe é a utilizacdo de operagoes cibernéti-
cas maliciosas, que, apesar de ndo atingirem o limite do dano fisico, sio
capazes de causar danos imateriais tdo ou mais graves do que o dano
fisico. Tais operagdes atingem o coragdo da democracia, como foi a do
pleito de 2016, nos EUA, solapando, indubitavelmente, a expressao do
poder politico norte americano. Ou entdo geram panico na sociedade,
privando os cidaddos de usufruirem de bens publicos essenciais para
subsisténcia, violando frontalmente direitos humanos, como ocorreu
na EstOnia. Por dltimo, o caso do Exército de TI da Ucrania reflete o
perigo da participagdo voluntdria de civis em hostilidades cibernéticas
durante os conflitos armados, revelando outra grande fragilidade no
Direito Internacional posto.

Em relacéo a escassez de trabalhos académicos sobre a temdtica
trazida pelo presente livro, acredita-se que se omitir em abordar um
problema juridico, que envolve o uso do ciberespaco, e que ja é uma
realidade incontestavel para o Direito, ndo contribui para o progres-
so académico, nem para a constru¢do de um entendimento sobre essa
complexa tematica, em nivel nacional. Tal postura reticente da acade-
mia ndo impede que o ciberespaco continue a ser utilizado de forma
maliciosa, com a finalidade criminosa. Fatos inegaveis, que estido ocor-
rendo agora, enquanto este livro é escrito, que estao sendo realizados
por pessoas, com o uso do ambiente informacional, sdo fatos sociais
que afetam diretamente a vida dos seres humanos deste planeta, bem
como a de suas institui¢des e, sendo assim, entram no escopo do estudo
e na analise por parte do Direito, devendo ser alcangados pelos efeitos
da jurisdigdo, quer seja nacional ou internacional.

Neste sentido, o uso da for¢a cibernética é uma realidade que faz
parte do cotidiano do planeta. Seja antes, durante ou depois de um con-
flito armado, ou até mesmo em tempo de paz, a utilizacdo do ciberespaco
como ferramenta bélica pode gerar efeitos nocivos aos seres humanos.
Os casos apresentados demonstram que a forga cibernética possui o po-
tencial de ser utilizada para gerar efeitos dos mais simples até os mais
catastroficos. Com a utiliza¢do do ciberespaco pode se obter, desde um
simples dano na camada ldgica de uma infraestrutura cibernética, até o
colapso total do sistema de controle de trafego aéreo de uma regido. Des-
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ta forma, é incontestavel a necessidade de normatizagao do ciberespaco,
bem como a investigagdo desta questdo, em nivel de doutoramento.

Nesse sentido, visando promover a tematica no meio académi-
co brasileiro, a obra tem como escopo demonstrar que o Direito Inter-
nacional posto ndo estd em condigdes de alcancar as condutas ilicitas
realizadas por Estados e seus proxies, com uso da forca cibernética, em
tempos de paz. Tal vulnerabilidade é decorrente do fato de que tais con-
dutas nao atingem o padrdo de dano elegivel para se caracterizarem
como uso da for¢a. Entretanto, como sera demonstrado ao longo do
livro, por meio de exemplos praticos, tais condutas produzem danos
imateriais, atingindo expressdes do poder nacional, que podem ser
considerados com a mesma gravidade empreendida pelos danos fisicos.
Neste sentido, pelos exemplos a serem explorados, Estados e seus pro-
xies ndo sdo responsabilizados por falta de base juridica que os levem
aos tribunais competentes. Com o segundo propdsito, a obra também
demonstrara que a auséncia de base normativa pacifica permite que
civis tomem parte de hostilidades, durante os conflitos armados, sem
terem tal prerrogativa. Esta questdo reforca o fato de que, para alguns
fendmenos juridicos trazidos pela Era da Informagao, a adaptagdo do
Direito Internacional posto ndo alcanca a suficiéncia normativa capaz
de responder assertivamente aos referidos fendmenos: nem para alcan-
car e processar condutas ilicitas de Estados, no curso de operagoes ci-
bernéticas maliciosas que nao cruzam o limite do dano fisico; nem para
as condutas de civis que participem das hostilidades cibernéticas ativas.

Para tanto, a presente obra, que se pauta em uma tese de douto-
rado submetida ao Programa de Pds-Graduagao em Direito do Centro de
Ensino Unificado de Brasilia (CEUB), se propde a: demonstrar que a que-
bra do paradigma da soberania territorial westfaliana, conceito base para
o Jus ad Bellum, em decorréncia da invasio de soberanias por meio da
realizacao de operagoes cibernéticas maliciosas, figura como um fator fa-
cilitador do cometimento de condutas ilicitas por Estados e seus proxies;
desvelar as nuances do ciberespaco, sua estrutura e forma de utilizacéo,
com destaque para a capacidade sinistra da for¢a cibernética e apresentar
o conceito de guerra cibernética sob uma perspectiva técnico-juridica;
expor as principais dificuldades do processo de normatizagao, decorren-
tes principalmente das questdes de politica internacional, que atrasam
e, de certa forma, impedem que a consolidagdo da base normativa este-
ja apta a alcancar os fendmenos juridicos revelados pelo uso malicioso
do ciberespago; demonstrar que os conceitos classicos, para os quais o
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instituto do uso da forga foi edificado, ndo se adequam aos novos feno-
menos oriundos da Era da Informagdo; demonstrar que o ciberespago
permite que civis comuns participem das hostilidades cibernéticas ati-
vas, ficando vulneraveis aos ataques diretos e a responsabilizagdo penal
pelas condutas realizadas; discorrer sobre as caracteristicas que permi-
tem com que a for¢a cibernética tenha o potencial de causar disrup¢ao
no Direito Internacional posto, revelando assim um tipo de uso de forga
que ainda nao ¢ alcangada pelas regras para o Jus ad Bellum, uma vez que
o instituto do uso da forca existente na Carta da ONU se refere, tinica e
exclusivamente, a for¢a armada de portifélio militar; e apresentar casos
concretos com a finalidade de, por meio de analise critica, enumerar as
discrepancias existentes entre a base vigente do Direito Internacional e
ao que se propde como resposta as condutas maliciosas e crimes come-
tidos, bem como expor as fraquezas, no Direito Internacional, que dao
sustentagdo a presente obra.

Para atingir os objetivos propostos, o trabalho estd organiza-
do da seguinte maneira: o capitulo I abordara a questao relacionada ao
“Poder na era do cyber”, discorrendo sobre o uso geopolitico do cibe-
respaco, os reflexos para o enfraquecimento da soberania e o fendme-
no da pds-territorialidade; o capitulo II discorrera sobre a “Tecnologia
- O Ciberespaco, sua For¢a e o novo tipo de Conflito do Século XXTI”,
abordando o despertar da forca cibernética, o ciberespago e a guerra
cibernética; o capitulo III abordara o “Direito: o emergente Direito In-
ternacional Cibernético”, que demonstrara o dificil processo de constru-
¢do da base normativa para o ciberespaco, principalmente em fun¢ao
da forte influéncia da politica internacional; o capitulo IV abordara a
“Disrupgao- O impacto do Ciberespaco nos paradigmas de sustentagao
do Direito Internacional Aplicado aos Conflitos Armados, trazendo a
analise juridica detalhada sobre os principais paradigmas juridicos que
estdo sendo atingidos pelo uso malicioso do ciberespago; e no capitulo
V, finalmente, serda apresentada a “Realidade - Estudo de casos sobre
Operagoes Cibernéticas Maliciosas que envolveram Estados, no qual se-
rao analisados casos reais a luz do que preconizam as normas existentes,
com a finalidade de expor a fragilidade do Direito posto frente aos novos
fendmenos da Era da Informacao.

A tese sob a qual a presente obra estd pautada foi construida por
meio de uma pesquisa aplicada de carater exploratdrio e descritivo, que
buscou identificar os principais efeitos juridicos gerados em consequén-
cia do uso da forga cibernética, sob o prisma dos paradigmas do Jus ad
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bellum, em situacdes que nao atinjam o limite do dano fisico, bem como
abordar os aspectos juridicos do Jus in bello decorrentes da participa¢ao
direta de civis nas hostilidades cibernéticas. Nesse sentido, os resultados
foram apresentados de forma qualitativa, a partir da coleta de informa-
¢oes de fontes secundarias, incluindo revisao bibliografica. Como fontes
de pesquisa utilizadas para a busca do referencial teérico, esta obra usu-
fruira de livros, artigos e sites, relacionados ao tema.

Definido o método, resta elencar os processos metodoldgicos?!
que foram empregados na elaboragdo da pesquisa, quais sejam: a) Es-
tudo dogmatico-juridico: este procedimento sera utilizado pelo fato de
o tema estar vinculado a analise de preceitos de Direito Internacional,
envolvendo ai teorias, principios e doutrinas que buscam explicar a me-
lhor forma de interpretar o assunto; b) Estudo histdrico: a analise dos
acontecimentos passados é indispensavel a compreensao do tema pro-
posto, vez que a esséncia normativa que regula o conflito armado tem
uma forte sustentacdo no costume internacional; e ¢) Analitico-sintéti-
co: a ser aplicado como incursao analitica nos textos normativos, apli-
cando-se aos atos e fatos concretos amplamente pesquisados.

31 A formatagdo da tese de referéncia para esta obra teve como base os documentos
orientativos publicados no site do Instituto CEUB de Pesquisa e Desenvolvimen-
to — ICPD, do Centro Universitario de Brasilia - UNICEUB. UNICEUB. Mestra-
do e Doutorado em Direito. Uniceub, Brasilia, 2022. Disponivel em: https://www.
uniceub.br/pdp/mestrado-e-doutorado/direito/mestrado-e-doutorado-em-direito.
Acesso em: 6 dez. 2022.
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oi com grande alegria que recebi o pedido do meu querido amigo

Alexandre para preparar o posfacio desta obra inovadora e ousada

que, ap6s um periodo de 4 anos de exaustiva pesquisa, ele introduz
no cenario académico brasileiro. O autor, ao analisar um ambiente tio de-
safiador como o ciberespago, sob o ponto de vista juridico, em uma con-
juntura na qual pouco material de pesquisa existe em nossa academia, sem
sombra de duvida, torna a obra um marco juridico para professores, pes-
quisadores, profissionais em geral, pensadores e construtores de politica.

Para vocé que chegou até o final da trilha de analise proposta por
Alexandre, que nos coloca no caminho do “Poder — Tecnologia — Direito
- Disrupc¢éo — Realidade”, provavelmente sua percepc¢io sobre a tematica
foi impactada de forma contundente. As noticiais de midia, os fatos coti-
dianos e as rodas de conversa serdo vistos de forma diferente, daqui para
frente, de uma vez por todas. A obra “Poder, Tecnologia e Direito: A For¢a
Cibernética e a Disrupg¢do nos Principais Paradigmas de Sustentagdo do
Direito Aplicavel aos Conflitos Armados” coloca o leitor em uma jornada
de reflexao, de analise juridico-cientifica e de abstragdo académica pecu-
liar, intrigante e nova em nosso ambiente nacional.

Partindo das nuances do “Poder” planetario, objeto de desejo
para Estados e governos, analisado no Capitulo 1, onde encontramos a
reflexdo sobre os conceitos de soberania, territorialidade e pds-territo-
rialidade, até se atingir a capacidade de se enxergar com lucidez a grave
“Realidade” fatica de um mundo imerso no emaranhado das opera¢des
cibernéticas maliciosas, proposta no Capitulo 5, cuja visao é proporcio-
nada pela analise profunda de importantes casos concretos passados no
planeta Terra, Alexandre nos permite uma magnifica viagem na tematica
que mais afeta a vida das sociedades hodiernamente.

Nesta jornada de reflexdo e conhecimento, o leitor tem para-
da garantida na estacdo da “Tecnologia”, no Capitulo 2, na qual lhe é
proposto ndo apenas uma imersdo na composi¢ao e estrutura do am-
biente cibernético, como também uma visitacao ao conceito da “Guer-
ra Cibernética” O Capitulo 3 estd localizado na estagdo do “Direito”,
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onde se consegue abstrair um pouco do processo de construgdo deste
mais novo ramo da ciéncia juridica, bem como das peculiaridades que
perpassam a construgdo da ordem publica internacional. E, na estagao
da “Disrupgao’, localizada no capitulo 4, o autor atinge o climax de
sua pesquisa ao focar nas lides do Direito Internacional Aplicado aos
Conflitos Armados com o aprofundamento da analise dos paradigmas
juridicos do Jus ad Bellum e do Jus in Bello, sendo ainda onde se loca-
liza a sustentagao da tese pela qual a For¢a Cibernética possui o poten-
cial para afetar diretamente a percep¢éo juridica do uso da for¢a pelos
Estados, no 4mbito das relacdes internacionais, e como ela também se
manifesta com plena capacidade de irromper os padroes conhecidos
de emprego da forga por Estados contra pessoas. Antes de comprovar
sua tese com a apresentagdo de casos reais que ocorreram no mundo,
nestes ultimos anos, Alexandre nos traz uma reflexao peculiar sobre o
conceito juridico de “Leveé em Masse” e “Participagdo Direta de Civis
em Hostilidades”, iluminando o viés cibernético proposto pela era da
informacéio e do conhecimento.

Eu nao tenho duvidas de que a obra afetara de forma significa-
tiva o ambiente académico brasileiro. Falo isto nao apenas pela cons-
tatacdo da presenca de uma riquissima referéncia bibliografica, que
ocupa nada menos do que 60 paginas da obra, mas também pelo nivel
de aprofundamento intelectual que o livro impde e propde as geragoes
futuras de pesquisadores que possam se interessar pelo estudo do tema e
se animem em seguir pelas trilhas abertas por Alexandre, nas lides aca-
démicas brasileiras. Sabe-se que no Brasil, principalmente na academia
juridica, pautada em um nitido viés conservador, as tentativas de ino-
vagdo nao costumam lograr éxito nas suas investidas primarias. Tanto
que o proprio Alexandre faz uma rapida referéncia a dificuldade com a
qual se deparou no inicio de sua pesquisa. Entretanto, como operadora
do Direito eu posso assegurar que, independentemente do impacto (po-
sitivo ou negativo) que a presente obra possa causar em nosso ambiente
académico-juridico, ela ja se desponta como a principal referéncia de
Direito Internacional Cibernético para aqueles que se lancarem na pes-
quisa desta inovadora e emergente area do Direito.

Ao dileto amigo, dirijo minhas palavras finais de incentivo para
que prossiga em sua jornada desbravadora, agradecendo o carinho e a
deferéncia a mim dispensados com a satisfatoria oportunidade de dividir
minhas rapidas percepg¢des sobre a presente obra. Para aqueles que aqui
chegaram, fica a sugestao para que prossigam contribuindo com o apro-
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fundamento do estudo do impacto que as tecnologias trazidas pela Era
da Informagéio tém causado no comportamento das sociedades e, conse-
quentemente, no Direito em geral.

Prezado amigo, muita sorte, sucesso e seguranga para o prosse-
guimento da jornada que se abre com a chegada desta brilhante obra ao
nosso cendrio nacional.

Najla Nassif Palma

Procuradora do Ministério Publico Militar
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DIALETICA

EDITORA

Este livro foi impresso sob demanda, sem estoques. A tecnologia
POD (Print on Demand) utiliza os recursos naturais de forma
racional e inteligente, contribuindo para a preservagao da natureza.

“Rico é aquele que sabe ter o suficiente”
(Lao Tze)

MIOLO_Poder, Tecnologia e Direito - 2.indd 964 @ 26/04/2024 11:12:33



