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INTRODUCAO

A sociedade da informagao € movida a dados, e os dados sao as fontes dos
novos conflitos! A sociedade atual € marcada pela intensa troca de contelidos através da
internet, algoritmos e ferramentas tecnologicas como a inteligéncia artificial, internet das
coisas e big data. As informagdes que mais se destacam sao 0s dados pessoais, pois esses
dizem tudo sobre nos.

Data is the new oil! A expressao atribuida a Clive Humby, um matematico
londrino especializado em ciéncia de dados, esclarece que os dados pessoais tém valor
econdmico elevado (muito superior ao do petréleo) e por isso as empresas promovem
novos métodos e tecnologias para colher, classificar, processar, utilizar e vender os dados
dos bilhoes de habitantes do planeta.

Se em 2014, quando o Facebook comprou o aplicativo WhatsAppt (com dados
e informacoes de milhdes de usuarios) pelo valor de 16 bilhdes de ddlares gerou incégnitas
no mercado, ja no ano de 2016, quando veio a tona o escandalo de manipulagao e
vazamento de dados de 87 milhGes de eleitores no caso Cambridge Analytica2, cuja
fornecedor das informacoes foi o proprio Facebook (hoje Meta), tudo ficou muito claro. De
novo, os dados!

A regulamentacao do tratamento de dados pessoais € um desafio das nacoes
pelo mundo. Tal ramo do direito originalmente estava atrelado ao direito de privacidade,
gue experimentou grandes discussdoes e evolucoes a partir do século XIX, diante da
efervescéncia do processo industrial e modificacdes sociais, especialmente na Europa e
nos Estados Unidos, quando, apds indignarem-se com matéria jornalistica que cuidava de

‘mexericos de salao’, dois juristas, Samuel Warren e Luiz Brandeis, publicaram artigo na

1Disponivel em https://www.uol.com.br/tilt/noticias/redacao/2014,/02/19/facebook-anuncia-compra-do-
aplicativo-whatsapp.htm. Acesso em 10 jun. 2023.

2 0 epis6dio Cambridge Analytica envolveu o vazamento de dados de cerca de 87 milhdes de pessoas, em
razao de empresa de consultoria e desenvolvimento de estratégias politicas ter coletado dados de usuarios
do Facebook para supostamente utilizar na campanha presidencial dos Estados Unidos no ano de 2016.
SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protegcao de Dados Pessoais. In: MENDES,
Laura; DONEDA, Danilo; SARLET, Ingo Wolfgang et al. (C.). Tratado de Prote¢cao de Dados Pessoais. Rio de
Janeiro: Forense, 2021, p. 319-338.


https://www.uol.com.br/tilt/noticias/redacao/2014/02/19/facebook-anuncia-compra-do-aplicativo-whatsapp.htm
https://www.uol.com.br/tilt/noticias/redacao/2014/02/19/facebook-anuncia-compra-do-aplicativo-whatsapp.htm

Harvard Law Review, em 18903, que foi 0 marco para definicao da privacidade como o
direito a estar sO, cunhando-se a expressao right to be let alone*.

Em evolucao, a partir da década de 1970, as nacoées mais desenvolvidas
sentiram a necessidade de apresentar regulamentacao do direito de privacidade que fosse
especifica aos novos desafios do tema, mormente a protecao de dados. Os Estados Unidos
editam o Privacy Act de 1974. Ao passo que na Europa, a OCDE (Organizacao para
Cooperacao e Desenvolvimento Econdmico) lanca as Guidelines on the protection of
privacy and transborder flows of personal Data®, em 1980.

Ja se mostrava essencial que o titular detivesse conhecimento sobre quais de
seus dados pessoais seriam coletados e autonomia para definir em quais proposito eles
seriam utilizados. Esta nova dimensao do direito a privacidade foi cunhada como direito a
autodeterminacao informativa e teve sua consolidacdo no julgamento proferido pelo
Tribunal Constitucional da Alemanha, no ano de 1983, ao examinar a lei alema sobre o
censo demografico®.

0 passo seguinte foi a definicao da “protecao de dados” como direito autbnomo
e o fortalecimento dos institutos, agéncias, protocolos e normas para sua efetiva protecao.
Com base nesta nova compreensao, a Uniao Europeia edita o Regulamento Europeu de
Protecao de Dados - RGPD, Regulamento n° 679/2016 do Parlamento e Conselho
Europeu, cujo texto técnico e detalhado tornou-se inspiracao para diversas outras leis,
inclusive a brasileira - Lei Geral de Protecao de Dados.

A Lei 13.709/2018 - Lei Geral de Protecao de Dados, com notéria inspiragao
no RGPD, promulgada em 14 de agosto de 2018, regulamenta o tratamento de dados
pessoais, especialmente nos meios digitais, tanto por pessoa natural quanto por pessoa
juridica de direito publico ou privado (art. 1°). A Lei prevé diversos principios, conceitos e
instrumentos. Sua principal funcao € diferenciar o tratamento licito e o tratamento ilicito

de dados.

3 WARREN Samuel Dennis; BRANDEIS, Luiz Dembitz. The right to privacy. Harvard Law Review, n. 5, vol. IV.
p. 195. Dec. 1890.

4 BESSA, Leonardo Roscoe; BELINTAI, Nathalia Maria Marcelino Galvao. LGPD e a importancia da vontade
do titular de dados na analise do legitimo interesse. In Brazilian Journal of Development, Curitiba, v.7, n.12,
p. 114810-114833, dec. 2021.

5 LUCCA, Newton de. MACIEL, Renata Mota. Protecao de Dados no Brasil a partir da Lei 13709/18:
efetividade? In MARTINS, Guilherme Magalhaes LONGHI, Jodo Victor Rozatti (Coord.). Direito digital: direito
privado e internet. 4. Ed. Indaiatuba: Foco, 2021. P 221 -238.

6 BENJAMIN, Antonio Herman; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de direito do
consumidor. 9. ed. Sao Paulo: Thomson Reuters Brasil, 2021. P. 527.
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Da definicao legislativa, dados pessoais € a informacao relacionada a pessoa
natural identificada ou identificavel. Por sua vez, tratamento de dados € toda operacao
realizada com dados pessoais, como as que se referem a coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao, transmissao, distribuicéo, processamento,
arquivamento, armazenamento, eliminacao, avaliacdo ou controle da informacao,
modificagcao, comunicacao, transferéncia, difusao ou extracdo. Tais conceitos sao
essenciais para compreensao da tematica.

A LGPD é€ recente e se propoe a ser o marco legal para a regulamentacao do
sistema protetivo de dados em seus diversos matizes, inclusive traz capitulo proprio sobre
a responsabilidade civil, com prendncio das regras que serao aplicadas na interacao entre
tratamento de dados e a reparacao dos danos, na prevencao de atos ilicitos e na garantia
de indenizagoes.

Ora, a responsabilidade civil € um dos ramos mais importantes do direito e € o
fundamento de milhdes de demandas judiciais a cada ano. No Brasil, o relatorio do CNJ -
Justica em NUmeros de 2022 aponta entre os assuntos mais demandados no ano de
2021, perante a Justica Estadual, 3.074.985 acoes classificadas como responsabilidade
do fornecedor e indenizacao por dano moral, além de outras 1.821,819 acoes relativas a
responsabilidade civil e indenizacao por dano moral. Estes nameros extraordinarios
evidenciam o quanto a sociedade brasileira anseia por regulamentos eficientes em tal tipo
de discussao.

A responsabilidade civil € o instrumento juridico destinado a restabelecer a
integridade do patrimonio da vitima, violado por condutas que lhes tenham gerado danos.
Esta em continua evolucao, conforme cada momento social e econdmico. AléEm de
reconhecer o ilicito, devera conceber e redefinir institutos aptos para garantir o efetivo
recebimento de indenizacao pelas vitimas, como se constata na técnica da
responsabilidade solidaria entre devedores.

Ja se vislumbra que o tratamento de dados € atividade de risco pois envolve
empreendimento que potencializa e, efetivamente, gera danos gravissimos a um nimero
elevado de vitimas, como no vazamento de dados de 87 milhdes de eleitores no episodio
da Cambridge Analytica e no incidente de seguranca no acesso de dados 339 milhdes de

registros de hospedes da rede de hotéis Marriott, em 20207. No Brasil, violacao dos dados

7 Disponivel em: https://www.cisoadvisor.com.br/grupo-marriott-multado-em-18-milhoes-de-libras-no-reino-
unido/. Acesso em 4 nov. 2022.
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de mais de 20 mil clientes do Banco Inter S/A 8e de 2 milhdes de titulares de dados na
NetShoes®.

Ocorre, porém, que a LGPD foi extremamente sucinta ao regulamentar o
capitulo que trata da responsabilidade solidaria dos agentes de tratamento de dados.
Discorreu apenas sobre duas hipoteses, que nem de longe contemplam o amplo espectro
do sistema protetivo de dados. Nao houve avanco significativo em aspecto essencial.
Deixou o legislador de indicar elementos objetivos e integrados de modo que, no plano
juridico, manteve o conflito e as indagacoes em area essencial.

A responsabilidade solidaria desponta como técnica juridica das mais
eficientes para garantir o ressarcimento de danos e aplicacao das funcoes outras da
responsabilidade civil, como a sancionatéria e a punitivo-pedagégico. Tem efeitos
extraordinarios, pois esmaece a discussao sobre a pessoa exata que cometeu o dano, para
perscrutar a rede de atividade em que o dano foi produzido, distribuir os deveres entre
todos os integrantes e garantir o efetivo recebimento da indenizacao pela vitima.

A nao regulamentacao coerente e a nao aplicacao eficaz da responsabilidade
solidaria punem duplamente a vitima, pois além dos danos experimentados pelo ilicito,
passa a ter um titulo condenatério indcuo, por ndo abranger a cadeia integral de agentes
da atividade produtiva aptos a repararem 0s prejuizos.

Apresenta-se, entao, o problema de pesquisa: € possivel definir de modo
objetivo e seguro quais sao as hipéteses de responsabilidade solidaria de agentes de
tratamento na sistematica da protecao de dados contidos de modo explicito ou implicito
na Lei Geral de Protecédo de Dados-Lei 13.709/2018?

Surge a hip6tese primaria: sim, €& possivel definir as hipdteses de
responsabilidade solidaria de agentes de tratamento na sistematica da protecao de dados,
a partir das formas expressas na Lei Geral de Protecao de Dados em complementacgao
com hipoteses nao previstas, mas que decorrem do dito sistema, de modo estabelecer

contornos seguros para aplicacao de tal instituto.

8 BESSA, Leonardo Roscoe. NUNES, Ana Luisa. Instrumentos processuais de tutela individual e coletiva. In.
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz (Coord).
Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense. 2021, p. 665-687.

9 Disponivel em: https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-
imprensa/noticias/noticias-2019/10570-mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos-
morais-coletivos-apos-vazamento-de-dados. Acesso em 22 abr. 2022.
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O objetivo geral da dissertacao, portanto, € analisar e apresentar quais sao as
hipbteses de responsabilidade solidaria de agentes de tratamento no sistema protetivo de
dados, especialmente na Lei Geral de Protecao de Dados, buscando definir aspectos
objetivos que confiram seguranca juridica na concretizacao do instituto.

A metodologia utilizada na dissertacdao é a juridico dogmatica, a partir de
pesquisa descritiva, com base em doutrinas, exame critico da legislacao e apreensao da
jurisprudéncia incipiente do tema.

0 exame critico e aprofundado da Lei Geral de Protecao de dados, dos direitos
fundamentais protegidos pela norma (privacidade, autodeterminacao afirmativa, honra) e
de suas hipoteses autorizativas de tratamento foi promovido através de pesquisa
descritiva legal com a sistematizacao e interpretacao das normas.

A analise dos institutos e mecanismos da responsabilidade civil, mormente as
funcoes e escopos exercidos, foi realizada através de pesquisa bibliografica e pesquisa
documental com abordagem normativo-juridica.

A compreensao de qual modalidade de responsabilidade civil foi adotada pela
LGPD - responsabilidade subjetiva (baseada em culpa) ou responsabilidade objetiva
(baseada em risco) - foi realizada com a necessaria perquiricao da doutrina e das bases
legais que sustentam a matéria, em carater tedrico-argumentativo.

Os pressupostos para a aplicacao do instituto da responsabilidade solidaria dos
agentes de tratamento no contexto da Lei Geral de Protecao de Dados, especialmente as
hipbteses previstas, as disposicoes contidas na legislacao e as situacoes que decorram do
sistema de protecao de dados, foram examinados em abordagem evolutiva do tema, a
partir dos principios e direitos correlacionados ao tratamento de dados, com o necessario
exame critico da doutrina e das bases legais, através de pesquisa juridico-dogmatica e das
apreensdes do pesquisador.

O método de abordagem é o hipotético-dedutivo, em que se apresenta um
problema de estudo e se propoe hipoteses para resolvé-lo.

O primeiro capitulo trata da protecao de dados pessoais, com a compreensao
como direito fundamental. Apresenta o panorama em que evoluiu o direito a privacidade,
a autodeterminacao afirmativa e o inicio da producao legislativa de regulamentacao dos
dados pessoais. Segue com a indicagao das influéncias recebidas, inclusive do Cédigo de
Defesa do Consumidor, e a indicacao das hipoteses autorizativas de tratamento licito
estabelecidos pela LGPD, com destaque para o consentimento livre e informado, e

esclarecimentos sobre os dados pessoais sensiveis.
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A seguir, foram apresentados institutos especificos da LGPD que orientam para
0 aspecto protetivo e preventivo deste ramo juridico, a partir de positivacao de principios
da seguranca e da responsabilidade, e da adocao de tecnologias como o privacy by design
e técnicas gerenciais como a compliance.

O capitulo segundo promove a interacao entre o sistema protetivo de dados e
a responsabilidade civil, com a revisitacao de elementos e conceitos. A compreensao
classica da funcao reparatéria evolui para também abracar os propdsitos punitivo e
preventivo-pedagogico, em interacao aos mencionados institutos da LGPD, mormente
principio da prevencao, técnicas de compliance, e aplicacoes de tecnologias para evitar a
ocorréncia de danos.

Prossegue para examinar qual teoria da responsabilidade foi adotada na LGPD.
Esclarece-se que a responsabilidade subjetiva é baseada na culpa e atribui a vitima o 6nus
de comprovar o culpado pelo dano. Ao passo que, a responsabilidade objetiva é baseada
no risco produzido por certas atividades, deixa de proceder a verificacao da culpa e atribui
0 dever de indenizar ao empreendedor ou a rede de pessoa que explora a atividade
geradora de intensos danos. A seguir, indica os elementos para definir qual modalidade
foi acolhida na LGPD, a partir do exame de previsao normativa, da natureza da atividade,
da situacao de vulnerabilidade do titular e dos deveres criados pela Lei para os agentes
de tratamento.

O capitulo terceiro promove o exame devotado da responsabilidade solidaria
dos agentes de tratamento de dados, com a apresentacao dos critérios gerais para
definicao da responsabilidade solidaria e a indicacdao das hipdteses previstas pelo
legislador. Também ha o exame da hipotese de exclusao de responsabilidade e das
multiplas situacoes de danos a dados pessoais.

O trabalho promove a compreensao das situacoes que decorrem do sistema de
protecao de dados. Faz o exame critico sobre o estado da arte e a situacao positivada, com
o afluxo da doutrina e apreensao do pesquisador, a partir de estudo avancado sobre a
necessidade de evolucao do instituto e inclusao de novas modalidades de

responsabilidade solidaria no contexto do tratamento de dados pessoais.
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1. APROTECAO AOS DADOS PESSOAIS

1.1 DEFINICAO DE DADOS PESSOAIS

1.1.1. Direito Fundamental

A Constituicao Federal de 1988 € o marco do processo de redemocratizacao
do Brasil. E a instituicao que uniu a sociedade em busca da concretizagcao de um Estado
Democratico de Direito. Para o cumprimento de tal missao, a Carta positiva grande
catalogo de direitos e principios fundamentais, cuja pedra angular reside na protecao da
dignidade da pessoa humanaio,

A dignidade da pessoa humana é o postulado erigido como fundamento do
Estado Democratico de Direito, insculpido no art. 1°, lll, da CF. De tal sobreprincipio irradia
gama de direitos, garantais e outros principios relacionados a protecao do individuo, seus
valores, sua dignidade, sua identidade fisica e psicolégica e seu especial modo de ser.

O principio da dignidade da pessoa humana é fonte de criacdo e norte
interpretativo dos demais principios e garantia constantes do Capitulo I, do Titulo II, da CF,
que trata dos direitos e deveres individuais, constantes do art. 5°, mormente a liberdade,
igualdade, direito a vida, devido processo legal, seguranca e privacidade.

A concretizacao de tal principio na contemporaneidade, de modo a proteger o
ser humano, garantir-lhe um piso existencial basico, resguardar seu desenvolvimento
como pessoa de carne e 0sso, permitir sua busca da felicidade, se faz pela normatizacao,
mudanca de paradigmas e por institutos e 6rgaos que incorporem esses ideais.

Os direitos fundamentais percorreram um longo caminho de
institucionalizacao, positivacao e aplicacao efetiva nas constituicoes, através de geragoes
ou fase. Na primeira fase, relacionada aos direitos civis e liberdades negativas,
consolidam-se os direitos relativos a protecao contra a atuagcao abusiva ou criminosa do
Estado, exigia-se um nao-fazer, como se exemplifica no direito a vida, a igualdade, a

liberdade, a privacidade, a seguranca.

10BULOS, Uadi Lammeégo. Curso de Direito Constitucional. 9 Ed. Sao Paulo: Saraiva. 2015, p. 526.
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A segunda geracao de direitos fundamentais esta relacionada a ideia igualdade
material e solidariedade, momento em que a sociedade percebeu que o Estado deveria
ter conduta ativa no oferecimento de oportunidades de crescimento e na condugao de
distribuicao equanime de renda e de oportunidades. Desta fase surgem os direitos de
protecao ao trabalhador, direito a previdéncia social, entre outros direitos sociais e
econdmicos.

A terceira geracgao, inspirada na ideia de fraternidade, consoante triplice ideal
da Revolugao Francesa de 1789, proclamou direitos transidividuais e coletivos, como
aqueles atrelados a protecao do meio ambiente, ao resguardo a acoes judiciais coletivas,
a protecao de comunidades hipossuficientes, a busca de eliminacao de preconceitos e
discriminacgdes odiosas.

Pela quarta geracao de direitos fundamentais, as constituicbes modernas
trazem normas de resguardo da paz, de comando de reducao das resolucoes agressivas
de conflitos internacionais, de programas de promocao plena do ser humano, com enfoque
em seus aspectos psicologicos, sensoriais e emotivos, em uma construcao integral do
individuo e da sociedade.

Por fim, os problemas atuais da sociedade conduzem o constitucionalismo para
a quinta geracao de direitos fundamentais, que cuida dos temas do acesso a tecnologia
da informacao, universalizacao da internet, protecdao dos dados pessoais contra
vazamentos, utilizacao maliciosa ou fora dos propésitos originais, regulacao de big data e
inteligéncia artificial.

O presente estudo concentra-se em aspectos da responsabilidade civil
relacionada ao sistema protetivo de dados tal como preleciona o referido
constitucionalismo de quinta geracao. Promove a compreensao e sistematizagcao das
hipoteses de responsabilidade solidarias de agentes de tratamento no ambito do sistema
protetivo de dados, mormente na LGPD, com o fito de indicar pressupostos, elementos e
situacoes de aplicacao objetiva e segura.

Para se promover o exame deste importante aspecto da protecao de dados,
mister compreender a travessia desde o momento em que era extraida do principio da
privacidade, até sua concepcao como como direito autbnomo, com status constitucional e
precursor de nova geracao de direitos fundamentais.

Passa-se, entao, ao exame direito da privacidade.
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1.1.2. Privacidade

O direito a privacidade é a protecao ao aspecto mais intimo do individuo, seu
modo de vida, suas escolhas, seus relacionamentos, as condutas que realiza em sua
residéncia, o jeito como lida com seus sentimentos, frustracdes e vitorias. Concebe uma
gama de situacoes cujo interesse primordial € do préprio agente.

A privacidade envolve dois conjuntos de interacoes ou dados sobre o individuo.
O conjunto mais centralizado e reduzido envolve aquelas informacoes especificas sem
repercussdes outras sociais, como as escolhas de hobbies, seu time de futebol, os
desejos, a forma como passa seu momento de lazer, sua relacao de intimidade.

Ja o segundo grupo tem raio de abrangéncia maior e repercute diretamente na
vida social e econdmica do individuo, refere-se a sua rotina de consumo (identificadora de
seu potencial de compra de produtos e servicos), a relacao dos locais que frequenta (a
demonstrar suas preferéncias ), os grupos que participa (com possiblidade de se
perscrutar suas conviccoes ideoldgicas ou filosoficas), seu historico de ocorréncias e
pedidos administrativos (que podem antecipar suas decisoes no trabalho ou na conducao
dos proprios negocios), tais dados podem ser lancados em bancos de dados e estarem
sujeitos a tratamento licito ou ilicito pelos agentes que detenham as tecnologias
especificas. O individuo esta sujeito a violagdo em ambos aspectos da privacidade.

Os problemas relacionados a violacao da privacidade - daquele primeiro grupo
de interagdes - ja sao enfrentados a priscas eras, € o tema muito se desenvolveu na
sociedade americana e europeia do final do século XIX, a partir da efervescéncia do
processo industrial e das modificacoes sociais, econdmicas, politicas e ideoldgicas que se
seguiram. Desta época, destaca-se o texto classico de Samuel Warren e Luiz Brandeis em
artigo publicado na Harvard Law Review, em 189011,

O texto foi uma reacao ao exagero da imprensa em divulgar fofocas e

trivialidades a respeito da filha do Senador Louis Brandeis e esposa do advogado

11 WARREN Samuel Dennis; BRANDEIS, Luiz Dembitz. The right to privacy. Harvard Law Review, n. 5, vol. IV.
p. 195. Dec. 1890.
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americano Samuel Warren. A partir do trabalho, desenvolveu-se o significado e
importancia da expressao right to be let alonel2,

A discussao propds nova forma de compreender a privacidade e a importancia
da preservacao dos dados e informacoes pessoais do individuo em face de publicacoes
gue nao tenham interesse coletivo ou necessidade estatall3.

Com novas tecnologias e instrumentos para relacionar os dados pessoais para
aferir preferéncias, potencialidades de consumo, e predisposicoes ideoldgicas, o individuo
comecou a enfrentar violacoes na privacidade em relacao ao mencionado segundo grupo
de interacoes. Estes novos desafios conduziram o direito da privacidade a ser

compreendido como autodeterminacao afirmativa, como se vera a seguir.

1.1.3. Autodeterminacéo afirmativa e o direito fundamental

O desenvolvimento tecnolégico e as novas forma de interacao, a partir de
invencdes como telefone, internet e sistemas de gravacao de camera e audiol4,
inteligéncia artificial, Big data e internet das coisas, promoveram a ressignificacao do
conceito de privacidade, pois a ideia de ser deixado a s6 nao mais contemplava a extensao
do direito, ndao mais era suficiente a protecao do individuo.

Neste novo cenario, em que, mesmo a soO, o individuo continua vigiado e

integrado a um sistema de informacoes, e que os dados do titular sao compartilhados e

12 BESSA, Leonardo Roscoe; BELINTAI, Nathalia Maria Marcelino Galvao. LGPD e a importancia da vontade
do titular de dados na analise do legitimo interesse. In Brazilian Journal of Development, Curitiba, v.7, n.12,
p. 114810-114833, dec. 2021.

13 Essas consideracoes levam a conclusao de que a protecao conferida aos pensamentos, sentimentos e
emocoes, expressos por meio da escrita ou das artes, na medida em que consiste em impedir a publicacao,
€ apenas uma instancia de aplicagao do direito mais geral do individuo ser deixado em paz. E como o direito
de nao ser agredido ou espancado, o direito de nao ser preso, o direito de nao ser processado
maliciosamente, o direito de nao ser difamado. Em cada um desses direitos, como de fato em todos os
outros direitos reconhecidos pela lei, € inerente a qualidade de ser possuido ou possuidor - e (como esse é
o atributo distintivo da propriedade) pode haver alguma propriedade em falar desses direitos como
propriedade. Mas, obviamente, eles tém pouca semelhanca com o que é comumente compreendido sob
esse termo. O principio que protege os escritos pessoais e todas as outras producoes pessoais, nao contra
roubo e apropriacao fisica, mas contra qualquer forma de publicacdo, na realidade nao é o principio da
propriedade privada, mas o de uma personalidade inviolavel. WARREN Samuel Dennis; BRANDEIS, Luiz
Dembitz. The right to privacy. Harvard Law Review, n. 5, vol. IV. p. 195. Dec. 1890.

14 Em obra do século passado, ja se apontava pelos riscos e violacoes a privacidade em razdao das novas
tecnologias, como escutas telefénicas, poligragos e os novos computadores. MICHAEL, James. Privacy and
human rights. Paris: Unesco Publishing, 1994, p 6-7. Disponivel em
https://digitallibrary.un.org/record/161539 . Acesso 1 nov.2022.
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relacionados a bancos de dados e algoritmos - que mapeiam usos, compras, ideologias,
comportamentos e tendéncias - o direito a privacidade passa a exigir o conhecimento
sobre o tratamento de seus dados e a liberdade para definir em quais propoésitos serao
utilizados.

Esta nova dimensao do direito a privacidade foi cunhada como direito a
autodeterminacao informativa e teve sua consolidacao em julgamento proferido Tribunal
Constitucional da Alemanha, no ano de 1983, ao se examinar a nova lei alema sobre o
censo demograficols.

Ocorre que a compreensao da privacidade com respeito a imagem, as
preferéncias ideoldgicas e aos relacionamentos do individuo nao € bastante para a
protecao da pessoa na sociedade da vigilancial®, que se apresenta na atualidade.

No hard case da Lei do Censo alemao de 1983, o legislador ordinario havia
permitido que a coleta dos dados censitarios da populacao pudesse ser utilizada na
definicao de politicas publicas e de servicos a serem oferecidos pelo Estado. Contudo,
muitos cidadaos alemaes questionaram a utilizacao de dado pessoais sigilosos ou intimos
para proposito diverso aquele apresentado no momento da coleta (censo populacional).

Isto porque, em todas nacOes, a populacdo pode ser ser extremamente
transparente e solicita no que se refere a responder aos questionarios do censo, a fim de
que a pesquisa tenha um retrato fiel e verdadeiro do povo e de suas particularidades.

Porém, a mesma populacao nao esta disposta a abrir mdo de sua intimidade
para definicao de politicas publicas, que muitas vezes nao sao queridas por parte desta
populacdo, ou nao estao relacionadas as suas prioridades. Ao modo que os dados
coletados no censo nao poderao ser compartilhados com a pesquisa para definicao de
outras politicas, com objetos e propoésitos muito diversos.

A questao chegou a Suprema Corte Alema que proferiu voto paradigma cujo
eixo de sustentacao foi a ideia da privacidade como autodeterminacao afirmativa, com a
permanéncia do direito e da pretensao do titular a nao ter seus dados usados fora do
contexto perante o qual foram e disponibilizados.

Logo, a autodeterminacao afirmativa é€ o aspecto da privacidade e

individualidade da pessoa humana correlacionada a manutencao da liberdade para definir

15 BENJAMIN, Antdnio Herman V; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de direito do
consumidor. 9. ed. Sao Paulo: Thomson Reuters Brasil, 2021. P. 527.

16 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugao de Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 93.
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em quais situacoes seus dados pessoais serao utilizados. Bem como o poder para impedir
gue haja tratamento dos dados fora dos propoésitos para os quais foram colhidos.

Concretiza a ideia de que os dados continuam na esfera de disponibilidade e
patrimoénio de seu titular, ao modo que a coleta por terceiros nao torna os dados de
propriedade ou posse de tal terceiro.

A autodeterminacao afirmativa tem aplicacao imediata em relacao a coleta
automatizada de dados em plataformas eletrénicas e algoritmos'7?, que armazenam dados
do titular acerca de sites que visitou, perfis sociais em que manifestou concordancia ou
discordancia (likes e dislikes), pesquisa de produtos e servigcos, compra efetuadas,
devolucoes empreendidas, viagens que fez e acionou mapas eletronicos ou aplicativos de
localizacao, entre outras informacdes pessoais que servem para identificar as opcoes,
vieses ideolbgicos, nivel econdmico e potencial de compra da pessoa, sem que esta
informe diretamente qualquer predilecao ou desejo para a empresa gestora de dados.

Segundo Stefano Rodota, cumpre ressaltar um ponto de chegada na longa
evolugao do conceito de privacidade: da originaria definicao - the right to be let alone - ao
direito de determinar as modalidades de construcao da prépria esfera privada, bem como
ao direito de manter o controle sobre as préprias informacoes. O direito a privacidade, visto
assim, configura-se como um instrumento fundamental contra a discriminacao e a favor
da igualdade e da liberdade1s.

O direito a privacidade é reconstruido e reinterpretado com as necessidades e
aspiracoes da sociedade da informacao, com seu dinamismo e inconcretudel9, de modo
a integrar em seu conteddo a autodeterminacao afirmativa. Permanece a ideia de
protecao a esfera da intimidade, ao direito de estar sb, ao sigilo das relacées sociais
privadas e amplia-se para também incorporar a autoridade para definir o propoésito do
tratamento e a manutencao da titularidade sobre o dado pessoal.

Em evolucao ainda mais recente, concebe-se a propria independéncia do

direito a protecao de dados pessoais, e sua definicao como direito fundamental. A partir

17 Artigo relacionou a quantidade de informagdes coletadas por aplicativos de troca de mensagens e
reenviadas por criptografia. EVANS, Jonh. WhatsApp Partners With Open WhisperSystems To End-To-End
Encrypt Billions Of Messages A Day. Techcrunch, Sao Francisco, 2014. Disponivel em
https://techcrunch.com/2014/11/18/end-to-end-for-everyone/. Acesso em 19 abr. 2023.

18 MORAES, Maria Celina Bodin. Na Medida da Pessoa Humana: estudos de direito civil-constitucional: Rio
de Janeiro. Renovar, 2010. P. 141

19 BAUMAN, Zygmunt; LION, David. Vigilancia Liquida. Traducao Carlos Alberto Medeiros. Rio de Janeiro:
Zahar 2013, p. 122.
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do esfor¢o da doutrina e de grupos organizados na populacao brasileira em conscientizar
o constituinte reformador, houve sua positivacao como direito fundamental no art. 5°,
LXXIX, através da Emenda Constitucional n® 115/2022. De modo a impedir que posicoes
legislativas ocasionais pudessem obstar sua plena aplicacao.

O direito de protecao de dados pessoais possui autonomia e contornos
proprios. Assim, direito de protecao de dados envolve um feixe de direitos de natureza
fundamental no sentido de manter a titularidade, conter abusos e definir o propdsito de
tratamentos de seus dados, com autoridade para paralisar 0s processamentos que
descuram desta autorizacao.

O objeto do direito a privacidade é diverso ao objeto do direito a protecao de
dados. Em relacao ao primeiro € a busca de proteger a vida privada, ja o segundo refere-
se preservar o proprio titular dos dados, evitar o acesso abusivo , preservar o controle da
informacdes e obstar o tratamento fora das hipoteses legais20. A compreensao desta
diferenca é crucial para consolidacao da protecao de dados como direito autbnomo.

O direito de protecao de dados tem natureza fundamental. Ao modo que a
exposicao ou utilizacao de seu conteldo por terceiros, sem a prévia ou concomitante
autorizacao do titular caracteriza violacao a dignidade da pessoa humana.

Outra importante questao é compreender a protecao de dados como direito da

personalidade.

1.1.4. Dados pessoais como projecdo da personalidade

Os direitos da personalidade sao situacoes juridicas reconhecidas as pessoas
naturais considerando seus mdultiplos aspectos de existir e interagir com as demais
pessoas, bem como em consideracao as instituicoes e relacoes juridicas travadas. Envolve
a protecao ao nome, a integridade fisica, moral, psicolégica e intelectual. Relaciona-se a
privacidade, a liberdade, e ao projeto de vida, como vetores necessarios a realizacao do

individuo em sua plenitude.

20 LIMA, Cintia Rosa Pereira de. Da invalidade da clausula de nao indenizar em matéria de protecao de dados.
In LONGHI, Jo&o Victor Rozatti; FALEIROS JUNIOR, José Luiz de Moura; GUGLIARA, Rodrigo (Coord.) Protecdo
de dados pessoais na sociedade da informacgdo: entre dados e danos. Indaiatuba, SP: Foco, 2021, p397-
439.
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Tais direitos sao corolario da dignidade da pessoa humana, os direitos da
personalidade se referem aos atributos humanos que exigem especial protecao no campo
das relacoes privadas, inclusive por encerrar relacoes existenciais?1.

A racionalidade codificadora imbuida na visao contemporanea, com elogiavel
superagcao do Coédigo Civil de 1916, concretizou a principiologia axiolégica de indole
constitucional, ao modo que o Cddigo Civil de 2002 inaugurou a previsao legislativa
expressa sobre os direitos da personalidade ao estabelecer capitulo sobre o tema entre
seus artigos 11 a 21.

Dai se percebe que os direitos da personalidade foram alcados a dignidade
legislativa de norma infraconstitucional, com disposi¢cdo expressa e encadeamento de
seus principais elementos, em texto meramente exemplificativo, que se amplia a medida
que a forca construtiva dos fatos se apresenta em novos desafios para a redefinicao do
direito.

Para além da disposicao legislativa expressa, cedico que os direitos da
personalidade encontram sua fonte primaria na propria Constituicao Federal, que
estabelece como postulado maior a dignidade da pessoa humana, no art. 1°, lll, da Carta,
de onde se extraia atuacoes constitutivas22 e forca constitucionalizadora sobre as demais
normas, quer a partir da hermenéutica prospectiva, quer acrescentando elementos em
atividade integrativa.

Os direitos da personalidade encerram situagdes subjetivas existenciais e
estao sujeitos a protecao constitucional, exigindo-se a disponibilizacao de ferramentas que
Ihe confiram concretude?3.

A garantia da protecao dos dados pessoais, considerados em si proprios, com
carater fundamental representa o passo necessario a integracao da personalidade em sua
acepcao mais completa e adequada a sociedade da informacao?4. Essa ideia consolidou-
se na Emenda Constitucional n°115, de 10/02/2022, que confirmou a natureza de direito

fundamental a protecao de dados.

21 FACHIN, Luiz Edson. Cédigo Civil Brasileiro: entre Avancos e Retrocessos. Das brasilianische Zivilgesetz-
buch von 2002 und die Realitaten des Grundstuckrsrechts. Jahrestagung der DBVV vom 20. Bis 23
November 2014 in Hannover. P. 8.

22 FACHIN, Luiz Edson. Direito Civil: Sentidos, Transformagdes e Fim. Renovar. Rio de Janeiro: 2015. P.8/9.
23 PERLINGIERI, Pietro. Perfis do direito civil: introducao ao direito civil constitucional. 2. ed. Rio de Janeiro:
Renovar, 2002, p. 156-157.

24 DONEDA, Danilo. O direito fundamental a protecao de dados pessoais. In MARTINS, Guilherme Magalhaes
LONGHI, Joao Victor Rozatti (Coord.). Direito digital: direito privado e internet. 4. Ed. Indaiatuba: Foco, 2021,
33-49.
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Assim, percebe-se a constitucionalizacao do direito como fator de
fortalecimento das atuacoes substancial e prospectiva em busca da plena realizacao do
individuo e consolidacao da protecao de dados.

Importante compreender elementos circundantes a protecao de dados, para

efetiva aplicacao e materializacado do direito.

1.1.5. Conceituacdo de dados pessoais no sistema protetivo de dados

A par dos temas ja apresentados, percebe-se que dado pessoal € informacao
relativa a uma pessoa natural, que identifica seus registros, suas circunstancias pessoais,
sua condicao de saude, sua ideologia, suas opcoes, suas preferéncias e suas rotinas.
Estes dados sao titularizados pela pessoa a que se refiram (titular), ainda que constem em
registros fisicos ou bancos eletrénicos de empresas e aplicativos.

O direito a protecao de dados pessoais envolve conjunto heterogéneo de
posicoes subjetivas de natureza defensiva, bem como de direito a prestacdes?5. A
regulamentacao € multifacetada, envolve tratados e diretivas internacionais, protocolos
de boas praticas, leis nacionais, além de regramento privado - termos e normas internas
- e disposicoes infralegais de agéncias reguladoras, de modo a resguardar direitos e
manter o perfil dinamico e prospectivos da atividade de tratamento de dados.

A LGPD traz sua definicao de dados pessoais como sendo informacao
relacionada a pessoa natural identificada ou identificavel, bem como conceitua institutos
correlatos26. Ja o tratamento de dados é toda operacao realizada com dados pessoais,
como as que se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,

reproducao, transmissao, distribuicdo, processamento, arquivamento, armazenamento,

25 SARLET, Ingo Wolfgang. Fundamento constitucionais: o direito fundamental a protecao de dados. In:
MENDES, Laura; DONEDA, Danilo; SARLET, Ingo et al. (Coord.). Tratado de Protecdo de Dados Pessoais. Rio
de Janeiro: Forense, 2021, p. 21-60.

26 |ei 13.709/2018. Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informacao relacionada a
pessoa natural identificada ou identificavel; Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filos6fico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural; (...) X - tratamento: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcgao, classificagao, utilizacao, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da
informacao, modificacao, comunicacao, transferéncia, difusao ou extragao.
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eliminacao, avaliacdo ou controle da informacado, modificacdo, comunicacao,
transferéncia, difusao ou extracao.

Os agentes de tratamento, as pessoas responsaveis por tomar as decisoes e
realizarem o processamento, sao o controlador - pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de dados
pessoais - e 0 operador - a pessoa natural ou juridica, de direito pUblico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Evidencia-se a natureza pessoal do dado e a essencialidade de se promover a
protecao contra exposicao, adulteracao, mau uso, degradacao ou aplicacao em atividades
e servicos que estejam desconectados com o consentimento do titular, o interesse legitimo
ou a necessidade publica.

A atividade de tratamento de dados apresenta riscos cada vez maiores, como
a possibilidade de exposi¢cdo ou utilizacao indevidas, bem como de se produzir atos
discriminatorios. Dai a necessidade de estruturas que possibilitem a pessoa deter
conhecimento e controle sobre os proprios dados, pois este sdo expressao de sua propria
personalidade?’.

Destaca-se entre os dados pessoais um grupo que deve ter tratamento
diferenciado, em razao de trazer informacdées mais cruciais sobre a identificacao da
pessoa, os chamados dados pessoais sensiveis.

Os dados pessoais sensiveis sao aqueles relacionados a origem racial ou
étnica, conviccao religiosa, opiniao politica, filiagao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a sadde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (art. 5° |Il). Estes dados tém
potencialidade discriminatéria ou identificadora de opinides e crencgas, por isso estao
sujeitos a regime de especial protecao, com bases autorizativas especificas.

Para se proteger os dados, comuns ou sensiveis, e possibilitar-se o

desenvolvimento econdmico e tecnolégico da sociedade, mister apontar o que seria o

27 Os dados pessoais possuem um vinculo objetivo com uma pessoa revelando algo sobre ela. Esse vinculo
significa que a informacao se refere as caracteristicas ou agdes desta pessoa, que podem ser atribuidas a
ela seja em conformidade a lei, como no caso do nome civil ou domicilio, ou entdo que sao informacoes
provenientes de seus atos, como como os dados referente, por exemplo, aos-seus habitos de consumo,
sobre opinides-que-manifesta, a sua localizacdo e tantas outras. DONEDA, Danilo. O direito fundamental a
protecéo de dados pessoais._In MARTINS, Guilherme Magalhdes LONGHI, Jodo Victor Rozatti (Coord.). Direito
digital: direito privado e internet. 4. Ed. Indaiatuba: Foco, 2021, p. 33-49.
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tratamento de dados e qual seria o0 modo licito de sua realizacao, inclusive para evitar
discriminacdes28.

Os dados pessoais sensiveis e suas bases autorizativas serao examinados em
item préprio, por agora, necessario retomar as principais inspiracées normativas no plano
internacional e nacional que conduziram para edificacao do sistema de protecao de dados

e mais precisamente para promulgacao da LGPD, como se vera a seguir.

1.2. PANORAMA HISTORICO DA PROTECAO DE DADOS

1.2.1. Enfrentamento europeu e americano ao desafio na protecdo de dados

A protecao de dados € um desafio internacional. Varias nacoes, especialmente
as mais desenvolvidas tecnoldgica e economicamente, buscam estratégias, parametros e
solucoes para essa demanda ha muito tempo.

Se ao tempo do texto de Warren e Brandeis (1890) havia preocupag¢ao com o
resguardo da privacidade, entendida no sentido de estar s6, desde entao, o mundo revisita
este problema sempre consciente das evolugdes tecnoldgicas, das interacdes entre
intimidade e seguranca, das conexoes entre automatizacao e preservagao da identidade
da pessoa.

Notoriamente, duas regioes destacaram-se na discussao e apresentacao de
técnicas para o exame e contencao do problema: Estados Unidos e Europa Ocidental. Ao
modo que ha dois modelos juridicos para o enfrentamento da questao relacionada a
protecao de dados.

O modelo Americano € baseado em maior liberdade, com a auto-
regulamentacao privada das empresas e instituicoes produtoras de tecnologia e
tratamento de dados. Os Estados americanos tém autonomia para regulamentar o setor e
geralmente possuem legislacoes e regramentos concisos, de modo a prevalecer a

autonomia dos agentes. Como marco historico aponta-se o Privacy Act de 1974, que

28 DANIELI, O.; HILLIS, A.; LUCA, M. How to hire with algorithms. Harvard Business Review, 17 Oct. 2016.
Disponivel em: https://hbr.org/2016/10/how-to-hire-with-algorithms. Acesso em: 07 abr. 2023.
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estabeleceu um general right of privacy para os cidadaos americanos em relacao aos
dados pessoais armazenados em bancos de agéncias federais?2°.

Ja em 1972, houve a producao do relatério United States Department of
Health, Education and Welfare, que recomendou cinco pilares para existéncia valida de
um bancos de dados (privado ou publico): 1) nao deve haver sistemas de registro secretos;
2) deve haver modo de a pessoa descobrir que informacoes sobre ela estao registradas;
3) deve haver modo de a pessoa impedir que informacoes sobre ela sejam usadas em
proposito diverso ao autorizado; 4) deve haver modo de a pessoa corrigir um registro
incorreto; 5) a organizacao que criou o registro deve garantir sua confiabilidade. Tais
pilares ficaram conhecidos como FIPPs.

De modo geral, as empresas americanas gravitavam em sistemas juridicos
mais fluidos, com normas em sentido de mera recomendacao e poucas limitacoes
efetivas. A protecao relacionava-se ao direito da privacidade, sem uma autoridade
nacional.

Por sua vez, 0 modelo europeu é marcado por maior intervencao do Estado e
pela busca de estabelecer parametros e praticas minimas exigiveis a todos os agentes de
tratamento e empresas de tecnologia relacionadas ao tema, de modo a resguardar a
efetiva protecao dos dados pessoais. Destacam-se diverso regulamentos, com maior ou
menor grau de exigéncia, a estabelecer a base do sistema regulatério em matéria de
protecao de dados.

Houve regulamentacdes supranacionais com carater de orientacao antes da
formulacao da Uniao Europeia, como se verifica das Guidelines on the protection of privacy
and transborder flows of personal data da OCDE, lancada em 1980. Ja em 1981, houve a
Convencao OCDE n. 108. Tais instrumentos valiam como orientagao para que o0s
legisladores nacionais promulgassem as proprias leis e normas internas.

Ja instaurada a Comunidade Europeia e o mercado Unico, houve a edicao de
normativo que desenvolveu muito o sistema protetivo de dados, trata-se da Diretiva n°

1995/46/EU do Parlamento e do Conselho Europeu3?, que atrelava a protecao de dados

29 DE LUCCA, Newton; MACIEL, Renata Mota. Protecao de Dados no Brasil a partir da Lei 13709/18. In
MARTINS, Guilhnerme Magalhdes LONGHI, Jodo Victor Rozatti (Coord.). Direito digital: direito privado e
internet. 4. Ed. Indaiatuba: Foco, 2021, p. 2221-238.

30 Opinion 06/2014 on the notion of legitimate interests of the data controller under Article 7 of Directive
95/46/EC.
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a preservacao de direitos fundamentais3?t. Tal diretiva também tinha carater de orientacao
e sugestao, a fim de que os Estados integrantes da comunidade europeia adotassem as
legislacdes internas para protecao de dados pessoais.

Posteriormente, houve a edicao de novas diretivas com acréscimos dos textos
e artigos com técnicas preventivas e institutos especificos relacionados a protecao de
dados, como a Diretiva 58/2002 do Conselho e do Parlamento Europeu que tratou da
protecao de dados em relacao a comunicacoes eletronicas. Na sequéncia, editou-se a
Diretiva 136/2009/EC que tratou do servicos universais de comunicacao e rede social,
bem como tratou da forma de realizagao do consentimento do titular32.

Este caminho conduziu a edicao do Regulamento Europeu de Protecao de
Dados - RGPD, Regulamento n° 679/2016 do Parlamento e Conselho Europeu, com
normatizacao analitica e abrangente, e destacada postura protetiva ao titular de dados.

Entre suas diversas regras, principios e postulados, destacam-se a definicao
de dados, de agentes de tratamento, determinacao de requisitos de segurancga, privacy by
design, privacy by defaut, hipOteses autorizativas de tratamento, analise do
consentimento, analise do legitimo interesse, definicao de dados pessoais sensiveis,
definicao de autoridade nacional e regulamentacao de compliance.

O RGPD regulamenta o direito fundamental a protecao de dados, estatuido no
art. 8° da Carta Europeia de Direitos Humanos, cujo ambito material de aplicacao atinge
agueles que tém um arquivo automatizado contendo dados pessoais33.

O sistema de protecao de dados brasileiro tem notéria inspiracao no modelo
europeu, especialmente no Regulamento Geral de Protecdo de Dados. Debalde tal
constatacao, ha também legislacoes locais que influenciaram e estabeleceram as bases

para posterior edicao da LGPD, como se vera a seguir.

31Diretiva 95/1946/EU disponivel em https://www.conjur.com.br/dl/diretiva-europeia.pdf. Acessado 10.
Set.23.

32 Newton de Lucca e Renata Maciel. Protecao de Dados no Brasil a partir da Lei 13709/2018. In MARTINS,
Guilherme Magalhaes; LONGUI, Joao Victor Rozatti (Coord). Direito digital: direito privado e internet.
Indaiatuba-SP: Foco, 2021.

330 Regulamento Geral de Protecao de Dados - RGPD (UE) 2016/679 entrou em vigor a partir de 25/5/2018,
apobs 2 dois anos de promulgacao, em 4/5/2016. O objetivo do RGPD € duplo: regular um direito (a protecao
de dados) e garantir a liberdade (a livre circulacdo dos dados), a semelhanca do que ja ocorria com a Diretiva
Comunitaria n° 46/9. LIMBERGER, Temis. Informacao em Rede: comparacao Lei Brasileira e Regulamento
Europeu. In MARTINS, Guilherme Magalhdes; LONGUI, Jodo Victor Rozatti (Coord). Direito digital: direito
privado e internet. Indaiatuba-SP: Foco, 2021, p. 293-316.
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1.2.2. Contribuigdo do CDC e da Lei do Marco Civil da Internet no delineamento

do sistema de protecéo de dados

0 Cédigo de Defesa do Consumidor - CDC, para além da protecao incondicional
do consumidor, representa marco brasileiro na redefinicdo dos documentos legislativos,
com adocao da técnica de positivacao de principios, construcao de microssistemas,
entrelacamento de direito material e direito processual, eleicao de conjunto de normas
para amparo de grupo vulneravel especifico, além de inauguracao de discussoes de temas
incipientes, como foi a indicacao da protecao em relacao a banco de dados pessoais nos
artigos 44 e 45.

O CDC influenciou enormemente diversos diplomas legislativos que o seguiram,
ante a construcao de técnicas de efetivacao dos comandos legislativos, de clausulas
gerais e ferramentas para compatibilizar vulnerabilidade e situacoes de riscos.

Em relacao especifica, percebe-se que a LGPD tem diversos elementos de
semelhanca com o CDC, como artigos que trazem definicoes de institutos, bem como
dispositivos que positivam principios, além da expressa indicacao da necessidade de
protecao ao titular de dados.

A LGPD inicia a definicao da responsabilidade solidaria buscando atingir a
cadeia produtiva, a semelhanca do CDC, mas com a previsao mais contida e, em arremate,
o artigo 45 da LGPD diz de modo contundente que as relacdes de tratamento no ambito
de relacao de consumo séao regidas pelo CDC.

Em avanco no sistema nacional, a Lei 12.965/2014 - Marco Civil da Internet -
trouxe regulamentacao acerca de principios, garantias, direitos e deveres para o uso da
internet no Brasil. Mencionada lei estabeleceu catalogo de direitos e exigéncias acerca do
tratamento de dados pessoais, como norma precursora da LGPD em cenario nacional.

O Marco Civil da Internet trouxe a primeira regulamentacao especifica de
deveres e direitos nos servigos de internet. Estabeleceu modelo de regulamentacao, com
indicacao especifica de objetivos, de direitos dos usuarios, de conceitos e definicdbes das
tecnologias e instrumentos utilizados, que veio posteriormente a também influenciar a
forma de redacao de trechos da LGPD.

A Lei 12.965/2014 é contundente na protecao do usuario e de direitos
essenciais como direitos humanos, desenvolvimento da personalidade, “iberdade de
expressao, pluralidade, diversidade, defesa do consumidor, protecdo a privacidade e

protecao aos dados pessoais.

28



A lei trouxe dispositivo que impactou diretamente normas tradicionais de
responsabilidade civil no relacionamento com usuarios dos meios digitais. Inclusive, houve
alteracao do entendimento consolidado no Superior Tribunal de Justica sobre o tema,
inaugurando-se a exigéncia de prévia determinacao judicial para posterior retirada do
conteldo ofensivo na rede social, o que é conhecido como judicial notice and takedown34.

Embora merecedor de criticas o regresso legislativo, que condicionou a
configuracao do ilicito a previa notificacao judicial, despontam da lei o reforco em relacao
a responsabilidade solidarias dos agentes de tratamento e o reconhecimento que o fato
de haver terceira pessoa que tenha postado o contelddo nao afasta o dever de o provedor,
como operador de dados, a promover a reparacao, ja que integrante da cadeia de
tratamento que gerou o dano ilicito ao titular.

O Marco Civil apresenta instrumentos para reduzir as praticas de vigilancia de
dados, que sao base de modelo de negocios de muitos provedores. A Lei disciplina a
guestao do registro e disponibilizacao de dados referentes a conexao e acesso a
aplicacoes da Internet, constituindo ponto de partida para posterior regulamentacao pela
LGPD de forma especificas®.

Com a maior complexidade dos sistemas de coleta, processamento e aplicacao
dos dados pessoais nas mais diversas atividades, mostrou-se essencial a elaboracao de
legislacao especifica de protecao de dados pessoais, 0 que se materializou na LGPD.

Portanto, a edicao da LGPD encontrou inspiracdo em diversos diplomas
internacionais e nacionais, que iniciaram a pavimentacao do caminho da protecao dos
dados, a0 modo que a lei especifica devera atender aos diversos anseios e visoes que a

precederam, bem como concretizar os objetivos proprios deste diploma essencial.

1.2.3. Reforco estrutural da Lei do Cadastro Positivo a protecéo dos dados

34 Cintia Rosa Pereira Lima, Emanuele Moraes e Kelvin Peloin - O necessario didlogo entre Marco Civil e a
Lei Geral de Protecdo de dados para coeréncia do sistema responsabilidade civil diante das novas
tecnologias. In MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coord.). Responsabilidade Civil e
Novas Tecnologias. Foco: Indaiatuba. 2020, p.145-162.

35 LONGUI, Joao Victor Rozatti. Marco Civil da Internet no Brasil: In MARTINS, Guilherme Magalhaes; LONGUI,
Joao Victor Rozatti (Coord). Direito digital: direito privado e internet. Indaiatuba-SP: Foco, 2021, p. 121-
152.
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Um dos grandes marcos na protecao dos dados pessoais no sistema brasileiro
foi a Lei do Cadastro Positivo - Lei 12.414, de 9 de junho de 2011, que indica em sua
ementa: disciplina a formacao e consulta a bancos de dados com informacoes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao de histoérico
de crédito.

Mencionada Lei nasce em razao da exigéncia do Codigo de Defesa do
Consumidor de que o consumidor fosse informado da abertura de banco de dados e
cadastros publicos que envolvessem seu nome.

O legislador entao passa a regular de modo mais detalhado e especifico os
bancos de dados, com a atencao aos direitos das pessoas incluidas nos cadastros e os
apontamentos sobre as tecnologias minimas para a utilizacao de tais ferramentas.

Os cadastros de consumidores eram realizados em comércios em que o cliente
ia com frequéncia. As compras levavam em conta gostos pessoais e necessidades
especificas, tal como ocorre em lojas de roupas e sapatos. O proprio consumidor que
fornecia os dados e tinha como propdsito estabelecer maior interagcao com os vendedores,
no sentido de predefinir opcoes, gostos e desejos de consumo, ainda, predispunha-se a
receber informacoes sobre promocoes e disponibilidade de produtos.

Por sua vez, os bancos de dados sao conjunto amplo de informac¢des e dados
pessoais dos consumidores, relacionados a suas preferéncias, habitos de consumo, local
em que vivem ou trabalham, servicos que mais utilizam, renda auferida, trabalhos
realizados, que posteriormente sao organizados para diversos fins, como realizacao de
estatisticas, a criagcdo de promocoes de vendas, o oferecimento de produtos especificos,
o exame do crédito e a definicao de riscos e vantagens na negociacdo com tais
consumidoress36,

Os bancos de dados, genericamente falando, podem estar atrelados aos mais
diversos fins, como a obtencao de informacoes para historicos e estatisticas, arquivos de
protecao de crédito ou até mesmo coleta de informacoes Uteis para seguradoras. Neste

contexto, as entidades de protecao de crédito, como SPC, Serasa, CCF, modalidade de

36 A técnica chamada psicografia utiliza fatores psicolégicos, sociologicos e antropoldgicos, para identificar
as influéncias que moldardao o comportamento do consumidor e quais produtos eles terao maior tendéncia
a consumidor. Para chegar a tais perfis de consumo as empresas utilizam os dados de compras, residéncia,
locais frequentados pelo consumidor a partir de tratamentos de dados sofisticados. SOLOMON, Michael R.
O comportamento do consumidor: comprando, possuindo e sendo. Tradu¢ao: Beth Honorato. 11. ed. Porto
Alegre: Bookman, 2016, p. 488-490.
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banco de dado de consumo, sao as que geram maior interesse na doutrina e
jurisprudéncia em virtude de sua capacidade de excluir ou nao o consumidor do mercado
de consumo3’,

A Lei do Cadastro Positivo teve como principal desiderato a regulacao dos
bancos de dados. Tal atividade esta atrelada a coleta de dados do cidadao, com
repercussao na privacidade, honra, e na atual definicao de protecao de dados pessoais.
Bem como relaciona-se com a concessao e protecao ao crédito, que sao instrumentos
essenciais para o desenvolvimento das atividades econbémicas, promo¢ao do consumo,
distribuicao de riquezas e a propria concretizacao da dignidade da pessoa humana.

A par de tal objetivo principal, a lei trouxe principios e regras aplicaveis a
incipiente protecao aos dados da pessoa humana, o que reforcou a pavimentacao da
estrada até a chegada da LGPD.

Evidencia-se a relevancia dos bancos de dados de protecao de crédito em razao
de o inicio de qualquer atividade econdmica depender da obtencao do crédito. Tal ocorre
com frequéncia, seja na realizacao de investimentos em empresa, seja a aquisicao de
bens e servico mais caros pelo consumidor38, Dai a importancia de regulamentar a
atividade anterior de coleta e armazenamento de dados.

Desde a Lei de Cadastro Positivo, as normas brasileiras protegiam os dados
pessoais3?. Percebe-se um conjunto de regras de protecao ao titular dos dados, muitas
delas reafirmadas na LGPD.

Evidente que os agentes de tratamento estao sujeitos a responsabilidade pelo
tratamento correto, pelo cumprimento dos normas legais e regulamentares relativas ao

setor, a implementacao e efetivacao das normas privadas havida dos programas de

37 BENJAMIN, Antonio Herman V; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de direito do
consumidor. 9. ed. Sao Paulo: Thomson Reuters Brasil, 2021. P. 518.

38 BENJAMIN, Antonio Herman V; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de direito do
consumidor. 9. ed. -- Sao Paulo: Thomson Reuters Brasil, 2021. P. 524,

39 Lei 12.414/2011. Art. 3° Os bancos de dados poderao conter informacdes de adimplemento do
cadastrado, para a formacao do histérico de crédito, nas condicoes estabelecidas nesta Lei. § 1° Para a
formacgao do banco de dados, somente poderao ser armazenadas informacoes objetivas, claras, verdadeiras
e de facil compreensao, que sejam necessarias para avaliar a situacdo econdmica do cadastrado. § 3° Ficam
proibidas as anotacOes de: | - informacoes excessivas, assim consideradas aquelas que nao estiverem
vinculadas a analise de risco de crédito ao consumidor; e Il - informacdes sensiveis, assim consideradas
aquelas pertinentes a origem social e étnica, a salde, a informacao genética, a orientacao sexual e as
convicgoes politicas, religiosas e filosoficas. (...)Art. 5° Sao direitos do cadastrado: (...) VII - ter os seus dados
pessoais utilizados somente de acordo com a finalidade para a qual eles foram coletados.
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autoregulacao e de compliance, bem como a propria preservacao fisicas dos sistemas
eletronicos que contém os dados e seus processos de tratamento.

O descumprimento de quaisquer das regras ou obrigacoes pelos agentes de
tratamento de dados que acarrete danos aos titulares - como tratamento nas hipoteses
vedadas, coleta e registros de informacoes de modo ilicito, realizacao de tratamentos
discriminatorios ou que restrinjam ilicitamente os titulares de acesso a servicos e bens,
abusos na criacao de ferramentas eletronicas ou de inteligéncias artificial, bem como o
malsinado vazamento de dados - ensejara o dever de responsabilizar.

Neste ambiente de desenvolvimento de novo direito, normatizacao
internacional4® amplificada, escandalos de vazamentos4!, e dispositivos esparsos na
legislacao local, sobrevém a Lei n° 13.709/2018, com a pretensao de regulamentar de

modo sistematizado o tratamento e os direitos relacionados aos dados pessoais.

1.2.4. Lei Geral de Protecédo de Dados

A Lei 13.709/2018 - Lei Geral de Protecao de Dados, promulgada em 14 de
agosto de 2018, a partir de texto com notéria inspiracdo no RGPD Europeu, congrega
diversos principios, conceitos e instrumentos com o fito de regulamentar e proteger os
dados pessoais.

A principal funcao é diferenciar o tratamento licito e o tratamento ilicito de
dados, em relacao a primeira situacao, estabelece as hipoteses autorizativas de
tratamento e os institutos que necessitam ser concretizados nesta missao. Ja em relacao
ao segundo aspecto, regulamenta a responsabilidade civil e administrativa para o caso da

perpetracao de ilicito.

40 Regulamento Geral de Protecao de Dados Europeu - RGPD-EU.

41 0 episddio Cambridge Analytica envolveu o vazamento de dados de cerca de 87 milhdes de pessoas, em
razao de empresa de consultoria e desenvolvimento de estratégias politicas ter coletado dados de usuarios
do Facebook para supostamente utilizar na campanha presidencial dos Estados Unidos no ano de 2016.
SCHREIBER, Anderson. Responsabilidade Civil Na Lei Geral De Protecao De Dados Pessoais. In: MENDES,
Laura; DONEDA, Danilo; SARLET, Ingo Wolfgang et al. (C.) Tratado de Protecdo de Dados Pessoais. Rio de
Janeiro: Forense, 2021, p. 319-338.
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Desde o primeiro paragrafo, a Lei destaca seus objetivos42: proteger os direitos
fundamentas de liberdade, privacidade e desenvolvimento da personalidade da pessoa
natural.

Em seguida, a LGPD aponta pela sua estrita ligacao com a Constituicao Federal
e a protecao aos direitos fundamentais, ao elencar como fundamentos o respeito a
privacidade; a autodeterminacao informativa; a liberdade de expressao, de informacao, de
comunicagao e de opiniao; a inviolabilidade da intimidade, da honra e da imagem; o
desenvolvimento econdmico e tecnolégico e a inovacao; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

A LGPD observa principios basicos na protecao de dados e de registros
pessoais, como o da transparéncia, da publicidade, da boa-fé, da finalidade, do
consentimento e da seguranca®3. A seguir, regulamenta as hipoteses legais de tratamento
de dados pessoais comuns, em seu artigo 7° - com destaque para o consentimento livre
e informado, o legitimo interesse e o cumprimento de ordem legal. Bem como dos dados
pessoais sensiveis, no art. 11, com indicacao de bases autorizativas especificas e reforco
de protecao.

A responsabilidade civil recebeu capitulo préprio com indicacao de que os
agentes de tratamento de dados estarao sujeitos a reparar os danos de ordem patrimonial,
moral, individual ou coletivo decorrentes da violacao da legislacao de protecao de dados.
Também indica a responsabilidade solidaria e as hipéteses de exclusao da reparacao.

De mencionar que diversos elementos da regulacao especifica do tratamento
da responsabilidade civil ficaram aquém das necessidades do sistema protetivo de dados,
como a precisa definicao da modalidade a ser adotada - se objetiva ou se subjetiva - e a
amplitude da responsabilidade solidaria dos agentes de tratamento, o que exigiu a
realizagao do presente trabalho como proposta de maior discussao do tema.

Debalde, ha incorporacao de novas ferramentas para materializar a protecao

efetiva, por meio de tecnologia e desenho de sistemas informacionais (privacy by design),

42 Art. 1° Esta Lei dispOe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
43 DE LUCCA, Newton; MACIEL, Renata Mota. Alein. 13.709, de 14 de agosto de 2018: a disciplina normativa
que faltava. In SIMAO, José Fernando; PAVINATO, Tiago (Coord). Liber amicorum Teresa Ancona Lopez:
estudos sobre responsabilidade civil. Sao Paulo : Aimedina, 2021. P. 621-644
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sistema de controle e normatizacao privada (compliance), e exame substancial do
consentimento do titular de dados*4.

Apresentados os contornos da LGPD, mister exame mais detalhado das
hipoteses autorizativas de tratamento licito de dados, para, em capitulos posteriores,
promover-se exame contundente da modalidade de responsabilidade civil adotada e da

abrangéncia da responsabilidade solidarias dos agentes de tratamento.

1.3. HIPOTESES LEGAIS DE TRATAMENTO LiCITO DE DADOS

1.3.1. Consentimento livre e informado

A titularidade de dados pessoais nao € transferida para os agentes de
tratamento pelo simples fato de o titular ter prestado uma informacao pessoal ou por tal
informacao ter sido captada em algoritmos, plataformas e site de buscas. A titularidade é
mantida com a pessoa a que se refira, e somente tal pessoa pode autorizar o uso dos
dados em outro tratamento ou propdésito.

O tratamento de dados podera ser realizado em situacao que traga beneficio
real ao titular ou seja necessario para o exercicio de determinada atividade essencial.
Ainda, deve ser admitido o tratamento em razao de interesse publico e, logicamente,
quando for expressamente consentido pelo titular.

Existem hipOteses legalmente autorizadas para tratamento dos dados
pessoais, de modo a compatibilizar a evolucao da sociedade, a adocdo de novas
tecnologias e, ao mesmo tempo, a preservacao do direito fundamental da protecao de
dados contra abusos, ilicitudes e excessos.

Desde o inicio da discussao sobre preservacao e protecao de dados, houve
definicao de situacoes em que o tratamento era licito, como se verificava ja nas primeiras
diretrizes europeias sobre o tema. Prosseguindo em evolucao, o RGPD concebeu diversas
hipbteses autorizativas, como elemento inerente a disciplina de um sistema de protecao

do tratamento adequado dos dados pessoais.

44MENDES, Laura Schertel; FONSECA, Gabriel Campos Soares da. Protecdo de dados para além do
consentimento: tendéncias de materializa¢do. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo
Wolfgang et al. (Coord.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 73-95.
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A Lei Geral de Protecao de Dados também apresenta as hipoteses legais em
que se admite o tratamento de dados a partir de seu art. 7 e art. 11. Envolve conjunto de
hipoteses autorizativas para o tratamento dos dados pessoais comuns. E outro conjunto
de hipbteses de uso licito para os dados pessoais sensiveis.

A primeira hipotese de utilizacao € o chamando consentimento livre e
informado.

A forma mais comum de autorizacao do tratamento é o consentimento livre e
informado do titular, conforme art. 7, I, da LGPD. Tal consentimento feito de forma livre,
sem imposicoes ou vicios, deve possibilitar a compreensao real de sua extensao e
consequéncias4s.

Percebem-se duas caracteristicas essenciais no consentimento. Em relagao ao
aspecto de ser livre, significa tratar-se de um ato de vontade do titular, que nao se
materializa em uma simples abertura de um formulario ou acesso a uma pagina da
internet. Necessario que a pessoa realize a conduta de aceitar de fato o tratamento, ou
sera considerado ilicito.

No caso de a plataforma exigir o consentimento total para o simples uso do
servico, essa autorizacao deve ser examinada a semelhanca do que ocorre com 0s
contratos de adesao, ja que em ambas situacdes os contratos ou termos para aquisicao
de um servico sao definidos na integralidade por apenas uma das partes (o fornecedor ou
agente de tratamento), e o consumidor ou titular dos dados s6 tem a opcao de aceitar
tudo, ou nao ter acesso ao servico.

O consentimento tem limitacoes, nao podendo ser usado como liberacao para
que o agente de tratamento possa realizar qualquer atividade ou tratamento que esteja
previsto em seu longo termo de consentimento. Isto porque, o ordenamento deve buscar
a efetiva protecao aos dados pessoais e, de outra banda, o titular admite ou aceita
contrato com base em vieses, sentimentos ou habitos. Certo que os atos de aquisicao de
servicos e produtos nao sao decisoes totalmente racionais e meticulosamente calculadas,

mas sujeitas a dificuldades e atalhos cognitivos46.

45 TOMAZETE, Marlon; ALMEIDA, Mario Henrique Silveira de. O contrato de seguro e o tratamento de dados
pessoais a luz da Lei Geral de Protecao de Dados. Revista de Direito do Consumidor, Vol. 143, ano 31, p.
373-390. Sao Paulo: RT, set/out.2002.

46 KAHNEMAN, Daniel. Rapido e Devagar: duas formas de pensar. Trad. Cassio de Arantes Leite. 1° Ed. Rio
de Janeiro: Objetiva, 2012.
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O agente de tratamento nao deveria exigir o consentimento da forma tudo ou
nada, quando o titular necessita conceder a autorizacao para tratamento total de todos os
dados, para a simples utilizacao da plataforma ou acesso ao servico#’. Ao reverso, 0
consentimento deveria ser aplicado em etapas, em que se autoriza a utilizacao apenas
dos dados essenciais para a utilizacao da plataforma.

O acesso inicial a plataforma deveria exigir apenas os dados pessoais
essenciais para o funcionamento do servico. Nesta primeira fase, o agente nao deveria
apresentar formularios e termos com liberacdo ampla de dados dos titulares. O
consentimento amplo (para disponibilizacao de todos os dados) colhido ja neste momento
contradiz a ideia de anuéncia livre e bem informada.

Em outro estagio, se o titular pretender utilizar outras funcionalidades da
plataforma, ira realizar um segundo consentimento, envolvendo outros dados que nao
foram contemplados na primeira autorizacao. A partir do uso em segundo nivel ou segunda
dimensao da plataforma, o titular poderia optar por um nivel maior de exposicao e
utilizacao de servigcos adicionais e mais especificos, quando entao haveria a liberacao da
integralidade dos dados.

Assim, a autorizacao de tratamento de dados concedida no sistema tudo ou
nada so6 vale para os dados que sejam essenciais para o0 acesso e utilizacao da plataforma.
As disposicoes do termo de autorizagao que se referiram a dados nao essenciais poderao
ser consideradas nulas, com consequente ilegalidade do tratamento em relacao a tais
dados.

Essa compreensdao do consentimento gradual tem correspondéncia as
pretensdes da LGPD e ao sistema protetivo correspondente, pois capacita o titular a ter
efetiva autonomia em relacao aos seus dados e disponibiliza-los segundo o trade off dos
servicos que lhe sao apresentadas pelo controlador.

Em relagcdo a exigéncia de o consentimento ser informado, somente sera

reconhecido como eficaz o consentimento quando o titular teve condicbes de

47 Consentimento granular: afastar-se-ia a logica do “tudo” ou “nada” das politicas de privacidade, na medida
em que o “concordo” ou “discordo” poderiam ser substituidos pela granularidade das autorizacoes
especificadas nas preferéncias de privacidade. Assegurando-se tal poder de barganha na troca econdmica
(trade-off) da economia de dados. O leque de opcdes do processo de tomada de decisao avancaria para
além da logica binaria do take-it ou leave-it. BIONI, Bruno Ricardo. Prote¢cdo de dados pessoais: a funcao e
os limites do consentimento. Rio de Janeiro: Forense, 2019, p. 236-237.
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compreender o contelddo e a repercussao de sua manifestacao de vontade#s. O
consentimento baseado em informacdes incorretas ou incompletas nao satisfaz a
exigéncia legal e nao confere licitude para ao tratamento de dados#°.

Todas as estipulacoes abusivas, excessivas, ou que confiram enorme
vantagem apenas para o redator do contrato ou termo deverao ser interpretadas de modo
mais favoravel ao aderente ou titular de dados, ainda, nos casos mais graves, ser reputada
nula a clausula do contrato ou termo.

O consentimento informado exige informacoes claras, precisas e completas
para o titular, acerca de quais dados serao coletados e qual € o propésito do tratamento,
com suas especificidades e limites.

O texto apresentado ao titular deve usar linguagem clara, comum, de facil
compreensao e com destague em letras maiores ou negrito para as informacoes mais
importantes, ou quando houve sujei¢ao e restricoes mais amplas.

A precisao do conteldo € examinada a partir da veracidade e certeza em
relacao as informacgdes, com dados técnicos e especificos sobre o0 modo como sera feito
o tratamento e suas consequéncias.

A completude refere-se a ideia de que o termo de consentimento tenha todas
as clausulas acerca do tratamento, com suas disposi¢cdes principais, bem como as
disposicoes especificas, as excecoes e complementos, para que a informacao esteja
totalmente disponivel.

Relembre-se que o consentimento para o tratamento de dados sensiveis exige
forma especifica e destacada. Nas hipéteses de mudanca da finalidade para o tratamento
de dados pessoais nao compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudancas de finalidade, podendo o titular revogar

0 consentimento, caso discorde das alteragdes®0.

48 Estudo sobre a necessidade de linguagem simples para a realizacao do consentimento livre e informando
encontra-se em: VAN DEURSEN, Alexander J.A.M.; HELSPER, Ellen; EYNON, Rebecca (2014) Measuring digital
skills: from digital skills to tangible outcomes. Oxford Internet Institute, University of Oxford, Oxford, UK.
Disponivel em https://www.Ise.ac.uk/media-and-
communications/assets/documents/research/projects/disto/Measuring-Digital-Skills.pdf . Acesso em 15
jan. 2023.

49 MIRAGEM, Bruno. A Lei geral de prote¢ao de dados e o direito do consumidor. In: MARTINS, Guilherme
Magalhaes; ROSENVALD, Nelson (coord.) Responsabilidade Civil e Novas Tecnologias. Indaiatuba: Foco:
2020, p. 53-92.

50SILVA, Rodrigo Guia; NOGAROLI, Rafaella. Inteligéncia artificial e Big Data no diagnostico de tratamento de
doencas: novos desafios ao dever de informacao e a protecdo de dados sensiveis. In LONGHI, Joao Victor
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Por fim, o consentimento pode ser revogado a qualquer momento, de forma
direta, sem exclusao das autorizacoes anteriores. A revogacao € a contra-ordem do titular
dos dados que, posteriormente a concessao inicial, passou a preferir que os dados nao
estejam mais sujeitos a tratamento. Desde a manifestacao formal do titular, o tratamento
de seus dados devera ser interrompido, sem quaisquer outras exigéncias ou condicoes
estabelecidas pelo agente de tratamento.

Segue o exame de hipdtese que se liga mais ao interesse do agente de

tratamento.

1.3.2. Legitimo interesse

A segunda hipétese autorizativa mais utilizada é o legitimo interesse, entendida
como a possibilidade de agente de tratamento ou terceiro tratar o dado para cumprir um
especial propdsito licito, sem afrontar as legitimas expectativas do titular.

Percebe-se que o legitimo interesse modifica a I6gica do consentimento ao se
preterir o exame da voluntariedade do titular de dados e se fixar a base autorizativa na
necessidade ou pretensao do agente de tratamento.

A cada tipo de atividade havera necessidades especificas dos agentes de
tratamento. Havera a coleta ou tratamento de dados conforme tal necessidade,
independentemente da vontade ou consentimento expresso do titular.

O legitimo interesse pode decorrer de necessidades de localizacao do endereco
atual do titular, como ocorre em diversos aplicativos e programas de mapas e de GPS.
Pode também o legitimo interesse estar atrelado ao conjunto de dados de identificacao
pessoal, em relacao a pessoa que pretenda inserir-se em plataforma de encontros virtuais.
0 exame sera feito de modo casuistico e como base na razoabilidade e proporcionalidade.

Para o agente de tratamento evocar validamente a hipotese autorizativa do
legitimo interesse, o regulamento europeu indica a necessidade de realizacao de teste em
trés etapas: teste de finalidade (qual € o interesse legitimo?), teste da necessidade (o

tratamento é necessario?), teste de proporcionalidade (balanceamento). O que é muito

Rozatti; FALEIROS JUNIOR, José Luiz de Moura; GUGLIARA, Rodrigo (Coord.) Protecdo de dados pessoais ha
sociedade da informacgdo: entre dados e danos. Indaiatuba: Editora Foco, 2021, p. 357-380.
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semelhante ao exame de proporcionalidade na ponderacao de direitos fundamentais
apresentado na obra de Alexy 51.

0 exame deve ser com base na situagao concreta e na realidade do usuario e
da instituicao que promove o tratamento de dados. Exemplifica-se com a coleta de dados
sobre a geolocalizacao do titular por aplicativo de mapa rodoviario.

Percebe-se que a identificacao do local em que o titular esta tem diversas
repercussoes, inicialmente pode estar relacionada a descoberta de seus interesses
comerciais, profissionais e de servicos especificos.

A informacao sobre a localizacao atual do titular possibilita que o agente de
tratamento ofereca servicos disponiveis nas proximidades ou que transparecam ser
necessarios justamente em razao de o titular encontrar-se em lugar diverso ao habitual
(se for o caso).

Lado outro, a descoberta do endereco do titular pode gerar fragilidades para
sua seguranca e exposicao de sua rotina, sendo prudente manutencao do sigilo.

Também pode ser o caso de o consumidor simplesmente nao ter a vontade de
indicar onde se encontra no momento, em razao de preferéncias pessoais que nao quer
compartilhar com um fornecedor de servicos.

Logo, se esta diante de um dado pessoal cuja exposicao pode repercutir em
diversos elementos na relagao entre titular e agente de tratamento: consumo, expectativa
de servicos, seguranca, privacidade, etc.

Importante que se faga o0 exame da proporcionalidade em todas as suas
etapas. Pela primeira, teste de finalidade, analisa-se o dado solicitado tem relagao com o
servico que sera desempenhado, se a informacao sera essencial ou importante para a
realizacao da atividade proposta. No caso, verificar o local em que esta posicionado o
cliente parece ser essencial para identificacao de sua localizacdo no mapa virtual, para,
em seguida, lhe apresentar as rotas, tempo de deslocamentos, intercorréncias e
facilidades do trajeto até o ponto em que a pessoa deseja chegar. Logo, o primeiro exame
tem resultado positivo.

No segundo passo verifica-se a necessidade, perguntando se a coleta da
informacao é realmente necessaria para a realizacao da atividade, ou pode ser substituida

por outro dado menos invasivo e sujeito a menores restricoes. No caso em exame, verifica-

51 ALEXY, Robert. Constitutional rights and proportionality. Revus 22, 2014. Disponivel em
https://revus.revues.org/2783. Acesso em 20 abr. 2022.
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se que substituir a localizacdo por outros dados, como 0 endereco das lojas mais
frequentadas pelo titular e dispostas na plataforma de geolocalizacdo ou buscar
preferéncias por locais de viagem, por exemplo, nao trara a eficiéncia necessaria ao
servico de localizacao, ao modo que fornecer os dados do endereco atual evidencia ser
essencial para a eficacia do sistema de mapas em movimento. Assim, também restou
positivo o0 segundo teste.

Por derradeiro, a etapa final refere-se a proporcionalidade em sentido estrito,
examina se € adequado promover o nivel de restricdo ou exposicao ao titular para o
fornecimento do servico, bem como verifica-se 0 modo como devera ser implementado a
restricdo. No exemplo, mostra-se necessario ter acesso a localizacao atual do titular.
Também é evidente que tal dado é a informacao mais adequada para se ter eficiéncia no
Servigo.

Logo, resta apenas verificar o modo de apresentacao do dado e seu circulo de
incidéncia. Percebe-se que nao € essencial que seja autorizada a localizacao do individuo
no dia anterior, cujos registros estao em bancos de dados de lojas, agéncias e cameras de
vigilancia, ao modo que o acesso a tais dados pela plataforma de geolocalizacao restaria
reprovado. De igual modo, nao é preciso que o titular continue a informar sua localizacao
apos ja ter chegado seu destino, ou seja, a plataforma nao deve utilizar os dados de
localizacao da pessoa apos ele desligar a aplicagao.

Assim, o teste final apontaria pela finalidade especifica de usar o dado de
localizacao atual enquanto o aplicativo de mapa estivesse ativo e em deslocamento pela
rota solicitada pelo titular de dados, mas nao poderia buscar dados de localizacao do
titular anteriores ao inicio, nem posteriores ao término da aplicacao.

Tao importante quanto aferir se ha um interesse legitimo do agente de
tratamento € verificar se as legitimas expectativas e os direitos fundamentais do cidadao
serao respeitados®2,

O legislador admite o tratamento para o exercicio de atividade licita, mas nao
descura de proteger o titular dos dados. O agente de tratamento podera utilizar o dado
com base em seu legitimo interesse em relagao ao servico disponibilizado ao consumidor.

Contudo, este mesmo agente nao podera utilizar o dado para outro fim ou atividade.

52 BIONI, Bruno Ricardo. Legitimo Interesse: aspectos gerais a partir de uma visao obrigacional. In: MENDES,
Laura; DONEDA, Danilo; SARLET, Ingo Wolfgang et al. (Coord.). Tratado de Protecdo de Dados Pessoais. Rio
de Janeiro: Forense, 2021, p. 163-176.
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Ressalte-se que o sistema de responsabilidade, seja civil, seja administrativo,
examina a integralidade das interacoes com os dados pessoais, com a possibilidade de
reconhecer a ilicitude do tratamento que comecou escudado em hipdtese de legitimo
interesse, mas que na sequéncia descurou das normas e atingiu situacao de abusividade,
ante a nao realizacao correta do teste de balanceamento.

Confira-se outra hipétese autorizativa.

1.3.3. Cumprimento de ordem legal ou interesse publico

Ha um grupo de hipdteses autorizativas atreladas ao cumprimento de ordem
legal ou a protecao de interesse publico no tratamento do dado, podendo ser relacionada
a seguranca publica, deveres de informacao dos agentes de tratamento, medida de
protecao e precaucao, técnicas para aprimorar a qualidade do servico e garantias para 0s
proprios titulares dos dados.

A LGPD apresenta varias bases que estao incluidas do cumprimento de ordem
legal ou interesse publico®3, em coeréncia com o ordenamento juridico que estabelece
multiplas exigéncias, registros e controles em relacdo aos agentes que promovam o
tratamento de dados.

0 tratamento de dados esta sujeito a riscos, maleficios e exposicao a incidentes
de seguranca. Em razao desta situacao peculiar, mister que os agentes de tratamento e
outras instituicoes atreladas a atividade com dados pessoais cumpram certas obrigacoes
legais, promovam registros, realizem protocolos de prevencao e mantenham bancos de
dados com informacoes de acessos, de modo a promover o desenvolvimento da atividade

€ aprimorar o sistema de seguranca.

53 Lei 13.709/2018. Art. 7° (...) Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;
Il - pela administracao publica, para o tratamento e uso compartilhado de dados necessarios a execugao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicoes do Capitulo IV desta Lei; IV - para a realizagado de estudos por 6rgao
de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais; V - quando necessario
para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse UGltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem).
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Destaca-se a exigéncia legal, constante da Lei do Marco Civil da Internet - Lei
12.965/14, no sentido de que provedores guardem as informacdes de IPS acessos e
outras questoes, conforme seu art. 1354,

0 ordenamento juridico compde um sistema de principio, regras e expectativas
de condutas interligadas, exigindo que o intérprete compreenda comandos e autorizacoes,
de modo que a obrigacao em uma lei nao represente o ilicito em outra.

As obrigacoes legais e regulamentares sao situacoes autorizativas do
tratamento de dados, ainda que nao haja consentimento expresso do titular ou interesse
imediato do agente de tratamento, pois, previamente, o ordenamento indicou a
necessidade publica em se efetivar a coleta ou registro da informacao.

1.3.4. Exercicio regular de direitos

Outra base legal muito evocada € o exercicio regular de direitos. Como dito, o
sistema juridico deve guardar coeréncia e integracao. Se uma norma admite que
operadores armazenem tal dado, como exercicio de direito legitimo, nao pode outra norma
proibir de forma incondicional sua coleta.

Estara caracterizada a base legal do exercicio regular de direitos diante de
autorizacoes legais para que o agente utilize o dado a fim de resguardar uma pretensao
propria.

Para o tratamento de dados pessoais sensiveis, a segunda hipdtese
autorizativa mais admitida € o exercicio regular de direito, na forma do art. 11, Il, ‘d’, da
Lei n® 13.709/2018. Essa base legal justifica a utilizacao dos referidos dados sensiveis,
independentemente do consentimento do titular, como forma de exercer direitos ou
viabilizar o cumprimento de obrigacoes do agente de tratamento decorrentes do proprio
contrato ou da legislacao.

Ha um exame mais rigoroso, semelhante aquele relativo ao cumprimento de
ordem legal, para que o0 agente de tratamento tenha a possibilidade de coletar, classificar,
guardar ou disponibilizas os dados sensiveis sem que incorra em ilicitude ou abuso.

Agora, de se verificar outras hipoteses relacionadas de modo mais direto ao

tratamento de dados pessoais sensiveis.

54 Lei 12.965/14: Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema auténomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 1 (um) ano, nos termos do regulamento.
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1.3.5. Tratamento de dados pessoais sensiveis

A LGPD estabelece especial protecao aos dados pessoais sensiveis, aqueles
relacionados a origem racial ou étnica, conviccao religiosa, opiniao politica, filiacao a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural (art. 5°, Il). As informacoes constantes desta categoria de dados tém o poder de
gerar discriminacao, em razao de identificar opinides e crencas, por isso estao sujeitas a
regime de especial protecao, com hipoteses autorizativas especificas.

Nao é vedado o tratamento de dados sensiveis na sistematica da LGPD, ao
reverso é admitido, desde que enquadrado em uma das bases legais especificas previstas
no artigo 11 da Lei Geral de Protecao de Dados Pessoais®®.

A protecao dos dados pessoais como decorréncia do direito a privacidade, nos
leva a considerar que a autodeterminacao informativa, ou o poder de controle sobre os
proprios dados, deve ser o objetivo quando buscamos a protecao especifica dos dados
sensiveis, especialmente se tais dados puderem gerar trataremos desiguais®6. A tutela aos
dados pessoais sensiveis representa a garantia da propria individualidade de cada pessoa
humana.

Diante de dados sensiveis, mister que o tratamento de dados esteja sujeito a
maiores restricoes e precaucoes, em razao da importancia e da repercussao que tais
dados representam57.

Também para o tratamento dos dados sensiveis despontara o consentimento
livre e informado como principal base autorizativa. E essencial que os agentes de

tratamento apresentem informacdes completas, claras e objetivas, a fim de que os

55 MULHOLLAND, Caitlin. Os contratos de seguro e a protecao dos dados pessoais sensiveis. In: GOLDBERG,
llan; JUNQUEIRA, Thiago (coord.). Temas atuais de direitos dos seguros. Sao Paulo: Thomson Reuters Brasil,
2020,RB 2.1 aRB 2.6.

56 MULHOLLAND, Caitlin. Responsabilidade Civil por danos causados pela violagdo de dados sensiveis e a
Lei Geral de Protecao de Dados Pessoais. In MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson (Coord.).
Responsabilidade Civil e Novas Tecnologias. Foco: Indaiatuba. 2020, p.109-124.

57 Os conflitos envolvendo responsabilidade civil ainda estao em fase inicial no STJ, Corte responsavel pela
uniformizacao da aplicacao da legislacao federal. Desponta julgamento ocorrido em margco de 2023, no
Aresp 2.130.619, em que, apesar de haver reforma do acérdao do TJSP com julgamento de improcedéncia
do pedido, o STJ, em obiter dictum, indicou que em caso de vazamento de dados sensiveis o0 dano moral é
in re ipsa, pois diriam respeito a intimidade da pessoa natural.
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titulares realizem sua manifestacdo de vontade conscientes dos dados que serao
fornecidos e das consequéncias de tal autorizacao, sob pena de ser reputado ilegal o
tratamento.

Destaca-se que a comunicacao e o uso compartilhado de dados sensiveis entre
controladores diversos para obtencao de vantagem econdémica poderao ser vedados ou
terem regulamentacao especifica pela Autoridade Nacional®8. Isto porque o legislador
compreende a natureza especial dos dados sensiveis e concebe sistema protetivo
especifico para tais informacoes.

Nao se admite a figura do legitimo interesse do operador ou de terceiros para
o tratamento com dados sensiveis, vez que tal hipétese somente é admitida para dados
comuns.

O operador e o controlador nado poderdao realizar mero juizo de
proporcionalidade para aferir a adequacao do uso dos dados sensiveis do titular, pois esta
diante de tratamento que expoe a pessoa de modo desmesurado. Por isso, 0 exame deixa
de ser realizado pela prudéncia do agente e passa a ser efetivado pelo préprio legislador,
a partir da legislacao especifica e exigéncias objetivas contidas na regulamentacao.

Ocorre que o tratamento de dados sensiveis esta afeto a riscos e
consequéncias ainda maiores, por isso 0s agentes de tratamento deverao cumprir diversas
obrigacoes legais ou regulamentares para evitar falhas e incidentes de seguranca, reduzir
a exposicao excessiva, promover os registros e exames de veracidade, além de prestar
informagdes completas as autoridades administrativas ou judiciais em caso de danos,
demandas e necessidades investigativas.

A realizacao de tratamento de dados sensiveis podera estar autorizada pela
hipotese prevista no do art. 11, I, ‘a’: “cumprir obrigacao legal ou regulatéria pelo
controlador”, como ocorre em coleta de informacdes especiais do beneficiario em contrato
de seguro®® e em outras atividades econbmicas que necessitem de elementos mais

especificos sobre os contratantes.

58 VIOLA, Mario; TEFFE, Chiara Spadaccini de. Tratamento de Dados Pessoais na LGPD: estudo sobre as
bases legais dos artigos. In: MENDES, Laura; DONEDA, Danilo; SARLET, Ingo Wolfgang et al. (Coord.). Tratado
de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 117-148.

59 POCAS, Luis. Tratamento de Dados e Discriminagao. In: GOLDBERG, llan; JUNQUEIRA, Thiago (coord.).
Temas atuais de direitos dos seguros. Sao Paulo: Thomson Reuters Brasil, 2020. RB 1.1 a RB 1.12.
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Os dados pessoais sensiveis também estao sujeitos a hipétese autorizativa
relacionada ao cumprimento exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, tal como ocorre com os dados comuns.

Examinadas as principais bases autorizativas e sua adocao em relacao ao
tratamento de dados pessoais comuns e sensiveis, necessario verificar institutos e
ferramentas especificos de protecao no ambito da LGPD, atrelados a tecnologias e
praticas gerenciais, para o cumprimento da missao de protecao dos direitos dos titulares

de dados.

1.4. COMPREENSAO DOS INSTITUTOS ESPECIFICOS DE PROTEGAO DA LGPD

A preocupacao com a seguranca no tratamento de dados exige a adocao de
varios institutos e instrumentos, dos diversos campos cientificos, para resguardar a
privacidade, a autodeterminacao informativa, o sossego e os demais direitos dos titulares.

No aspecto juridico, para além das definicoes de tratamento de dados e
indicacao das hipo6teses autorizativas, o legislador é enfatico quanto a positivacao e a
necessidade de concretizar os principios da prevencao, seguranca, transparéncia e
responsabilizacao, todos dispostos de modo expresso no art. 6° da LGPD.

No campo tecnolégico esta necessidade de seguranca e de aprimoramento
também precisa ser internalizada, de modo que aplicativos, softwares e algoritmos
contenham instrumentos e elementos de protecdo aos dados dos titulares, e tal
internalizacao deve ocorrer desde a concepcao da tecnologia.

A LGPD é bastante enfatica quanto ao dever de seguranca e de prevengao
carreados aos agentes de tratamento de dados. No art. 6°, como mencionado, estabelece
principios atrelados ao tratamento de dados como o da seguranca, da prevencao, da
responsabilizacao e da prestacao de contas. Ja nos artigos 46 a 49, estabelece sessoes
especificas em relacao a seguranca e ao sigilo dos dados.

Apresentam-se 0s institutos que acrescentam camada de protecdo aos dados
pessoais e conclamam os agentes a adotarem postura preventiva e cooperativa ao realizar

o tratamento.

1.4.1. Privacy By Design como técnica de fortalecimento da protecao de dados
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Desenvolvido na década de 1990 por Ann Cavoukian®©, ex-comissaria de
Informacao e Privacidade da Provincia de Ontario, no Canada, o conceito de privacy by
design foi determinante para a transformacao de como se enxerga a protecao de dados.

A partir dos anos 1990, floresce movimento que pretendia na tecnologia um
mecanismo para resguardar a privacidade. A privacy enhancing technologies-PET’s € o
momento inicial do desenvolvimento da privacy by design. Isto €, a exigéncia de que a
protecao de dados esteja inserida ja na concepgao de softwares e maquinas que irao
promover o tratamento®1.

A privacy by design é caracterizada por medidas mais proativas do que reativas.
Isso significa que a concepcao deve antecipar os riscos a privacidade, de modo a preveni-
los. O conceito foi incluido no RGPD%2 Europeu e influenciou legislacdoes posteriores,
inclusive a LGPD.

A privacy by design é a compreensao no sentido de que o produto ou o servico
relacionado ao tratamento de dados desde a sua concepgao e arquitetura devera buscar
a preservacao da seguranca e do sigilo como elementos essenciais, e incluir ferramentas
tecnolégicas para efetivar este propésito. O desenho e definicao do software dever ter a
seguranca e preservacao dos dados como fator primario desde sua concepcao.

Na atualidade, as empresas de software promovem estudos e pesquisas em

desenvolvimento de tecnologias e solucoes para adaptarem-se as exigéncias do RGPD®3.

60 CAVOUKIAN, Ann. Privacy by design: the 7 foundational principles -implementation and mapping of fair
information practices. Disponivel em:
https://www.ipc.on.ca/wpcontent/uploads/resources/7foundationalprinciples.pdf. Acesso em 03 fev.
2023.

61 BIONI, Bruno Ricardo; ZANATTA, Rafael A. D. A infraestrutura juridica da economia de dados: do principio
de justica as leis de dados pessoais. In MARTINS, Guilhnerme Magalhaes LONGHI, Joao Victor Rozatti (Coord.).
Direito digital: direito privado e internet. 4. ed. Indaiatuba: Foco, 2021, p. 393-420.

62 RGPD. Art. 25°. Protecao de dados desde a concepcao e por defeito. 1. Tendo em conta as técnicas mais
avancadas, os custos da sua aplicacao, e a natureza, o ambito, o contexto e as finalidades do tratamento
dos dados, bem como os riscos decorrentes do tratamento para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento aplica, tanto
no momento de definicao dos meios de tratamento como no momento do préprio tratamento, as medidas
técnicas e organizativas adequadas, como a pseudonimizagao, destinadas a aplicar com eficacia os
principios da protecdo de dados, tais como a minimizagao, e a incluir as garantias necessarias no
tratamento, de uma forma que este cumpra os requisitos do presente regulamento e proteja os direitos dos
titulares dos dados.

63 Em artigo do campo da engenharia de software, o pesquisador aponta que a conformidade com o
Regulamento Geral de Protecao de Dados (GDPR) tornou-se uma prioridade para as organizacoes,
acrescenta que em razao de dificuldades de se identificar todas as exigéncias normativas, necessario adotar
software para essa implementacao. Em traducao livre “Assim, o software PADRES (PrivAcy, Data REgulation
and Security) foi desenvolvido para ajudar as empresas a avaliar sua conformidade com o GDPR. O software
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Esta mudanca de postura dos agentes de tratamento, especialmente daqueles operadores
gue desenvolvem as tecnologias e sistemas de coleta, classificacao e transmissao de
dados, evidencia os beneficios da adocao do privacy by design no incremento da
seguranca dos dados.

A LGPD incorpora a ideia do privacy by design ao propor que o produto ou o
servico relacionado ao tratamento de dados devera considerar a seguranca e o sigilo como
elementos essenciais, a serem resguardado em todas as fases de concepcao,
desenvolvimento e utilizagao dos algoritmos e sistemas.

Muitos dos principios da privacy by design foram estabelecidos expressamente
na LGPD, em seu artigo 6°. O principio da prevencao ou proatividade, a exigir que a tutela
a privacidade seja feita previamente a sua violacdo, com atividades preventivas e
corretivas, esta lancado no inciso VIIl. O principio da finalidade (specific purpose)
estabelece que o tratamento envolva propositos legitimo especificos, explicitos e
informados ao titular, com vedacao a novos tratamentos em desconformidade a este
objetivo inicial, consta do inciso I. O principio da necessidade (data minimization), que
restringe o tratamento aos dados estritamente pertinentes e necessarios ao fim
engendrado, esta no inciso lll. Por sua vez, o principio da transparéncia e visibilidade, que
propoe a apresentacao de informacoes claras e precisas sobre o tratamento e

consequéncias, foi plasmado no inciso V|64,

é focado na analise de aplicacoes web. Depois de executar o software, € dada uma classificacdo GDPR e
gerado um relatério final que contém sugestoes sobre o que pode ser melhorado”. PEREIRA, Fabio;
CROCKER, Paul; LEITHARDT, Valderi RQ. PADRES: Tool for PrivAcy, Data REgulation and Security. SoftwareX,
V. 17, p. 100895, 2022. Disponivel em
https://www.sciencedirect.com/science/article/pii/S2352711021001515#d1e250 . Acesso em O7 jun.
2023.

Em outro artigo de engenharia de software, os autores também apontam pelo desafio de cumprir a
integralidade do RGPD e apresentam outro software para auxiliar os operadores a adaptarem-se as
exigéncias normativas da Europa, e apontam (em traducao livre): “cujo objetivo é apoiar desenvolvedores,
designers e engenheiros integram privacidade aspectos durante o desenvolvimento de software. O resultado
principal deste projeto é a definicao de um framework, MATERIALIST (Software de regulacao de dados de
mapeamento ciclo de vida e padrdes de vulnerabilidades), que orienta a selecao de padrdoes de design de
privacidade (PDP) . BARLETTA, Vita; DESOLDA, Giuseppe; GIGANTE, Domenico; LANZILOTTI, Rosa;
SALTARELLA, Marco. From GDPR to Privacy Design Patterns: The MATERIALIST Framework. In: Proceedings
of the 19th International Conference on Security and Cryptography, SECRYPT. 2022. p. 11-13. Disponivel
em https://www.scitepress.org/Papers/2022/113059/113059.pdf Acesso em 07 jun. 2023.

64 MODENESI, Pedro. Privacy by design o co6digo digital: a tecnologia a favor de direitos e valores
fundamentais. In LONGHI, Jodo Victor Rozatti; FALEIROS JUNIOR, José Luiz de Moura; GUGLIARA, Rodrigo
(Coord.) Protecao de dados pessoais na sociedade da informagdo: entre dados e danos. Indaiatuba: Editora
Foco, 2021, p. 61-76.
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A inclusao do privacy by design no texto da LGPD ratifica o ideal do legislador
em construir sistema protetivo de dados com multiplas camadas de amparo. Os agentes
de tratamento deverao aplicar as tecnologias que integrem a protecao dos dados desde a
concepcao. Com possibilidade de responder pelas indenizacoes em razao de falhas de
seguranca, inclusive de modo solidario com outros agentes que participam da cadeia
produtiva.

O conceito de privacy by design também esta associado a ingeréncia na
arquitetura da rede e na conduta preventiva, de modo a ter eficacia na protecao da
privacidade do titular de dados®5. Envolve nivel maior de protecao ao titular, a partir de
tecnologias que promovam o resguardo dos dados, independentemente da voluntariedade
dos agentes de tratamento.

Desta atuacao surgem duas ideais essenciais relacionadas a concepcao ou
construcao de tecnologias com insercao de estruturas e dispositivos para se aprimorar a
seguranca no tratamento e guarda dos dados pessoais.

Privacy by design é a expressao que designa construir softwares que desde sua
arquitetura sejam inseridas ferramentas tecnolégicas que cumpram regras e protocolos
de protecao de dados. Concepcao de produtos ja contendo forma de protecao do usuario.
Independente de existir norma, a tecnologia deve possibilitar, desde a origem, a protecao
de dados. Envolve estrutura ou arquitetura concebida com a ideia de preservar a
informacao, ao modo que o elemento seguranca no tratamento do dado ja seja um dos
pilares da propria construcao do aplicativo.

A segunda ideia - a privacidade como configuracdo padrao - posteriormente
transposta ao conceito de privacy by default, trata da maxima de que nenhuma agao por
parte do individuo deve ser necessaria para proteger sua privacidade®é, uma vez que esse

cuidado é intrinseco ao sistema¥®’.

65 LEMOS, Ronaldo; BRANCO, Sérgio. Privacy by desing: conceitos, fundamentos e aplicabilidade na LGPD.
In - MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz (Coord).
Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. P. 447-457.

66 ROST, Martin; BOCK, Kirsten. Privacy by Design and the New Protection. Goals: Principles, Goals, and
Requirements. Datenschutz-Geschichte, 2011. Disponivel em
http://www.datenschutzgeschichte.de/pub/privacy/BockRost_PbD_DPG_en_vif.pdf. Acesso em 20 abr.
2023.

67 SOUZA, Carlos Affonso Pereira de. Seguranca e Sigilo dos Dados Pessoais: primeiras impressoes a luz da
Lei 13.709/2018. In. FRAZAO, Ana. Tepedino, Gustavo. OLIVA, Milena Donato(Coord.). A Lei Geral de
Protecdo de Dados Pessoais e suas repercussoes no Direito Brasileiro. Sao Paulo: Thomson Reuters Brasil,
2019.
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O privacy by defaut®® que significa a construcao do software a partir de um
padrao de seguranca previamente definido. Seria como um 6érgao regulador ou um
conjunto de orientagdes de instituicoes privadas predefinissem certos padroes ou modelos
minimos a serem seguidos por todas as empresas que viessem a desenvolver softwares
com potencial de realizar tratamento de dados.

Na regulamentacao da LGPD houve adocao expressa da privacy by design, no
art. 46, ao se exigir regulamentacao para proteger a privacidade desde a concepcao do
produto®®. Contudo, ndo houve a positivacao da privacy by defaut. Nao ha lei determinando
gue o padrao de acesso seja aplicado em maxima protecao da seguranca, mas apenas a
determinacado que se crie um padrao (de seguranca) sem indicar qual seria, no art. 46,
§1°. Entao o privacy by defaut decorreria da boa-fé objetiva, da protecao a privacidade,
entre outros.

Ressalta-se que os principios da transparéncia, seguranca, prevengao e
responsabilizacao sao lancados de modo expresso na LGPD e conformam todo o sistema,
a fim de exigir dos agentes de tratamento condutas, protocolos e aplicacao de tecnologia
gue realmente previna a ocorréncia de danos aos dados pessoais. A nao aplicacao das
tecnologias pode ensejar o0 incremento dos danos e consequente dever de
responsabilizacao aos agentes de tratamento, inclusive de modo solidario em relacao a
todos integrantes da atividade.

Outra destas técnicas de aprimoramento do sistema de segurangca é o

compliance, como se vera a seguir.

1.4.2. Compliance como orientacao de autogestédo no sistema preventivo da LGPD

68 Ressalta-se que a traducao da expressao inglesa para o portugués de modo incorreto, como se fosse a
defeito. Porém, deve ser retomado o sentido correto com a ideia de padrao. Portanto a expressao significa
padrao de construcao desde a origem. O padrao deveria ser a privacidade, ser a protecao dos dados. O
sistema deveria vir programado com a protecao maxima, ao modo que a manifestacao e anuéncia do titular
seria para a liberagédo dos dados, e nao para restringi-los.

69 Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. § 1° A autoridade
nacional podera dispor sobre padroes técnicos minimos para tornar aplicavel o disposto no caput deste
artigo, considerados a natureza das informacoes tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como os principios
previstos no caput do art. 6° desta Lei. § 2° As medidas de que trata o caput deste artigo deverao ser
observadas desde a fase de concepcao do produto ou do servico até a sua execucgao.
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Compliance é o conjunto de acoes a serem adotadas no ambiente corporativo
para que se reforce anuéncia da empresa a legislacao vigente, de modo a prevenir a
ocorréncia de infracdes ou, ja tendo ocorrido o ilicito, propiciar o imediato retorno ao
contexto de normalidade e legalidade. Sao definicbes de politicas e procedimentos
corporativos para atender ao cumprimento de preceitos e exigéncias normativas, como
forma de prevenir atos ilicito, e em segundo caso, reduzir os efeitos dos atos proibidos e
aplicar sancoes aos infratores?0.

Logo, compliance ou autogoverno € um conjunto de praticas e técnicas
desenvolvidas internamente por uma instituicao, empresa ou 6rgao publico com o fito de
melhorar os procedimentos, otimizar a comunicacao entre seus diversos setores,
implementar valores e missoes, promover a melhoria da gestao e atuar preventivamente
contra desvios de comportamento ou desonestidade.

Os programas de compliance estabelecem controles internos em acréscimo as
regulacoes e estrutura estatais de repreensao, com o objetivo de conduzir os agentes a
cumprirem as leis e normas de postura. Também podem alertar para situacdes nao
regulamentadas de modo especifico, mas que ensejaram a aplicacao de condenacdes em
sede judicial.

As praticas de autogoverno sao elaboradas através de manuais, orientacoes e
protocolos, e internalizadas na equipe através de praticas cotidianas, seminarios e
palestras. Visam capacitar a todos os membros da equipe em relacao as condutas que
trazem aumento da produtividade e eficiéncia, bem como repreender os padroes que
conduzem a deteriorizacao da gestao, queda da qualidade ou desvios éticos e financeiros.

A comunidade europeia e americana em relacao a protecao de dados e gestao
das tecnologias da informacao, ha muito, aderiram as ditas praticas de compliance e de
autogoverno como modo de aumentar sua produtividade e eficiéncia e, ao mesmo tempo,
reduzir as condutas depreciadoras da ética e do patrimonio das companhias.

Casos de corrupcao de grande repercussao nos Estados Unidos e Europa, nos
anos 1970 e 1980, fomentaram o aparecimento de inUmeras legislacoes anticorrupcao
ao redor do mundo e ampliacao das discussoes para criar parametros de governanca nas

atividades publicas e privadas.

70 FRAZAO, Ana; Milena Donato Oliva; Vivianne da Silveira Abilio. Compliance de dados pessoais. In.
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord). A Lei Geral de Protecdo de Dados Pessoais
€ suas repercussoes no Direito Brasileiro. Ed. 2019. Sao Paulo. Thomson Reuters Brasil, 2019, p. 371-378.
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Também no Brasil houve o movimento legiferante em prol de maior
responsabilizacao e repreensao da corrupcao, tendo seu primeiro marco na Lei de
Improbidade Administrativa (Lei n° 8.429/1992). Ja m 1997, foi editada a Convencao
sobre o Combate da Corrupcao de Funcionarios Publicos Estrangeiros em Transacoes
Comerciais Internacionais, ratificada pelo Brasil e promulgada internamente pelo Decreto
n° 3.678/2000.

Norma da Convencao estabeleceu bases para a moderna governanca
corporativa, da qual se extrai as seguintes expressoes: i) fairness, compreendido como o
senso de justica e equidade no tratamento dos acionistas; (ii) disclosure, a transparéncia
na informacoes; (iii) accountability, a prestacao de contas; (iv) compliance, o atuar em
conformidade as normas’i.

Na atualidade o RGPD reforca a predisposicao do sistema de compliance para
aprimorar o sistema de protecao de dados, com indicacdo de sua adocao no art. 40 e
apontamento pela faculdade de adotar modelos de certificacdo que demonstrem a
conformacao das organizacoes as exigéncias do proprio RGPD.

Na sistema europeu ha o Tribunal de Justica da Uniao Europeia que proferiu
interessantes julgados acerca da responsabilizacdo de agentes que nao adotaram

posturas preventivas e diligentes em relacao a cadeia de tratamento de dados72.

71 MARTINS, Guilnerme Magalhaes; FALEIROS, José Luiz. Compliance Digital e responsabilidade na Lei Geral
de Protecao de Dados.In MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coord). Responsabilidade
civil e Novas tecnologias. Indaiatuba, SP: Foco, 2020, p. 263-298.

72 O Tribunal de Justica da Unido Europeia realizou julgamento do caso Facebook X Fanpage em julho de
2018. Trata-se da demanda Wirtschaftsakademie Schleswig-Holstein GmbH (WSHG) contra decisao da
Autoridade Regional Independente de Protecao de Dados de Schleswig- Holstein, Alemanha - ULD, julgada
pelo Tribunal Administrativo Federal Alemao. O principal ponto de conflito era a alegacao de que a
administradora da fanpage alegava nao ser a responsavel pelo tratamento dos dados pessoais efetuado
pelo Facebook, nem pelos cookies instalados por ele. De outro lado, a ULD defendia que ao criar a fanpage
no Facebook, a WSGH contribuia ativa e voluntariamente para o tratamento de dados pessoais efetuado
pelo Facebook, além de se beneficiar do acesso a estatisticas anénimas sobre o perfil dos seus visitantes.
O TJUE reconheceu que quem pretende abrir uma pagina de fas no Facebook celebra contrato com a
Facebook Ireland (sede europeia) onde concorda com os termos de uso, dentre os quais a politica de cookies
para a coleta de dados dos visitantes da pagina, que sao recolhidos, registrados e tratados pela Facebook.
A seguir o TJUE decidiu que o administrador da pagina de fas alojada no Facebook participa da determinagao
das finalidades e meios de tratamentos dos dados pessoais dos visitantes da sua pagina, pois tem objetivos
proprios para a gestao e promogao das suas atividades. “Logo, este administrador deve, no caso em apreco,
ser qualificado de responsavel na Uniao, conjuntamente com a Facebook Ireland, por este tratamento, na
acecao do art. 2° al. d), da Diretiva 95/46”126 - Acérdao do TJ, Unabhangiges Landeszentrum fur
Datenschutz Schleswig-Holstein c. Wirtschaftsakademie Schleswig-Holstein GmbH. C-210/16, 5 de julho de
2018. VILLAS BOAS Juliane da Cruz. Manifestacdes extraterritoriais do regulamento geral de protecao de
dados europeu e a importancia do compliance para a adequacao das empresas brasileiras transnacionais.
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As regras de compliance tém a vantagem de serem elaborada internamento
com participacao efetiva de um grande grupo de integrantes da instituicao ou empresa e,
como isso, ha maior predisposicao para sua efetiva aplicagao concreta.

Também desponta como aspecto positivo o fato de ser um conjunto dinamico
de normas que propoes praticas e objetivos, sem estabelecer formas sacramentais ou
finitas de disposicoes. Assim, admite a inovacao e a integracao de novos comportamentos,
bem como a substituicao e exclusao das praticas que nao se mostram eficientes para
atingirem a missao e os valores da companhia.

Ora, a LGPD também determina que os controladores e operadores
estabelecam normas de conformacdo ou autoregulacdo, a fim de promover a boa
governanca, a concretizacao dos principios adotados pela Lei e a implementacao de
ambiente seguro e transparente para o correto tratamento de dados.

Decorre do sistema protetivo de dados a aplicacao de instrumentos de ordem
técnica (como a privacy by design), de ordem administrativa (adocao de compliance) e de
ordem juridica propriamente dita (responsabilidade solidaria, inversao do 6nus da prova,
reconhecimento de ilicito pela quebra da expectativa de seguranca), sempre com o fito de
concretizar os principios da seguranca, prevencao e responsabilizacao.

Desenhar uma matriz de riscos para criar um cronograma de adequacao da
empresa € medida comum e eficaz?3. Os programas de conformacao ou de compliance
estao diretamente relacionados ao novo status de prestacao de servico preconizado pela
LGPD, em que os agentes de tratamento necessitam de postura proativa, embasada em
planejamento sério e atuacao preventiva, de modo a mapear os riscos, evitar os danos,
consolidar a exceléncia e concretizar os escopos legais e as legitimas expectativas dos
titulares de dados.

O legislador orientou os agentes de tratamento no sentido de preferir a adogao

de técnicas de compliance e autogoverno como instrumentos de melhoria da gestao e

Tese de Mestrado. Nova School of Law. Julho de 2021. Disponivel em
https://run.unl.pt/bitstream/10362/140408/1/B%c3%b4as_2021.pdf acesso em 07.06.2023.

73 CARVALHO, Vinicius Marques de; MATTIUZZO, Marcela; PONCE, Paula Pedigoni. Boas praticas e
governanga na LGPD. In. MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR,
Otavio Luiz (Coord). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. P. 361-374.
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elaboracao de rotinas que aprimorem a protecao dos dados pessoais’. A LGPD previu a
governanca dos dados como um faculdade do agente, no artigo 50 e 5175.

O legislador nao indicou quais seriam as boas praticas, nem fossilizou o
conjunto normativo, admitindo a continua modificacdo e alteracao consoante o
desenvolvimento tecnolégico e as necessidades especificas dos agentes de tratamento e
dos titulares de dados.

Houve abertura para a Autoridade Nacional de Protecao de Dados apresentar
conjunto de padrdes técnicos minimos, como fonte inicial de normas, a partir do qual os
agentes de tratamento de dados e a instituicbes deverao promover a integracao,
complementacao e atualizacao dos padroes, medidas e técnicas privadas necessarias a
resguardaa a seguranca, a confiabilidade e o desenvolvimento do sistema de dados
pessoais.

Outros orgaos publicos e autarquia também podem apresentar orientagcoes
para o desenvolvimento do autogoverno e politica de compliance, com se percebe de plano
de diretrizes desenvolvido pelo Ministério da Economia’® em conjunto com o Comité

Estratégico de Privacidade e Protecao de Dados Pessoais. De igual modo, érgaos do

74 Lei 13.709/2018. Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderao formular regras de
boas praticas e de governanca que estabelecam as condicoes de organizacao, o regime de funcionamento,
os procedimentos, incluindo reclamacoes e peticdes de titulares, as normas de seguranca, os padroes
técnicos, as obrigacoes especificas para os diversos envolvidos no tratamento, as agoées educativas, os
mecanismos internos de supervisao e de mitigacao de riscos e outros aspectos relacionados ao tratamento
de dados pessoais. § 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardao em
consideracao, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e
a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular.

75 MARTINS, Guilherme Magalhaes; FALEIROS, José Luiz. Compliance digjtal e responsabilidade na Lei Geral
de Protecao de Dados. In MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coord). Responsabilidade
civil e Novas tecnologias. Indaiatuba, SP: Foco, 2020, p. 263-298.

76 Trata-se do Plano de Diretrizes para conformidade a Lei Geral de Protecao de Dados Pessoais, versao 1.0
de junho de 2022. Entre os objetivos do Plano destacam-se adotar controles de seguranca e privacidade
adequados para o tratamento dos dados pessoais; adequar os processos de trabalho a fim de garantir os
direitos dos titulares; observar, na adequacao a LGPD, os principios do art. 6° da Lei; ter subsidios para o
adequado tratamento de incidentes que possam acarretar danos aos titulares; conscientizar as unidades da
importancia da aplicacao dos conceitos de privacidade por padrao e privacidade desde a concepgao;
oferecer maior consisténcia e qualidade aos dados pessoais custodiados pelo Ministério da Economia.
Disponivel em https://www.gov.br/economia/pt-br/acesso-a-informacao/acoes-e-
programas/integra/governanca/comites-tematicos-de-apoio-a-governanca/comite-tematico-de-protecao-
de-dados-pessoais-ceppdp/documentos-ceppdp/documentos-do-
ceppdp/PlanoDiretrizesParaConformidadeALGPD.pdf .Acesso em 07 jun. 2023.
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Judiciario”7’ja apresentam protocolos e regras internas para autogestao e protecao em
matéria de dados.

Ora, o compliance propoe a autoresponsabilizacao, o senso ético e o dever de
transparéncia como pilares para efetiva implantacao do programa. Exige-se que a
instituicao adote as técnicas de autoregulacao privada, que haja compromisso continuo
com a implementacao das medidas protetivas e técnicas de aprimoramento e, quando
constatar erros, realizar correcoes, ajustes e sancoes.

Dentro do sistema de compliance da empresa em interacao com a Autoridade
Nacional de Protecao de Dados, as condutas dos agentes de tratamento geram
consequéncias positivas ou negativas. Em relacao as consequéncias negativas, podera
haver o dever de divulgar o incidente de seguranca em meios sociais, com a evidente
reducao da confiancga sobre o agente de tratamento faltoso. Pode também haver multas e
determinacao de intensificar medidas e protocolos de protecao.

Por sua vez, as consequéncias podem ser positivas, as chamadas sancoes
premiais, em que o agente é condecorado ou aufere beneficios em razao de adocao de
métodos mais efetivos de protecao de dados. Assim, ainda que haja evento de seguranca,
como forma de incentivo, a Autoridade Nacional podera reduzir a sancao do agente de
tratamento que adotava técnicas e programas regulares de compliance.

Isto porque o compliance representa um esforco continuo de aprimoramento,
exaltacao de valores éticos e de compromisso com a transparéncia. O compliance nao
evita todas as falhas ou acessos ilicitos a dados, mas minimiza seus efeitos perniciosos e
se retroalimenta a fim de que 0s malogros nao se repitam.

Foram apresentados os elementos de identificacao e categorizacao do sistema
protetivo de dados, mormente a regéncia da LGPD, com destaque para o processo
historico construtivo do direito com a identificacao da privacidade em seu aspecto de ser
deixado s0, a evolugcao para compreender a autodeterminacao afirmativa, a redefinicao

gue culminou no reconhecimento de direito autbnomo da protecao de dados, com matiz

77Editada a Resolucao STJ/GP 5/2023, que estabelece a Politica de Protecao de Dados Pessoais do Superior
Tribunal de Justica (STJ). A politica se aplica a qualquer operacao de tratamento de dados pessoais no
tribunal e visa garantir a protecao efetiva das informacoes e dos direitos dos titulares de dados pessoais sob
responsabilidade da corte, além de assegurar a conformidade com a legislacao atual e com as orientacoes
dos orgaos de controle e reguladores. Disponivel em
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2023/03042023-Resolucao-
estabelece-Politica-de-Protecao-de-Dados-Pessoais-do-ST).aspx .Acesso 07 jun. 2023
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constitucional e predisposicao a concretizacao dos direitos da personalidade e da
dignidade da pessoa humana.

Em exame especifico da LGPD, apontou-se para suas fontes normativas de
inspiracao no exterior, mormente o RGPD, e no plano nacional - CDC, Marco Civil da
Internet e Lei do Cadastro Positivo. Na interacado dos elementos normativos foram
apresentados os principios norteadores do sistema, com destaque aos da finalidade, da
prevencao, da transparéncia, da seguranca e da responsabilizacao, e, a seguir, as
hipoteses autorizativas de tratamento - tanto em dados pessoais comuns, como em dados
pessoais sensiveis - para se integrar ao ferramental técnico e gerencial especifico, o
privacy by design (como elemento tecnolégico de conceber sistemas protetivos desde a
elaboracao do software de tratamento), a compliance (de aspecto gerencial com o fito de
introduzir, na cultura da empresa, as exigéncias da LGPD em relacao a praticas,
deliberacoes e protocolos de seguranca).

Por agora, o momento de integrar a responsabilidade civil geral e a
responsabilidade civil especifica da LGPD para compreensao do sistema de reparacao de

danos a dados pessoais.

2. INTERACAO ENTRE A RESPONSABILIDADE CIVIL E A LEI GERAL DE
PROTECAO DE DADOS

2.1. RESPONSABILIDADE CIVIL E A OBRIGAGAO CONSEQUENTE

A Responsabilidade Civil é o instituto do direito destinado a restabelecer a

integridade do patrimonio da vitima violado por conduta que Ihe tenha gerado dano. A
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responsabilidade é um dever juridico sucessivo ou consequente?8. Ha, assim, um dever
juridico originario, chamado por alguns de primario, cuja violacao gera um dever juridico
sucessivo, também chamado de secundario, que € o de indenizar o prejuizo’®. Sua funcao
primordial é restabelecer o equilibrio econdmico-juridico desfeito por ocasiao do evento
danoso8o.

Sob tal inspiracao, houve a edicao de reiteradas disposicoes na legislacao civil
patria, cujo desenho atual esta disposto no art. 927 do Cédigo Civils1.

A compreensao classica da responsabilidade Civil a concebe como instrumento
para ressarcir 0s prejuizos, restaurando o status quo anterior ao momento do dano.
Importa a definicdo dos danos experimentados e a identificacado do agente causador.

Em sua concepcao moderna, a responsabilidade civil € o instrumento juridico
qgue atribui a terceira pessoa o dever de ressarcir o dano experimentado pela vitima, em
razao da opcao de que tal vitima nao suporte sozinha a lesado sofridas2. Esta visao redefine
0 escopo do instituto, Ihe confere flexibilidade, incorpora a ideia de solidariedade social,
integra a discussao sobre analise econdmica do direito83, promove a redistribuicdo dos
riscos e posiciona a reparacao a vitima como elemento prioritario a ser atingido.

Assim, a responsabilidade civil é instituto juridico em continua evolugao, com
desiderato de atender aos anseios da civilizacao em relacao ao momento atual em que se
passa. A definicao nao pode ser estanque e baseada exclusivamente em uma relacao de
causa e efeito, j4 que se trata de instrumento disposto para cumprimento da lei e

promocao da justica.

78 STOCO, Rui. Tratado de Responsabilidade Civil: doutrina e jurisprudéncia - 2. ed. rev., atual. e reform.
Baseado na 10. ed. impressa. Sao Paulo: Revista dos Tribunais, 2014.

79 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 14. ed. rev., atual. e refor. Sao Paulo: Atlas,
2020. P. 1.

80 FARIAS, Cristiano Chaves; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito Civil:
responsabilidade Civil. 5° Ed. Salvador: Jus Podivum, 2018. P. 63.

81 Codigo Civil. Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a
repara-lo. Paragrafo Unico. Havera obrigacao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem.

82 MONTEIRO FILHO, Carlos Edison do Régo; ROSENVALD, Nelson. Danos a dados pessoais: fundamentos e
perspectivas. In LONGHI, Jodo Victor Rozatti; FALEIROS JUNIOR, José Luiz de Moura; GUGLIARA, Rodrigo
(Coord.) Protecao de dados pessoais na sociedade da informacao: entre dados e danos. Indaiatuba: Editora
Foco, 2021. P. 1-19.

83 POSNER, Richard. Economic Analysis Of Law. 3. Ed. Wolters Kluwer Law & Business, 1986.
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Ao pensamento classico, muito atrelado a relacao de conexao direta entre uma
acao e seu resultado, devem ser acrescentados elementos havidos de outros ramos do
pensamento humano, com o fito de corresponder as expectativas de cada tempo.

Ao tempo do desenvolvimento industrial e ampliacao exponencial de acidentes,
percebeu-se que estes Ultimos eram ocasionados por falta grave de seguranca das
magquinas, jornadas extenuantes de trabalho e falhas minimas de operadores. Quando se
utilizavam os critérios da responsabilidade subjetiva, a reparacao do ilicito incidia
integralmente sobre o operario, com a consequente exoneracao do agente industrial que
fez a maquina e exigiu trabalho demasiado.

O operador realizou o Gltimo ato que gerou o acidente. Mas todos os demais
atos que conduziram para o0 mencionado acidente decorreram de atividades do agente
industrial, como o projeto de maquinas sem seguranca, a instalacao de tais equipamentos
em locais insalubres, a contratacao de pessoas para opera-las sem ministrar-lhes os
treinamentos corretos, a rotina excessiva de trabalho, a nao realizacao de inspecoes e
controles de seguranca e condicdes de trabalho. Pelo que, em sentido de justica, a total
responsabilidade do acidente deveria ser atribuida ao industrial.

Percebe-se que a responsabilidade civil se ampara na relacao fatica da causa-
consequéncia e também na compreensao do processo de acidente como um todo, com a
consideracao sobre os diversos fatos que se relacionam a causacao do dano, do que se
extrai que, para determinadas atividades, o exame exclusivo da culpa nao satisfaz o
critério de justica.

Em razdo da multiplicidade de acidentes, ao final dos anos XIX, dois juristas
franceses apontaram para uma nova teoria de responsabilidade civil. Em 1897, Saleilles
publica obra Les accidentes de travail et la responsabilité civile, no mesmo ano, logo em
seguida, Josserand produz o De la responsabilité des choses inanimées84. Ambos
trabalhos apontavam que a responsabilidade pelos acidentes decorrentes de maquinas
pesadas, ferrovias, processos quimicos, relacdes extenuantes de trabalho, entre outras
atividades relacionadas a nascente tecnologia, tornavam extremamente complexa a
comprovacao da culpa do ofensor, a exigir novo exame sobre quem deveria responder pelo

dano.

84 FARIAS, Cristiano Chaves; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito Civil:
responsabilidade civil. 5° Ed. Salvador: Jus Podivum, 2018. P. 457-458.

57



O risco, por si s0, ainda que inerente a atividade nao basta para gerar o dever
de indenizar. A responsabilidade surge quando o exercicio da atividade perigosa causa
risco a outrem. Quando alguém recebe a legitimidade para exercer atividade perigosa,
surge para tal pessoa o dever de seguranca, em relacao a vitima, independentemente de
culpa®s. A discussao da responsabilidade objetiva ndo estabelece responsabilidade
absoluta para o agente que explora a atividade de risco, mas sim, define o dever de
responder pelos danos quando estes advém da atividade e nao podem licitamente serem
assumidos pela vitima.

Em um passo adiante, a responsabilidade objetiva apenas do empresario - que
comprou a maquina, instalou-a e contratou pessoas para opera-la, sem se precaver em
relacao a treinamento e seguranca - ja nao era suficiente, isto porque ele nao era o unico
causador do dano e, por vezes, nao tinha os valores necessarios para suportar a
integralidade da indenizagao.

A responsabilidade civil desborda da compreensao de mera consequéncia
natural ao agente especifico que o ocasionou o dano, para se tornar instrumento de
efetivacao dos valores do ordenamento juridico, seja ampliando o dever todos os agentes
que integrem a cadeia produtiva, seja pela previsao de outras modalidades de danos, seja
ainda por conceber sistema protetivo, com vistas a prevencao e reducao de acidentes.

A Lei Geral de Protecao de Dados ja apresenta compreensao nova de
responsabilidade civil, ao dispor o instituto em capitulo proprio, prever novos tipos de
danos e indicacao expressa de hipoteses de responsabilidade solidaria. Contudo, nao
avanca o suficiente no tema, a exigir a atuacao da doutrina e jurisprudéncia.

Resta urgente envolver todos os agentes relacionados com os atos que
geraram os danos. A indUstria que concebeu a maquina sem seguranca, a empresa que a
instalou em local insalubre e sem as condicdes ideais de operacao, as empresas
terceirizadas que nao prestaram o treinamento. Assim, toma corpo a ideia da
solidariedade na responsabilidade, com insercao de todos que tenham participado, de

modo ativo ou omissivo, no evento que resultou ilicito.

2.2. REVISITACAO DOS ELEMENTOS DA RESPONSABILIDADE CIVIL

85 Cavalieri Filho, Sergio. Programa de responsabilidade civil. 15. ed. Barueri-SP: Atlas, 2021, p. 270.
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A responsabilidade civil esta embasada em elementos constitutivos consoante
as opcoes legislativas e conformacdes de cada modelo juridico implantado no
ordenamento. Estes elementos irao corresponder aos requisitos exigidos em lei para afligir
a indenizacao, poderao variar conforme as necessidades da sociedade de cada tempo.

Pelo modelo da responsabilidade objetiva, preconizada para regéncia de
atividades que envolvam riscos e sujeitas a danos elevados e frequentes, deverao estar
presentes os seguintes: conduta humana, nexo causal edano.

Importante compreender estes elementos em relacdo a nova face da
responsabilidade civil, predisposta a cumprir fungoes juridicas que desbordam dos limites
do mero ressarcimento, para também atingir funcoes punitivas, educativas e preventivas

em relacao a incidéncia de danos, como necessario na sistematica de protecao dos dados.

2.2.1. Conduta ativa ou passiva

A conduta humana, ativa ou omissa, € aquela que promove modificacdo na vida
real, seja pelo agir deflagrador de comportamento danoso, seja ainda por um nao agir
juridicamente qualificado. O legislador concentra-se em verificar a licitude ou ilicitude da
conduta, mormente no que se refere a infracao ao dever de nao lesionarse.

A conduta humana sera essencial para a configuracao da responsabilidade
civil, a fim de atribuir a determinada pessoa o dever de reparar o dano sofrido por outrem.

Na verificagcao da conduta ativa a ideia de responsabilidade é intuitiva. Ja que
o acidente ocasionado pela conduta de A, com geracao de danos para B, devera ser
reparado por A, a fim de restituir o patrimdnio e a situacao fatica que B tinha antes do
evento.

O produto ou servico realizado de modo incorreto, com vicios intrinsecos,
produzidos por A e que geraram danos em B, igualmente, devem ser ressarcidos por A, em
razao de sua conduta incorreta na producao ou efetivacao do servico defeituoso.

Por sua vez, a conduta omissa gera a responsabilizacdo em razao de uma

norma complementar que estabelece o dever de agir ou de evitar o resultado, para além

86Codigo Civil. Art. 186. Aquele que, por acao ou omissao voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.

Codigo Civil. Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes.
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de uma visao meramente de causa e efeito. O agente nao realizou o0 ato em si que causou
0 dano, mas tinha a obrigacao de efetivar conduta preventiva.

No plano juridico, a conduta omissiva tem natureza normativa, e nao
naturalistica, vale dizer é a imposta pelo direito, e nao pelas leis naturais. O agente que
deixa de fazer algo que podia e devia realizar. O fato esta sujeito a seu poder de
determinacao, mas o individuo resolveu nao praticar a conduta e manter-se omisso8’. Em
consequéncia, a omissao é juridicamente qualificada, e o resultado naturalistico é
atribuido ao agente que ficou inerte, ante seu prévio dever de agir para evitar o dano.

Em relacao a compreensado da conduta no regime da LGPD, o texto traz
expressoes como “em razdo do exercicio de atividade” e “estiverem diretamente
envolvidos no tratamento” a apontar a inclusdo da conduta ativa ou omissiva e a
compreensao de que a atividade desenvolvida pode ser distribuida a muitos agentes, sem
necessidade de exame meticuloso de qual atuacao especifica foi a geradora do dano.

A postura omissiva dos agentes de tratamento de dados que, em afronta aos
deveres de seguranca e prevencao disposto do modo expresso na LGPD, fragiliza o sistema
e possibilita a geracao de danos aos titulares, configura a conduta geradora do dever de
reparar.

O elemento seguinte, nexo causal, também é redimensionado no sistema

protetivo de dados.

2.2.2. Nexo causal e amplitude da causalidade

O nexo causal é o liame que vincula o dano e a conduta, de modo a se atribuir
a responsabilidade ao autor. Constitui o elemento imaterial ou virtual da responsabilidade
civil, € a relacao ou liame de causa e efeito entre a conduta culposa ou o risco criado e o
dano suportado por alguém.

Mesmo caracterizado como a relagdo da causa e efeito entre um
comportamento e seu resultado, as teorias que explicam o nexo causal buscam uma
compreensao juridica de sua aplicacao, a partir da ideia de dever de agir estabelecido em

leis precedentes.

87 Cavalieri Filho, Sergio. Programa de responsabilidade civil. 15. ed. Barueri-SP: Atlas. 2021, p. 62.
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O resultado danoso decorre de um conjunto de condutas ativas e passivas. A
definicao de nexo causal e indicacao de quais condutas serao juridicamente qualificadas
como geradoras do resultado dependera da compreensao adotada acerca da
responsabilidade.

Teorias ha que reconhecem todas as condutas, sejam de maior ou de menor
importancia, como efetivamente causadoras do dano. Ja outras correntes elegem apenas
0s atos mais imediatos a geracao do dano.

Ao pensar em vazamento de dados que conduziu a producdo de danos
patrimoniais e morais ao titular, ha uma série de atos relacionados que conduziram ao
infortlnio. De inicio, o proprio desenho dos softwares e aplicativos de coleta, classificacao
e processamento que continham falhas e fragilidades em desatencao a exigéncia de
privacy by design; a auséncia de protocolos de seguranga mais elaborados nas empresas
operadoras, com desatencao ao compliance e autoregulacao; controladores que
confundiram os titulares, em relacao ao consentimento livre e informado, em razao de
disponibilizarem formularios longos e truncados; postura do titular que navega por sites
reconhecidamente perigosos; e 0os bandidos que promoveram recepcao e difusao ilicita
dos dados (vazamento).

A compreensao do nexo causal de modo a identificar as condutas
deflagradoras do dano pode ser classifica em trés tipos principais, a seguir:

a) Teoria da equivaléncia das condicoes (sine qua non), desenvolvida por Von
Buri, preleciona que todos os fatos relativos ao evento danoso geram a responsabilidade
civil.

Por esta corrente todas as condutas descritas no paragrafo seriam igualmente
causadoras do dano e, nesta situacao, dispensar-se-iam outros elementos de imputacao,
como a responsabilidade solidaria.

b) Teoria da causalidade adequada, desenvolvida por Von Kries®8, aponta que

somente o fato mais relevante ao evento danoso € o gerador da responsabilidade civil.

88 A teoria da causalidade adequada, embora também passivel de criticas é preferivel do ponto de vista
técnico por consistir em verdadeira teoria da imputacao (Zurechung Theorie). Ainda que alguns autores
apontem a sua origem na obra de von Bar, é ao fisiologista de Baden, Johannes von Kries, que se atribui a
autoria da teoria, tendo sido posteriormente desenvolvida por Max Friedrich Gustav von Rumelin a doutrina
da prognose retrospectiva de carater objetivo. Merece destaque ainda o trabalho de Ludwig Traeger, ao
estabelecer o conceito de "circunstancia genericamente favoravel. A teoria da causalidade adequada restou
rapidamente agasalhada pelo Tribunal Federal Alemao (Bundesgerichtshof) e, embora em alguns casos sofra
o temperamento da teoria do escopo da norma, mormente em hipdteses de responsabilidade objetiva",
continua sendo adotada pelos tribunais alemaes. DANTAS BISNETO, Cicero. Dano moral pela violacdo a
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No exemplo em discussao, somente seria causador do dano o bandido que
causou a efetiva recepcao e difusao ilicita dos dados (vazamento), pois a conduta isolada
tem o condao de gerar o dano.

Ressalta-se que danos mais exasperados do que aqueles decorrentes dos
vazamentos de dados, como perda de informacao e, consequente, impossibilidade de
realizagcao de uma operacao de compra e venda de imével, na data combinada, nao seriam
atribuiveis ao agente causador, ja que tal modalidade de danos esta fora das
consequéncias normais esperada em ilicito de vazamento de dados.

A compreensao de tal teoria como regente do sistema protetivo de dados
poderia conduzir a solugoes injustas.

c) Teoria do dano direto e imediato ou teoria da interrupcao do nexo causal ou
necessariedade do dano. A causa & apenas o antecedente fatico que determina o
resultado danoso como consequéncia sua direta e imediata.

Pela teoria do dano direito e imediato somente o fato determinante sera
reputado causa do evento danoso. O exame buscara aferir o ato efetivo gerador do dano,
gue promova verdadeira interrupcao do nexo causal de modo a ser reconhecido como
causa independente e autbnoma para a geragao do resultado naturalistico.

No sistema juridico brasileiro, como determinava o art. 1660 do Codigo Civil de
1916, e estabelece o art. 403 do Codigo Civil de 2002, a teoria adotada acerca do nexo
causal € a do dano direto e imediatos®.

Essa teoria tem previsao legal no Codigo Civil Brasileiro9, em seu art. 403, com

ampla aceitacao na doutrina e em precedentes judiciais. E utilizada na resolucao de

legislacao de protecao de dados: um estudo de direito comparado entre LGPD e RGPD. In LONGHI, Joao
Victor Rozatti; FALEIROS JUNIOR, José Luiz de Moura; GUGLIARA, Rodrigo (Coord.) Protecdo de dados
pessoais na sociedade da informacao: entre dados e danos. Indaiatuba, SP: Foco, 2021, p217-240.

89 “Egssa teoria, como bem demonstra Agostinho Alvim (Da Inexecugao das Obrigacoes, 5. ed. Sao Paulo: Ed.
Saraiva, 1980, p. 370, n. 226), s6 admite o nexo de causalidade quando o dano é efeito necessario de uma
causa. (STF, RE, 130.764, 1°T., DJ de 07.08.1992, Min.Moreira Alves). 3. No caso, ndo ha como afirmar que
a deficiéncia do servigo do Estado (que propiciou a evasao de menor submetido a regime de semi-liberdade)
tenha sido a causa direta e imediata do tiroteio entre o foragido e um seu desafeto, ocorrido oito dias depois,
durante o qual foi disparada a bala perdida que atingiu a vitima, nem que esse tiroteio tenha sido efeito
necessario da referida deficiéncia. Ausente o nexo causal, fica afastada a responsabilidade do Estado.
Precedentes de ambas as Turmas do STF em, casos analogos. 4. Recurso improvido" (STJ - 1 T. - REsp
858.511/ DF - rel. Teori Albino Zavascki - j. 19.08.2008 - DJe 15.09.2008). STOCO, Rui. Tratado de
Responsabilidade Civil. 2 ed em ebook baseado na 10 ed impressa. Sao Paulo: Revista dos Tribunais, 2014.
ltem 11.00, nexo causal.

9 De fato, aproveitando-se da auséncia de consenso doutrinario sobre a tese adotada pelo legislador
nacional, tem a jurisprudéncia se valido, a seu gosto, e sem maiores apuros técnicos, da construcado que
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problemas simples e problemas complexos relacionados ao nexo causal, com éxito muito
elevado na solucao dos conflitos.

Em varios julgados se percebe a indicagao da teoria da causalidade adequada
com exposicao de fundamentos correspondentes a teoria do dano direito e imediato, ou a
situacao contraria, cita-se esta Ultima corrente, e apresenta-se a explicacao da teoria da
causalidade adequada, a evidenciar a aplicagcdo de ambas no ordenamento juridico, bem
como da semelhanca entre uma e outra.

Em relacao aos pontos de dessemelhanca, destaca-se que a teoria do dano
direito e imediato nao afasta ideia de concausa desconhecida pelo agente ofensor, ainda
determina que o resultado mais grave que adveio de circunstancia pessoal da vitima, mas
que foi deflagrado em razao da conduta ilicita do ofensor, ser-lhe-a totalmente atribuido,
com o dever de ressarcimento integral, em razao de seu comportamento ter sido o
causador direto do padecimento do ofendido.

Por sua vez, recorda-se que o0 nexo causal envolve a relacado mais objetiva e
I6gica entre os elementos da responsabilidade civil, mas anda assim mantém sua natureza
de instituto juridico, a possibilitar seu aformoseamento consoante a evolugao do
conhecimento, a necessidade social e as demais categorias juridicas correlacionadas.

A opcao por determinada corrente definidora do enquadramento do nexo
causal € escolha politico-juridica conforme a orientacao, necessidades e expectativas de
cada povo, em determinado momento.

O exame do nexo causal indica quem foi o causador do ilicito segundo a
corrente adotada. Por sua vez, a auséncia do nexo causal em sentido mais literal nao gera
a imediata exclusao de outros agentes do dever de reparar. Isto porque o ordenamento
estabelece ainda outros institutos para imputacao de responsabilidade, como a
responsabilidade solidaria, o dever de ressarcir em razao dos riscos da atividade e a
ampliacdo da rede de atuacdo para abarcar agentes que atuavam aparentemente
integrados em tal rede, como se vera em capitulo seguinte.

Segue agora a compreensao do dano na sistematica da LGPD.

melhor atenda a solugédo de antemao ja fixada pelo julgador, deforma intuitiva". Sob o pretexto de protecao
da vitima, e evitando a prolacdo de decisdes que particularmente lhes paregcam injustas, tendem os tribunais
a manipular, consciente ou inconscientemente, os requisitos de aplicacao da responsabilidade civil. DANTAS
BISNETO, Cicero. Dano moral pela violacao a legislacao de protecdo de dados: um estudo de direito
comparado entre LGPD e RGPD. In LONGHI, Joao Victor Rozatti; FALEIROS JUNIOR, José Luiz de Moura;
GUGLIARA, Rodrigo (Coord.) Protecdo de dados pessoais na sociedade da informacao: entre dados e danos.
Indaiatuba, SP: Foco, 2021, p217-240.
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2.2.3. Dano e suas diversas acepgoes

O dano traduz a essencialidade da responsabilidade civil, tendo em vista que o
desiderato principal desta Gltima é a reparacao do dano e o retorno das partes ao status
quo ante. A busca do direito civil € pela exclusao do dano, com a reintegracao do
patrimdnio da vitima, a principio, sem maiores discussoes sobre a intencao, a gravidade
ou o grau de reprovabilidade que conduziram a violagao do dever de nao lesionar.

O dano € a reducao do patriménio da vitima, que gozava de um status antes da
realizagao da conduta ofensiva e, posteriormente, foi conduzido para situacao de piora.

Dano patrimonial € a lesdao concreta que afeta um interesse relativo ao
patrimdnio da vitima. Sao as deterioragoes, perdas parciais ou totais de bens materiais,
suscetiveis de avaliacao pecuniaria. Pode ser caracterizado como privagcao do uso da
coisa, estragos nela causados, incapacidade da vitima para o trabalho®!. Percebe-se que
ha efetiva reducao do patrimoénio existente antes do dano e o que restou a vitima apds o
evento lesivo.

Em matéria de dados pessoais, os danos materiais podem estar ligados a
destruicao ou degradacao dos componentes eletronicos e aparelhos em que estavam
armazenados os dados. Também serao danos materiais 0s custos necessarios a
recomposicao e reconfiguracao dos dados pessoais, seja pelos servicos de profissionais
de informatica contratados pelos titulares dos dados violados, seja pela necessidade de
aquisicao de novos aparelhos e gadgets para acesso aos dados.

Danos extrapatrimoniais sao relacionados aos danos e ofensas que atingem
outro aspecto da pessoa®2, como seus direitos da personalidade (relacionado ao nome, a

honra, as opinides e crenca) ou sua dignidade, com o tratamento ou exposicao que aflige

91 Diniz, Maria Helena. Curso de Direito Civil Brasileiro: responsabilidade civil. 36. ed. Sao Paulo: Saraivalur,
2022. (v.7), pag. 34.

92 A Responsabilidade Civil em relagao aos danos extrapatrimoniais, no Brasil, passou por varias fases. Em
um primeiro momento havia previsao de indenizacdes em leis esparsas, Lei das Estradas de Ferro (Decreto
n° 2.681/1912) e Lei da Imprensa (Lei n°® 5.250/1967). Com o advento da Constituicao Federal de 1988,
houve redefinicao do instituto e a previsdo de sua ampla aplicacédo. Em seguida, ocorreu a positivacao do
dano moral (com essa nomenclatura) em diversos diplomas como o CDC em 1990 e o Codigo Civil de 2002.
Ao se avancgar mais uma fase, concebeu-se a ideia dos danos morais coletivos pode ser caracterizado como
a “injusta lesao a esfera moral de dada comunidade”, apontando-se situacdo de ofensa ao patrimdnio
imaterial de uma sociedade de modo totalmente injusto. BITTAR FILHO, Carlos Alberto. Dano moral coletivo
no atual contexto brasileiro. Revista de Direito do Consumidor n. 12. Sdo Paulo, Revista dos Tribunais, out-
dez, 1994. p. 55.
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0 valor a ser dado ao ser humano, com reducao de suas liberdades e ofensa aos seus
direitos fundamentais, mormente a privacidade, os dados pessoais e a liberdade.

Calha um exame mais acurado sobre o dano moral na sistematica da LGPD.

2.2.4. Excessiva perpetracdo de dano moral no tratamento de dados

A violacao de dados pessoais tem repercussao direta na geracao de danos
morais aos titulares, pois sao violados seus direitos fundamentais, notadamente a
privacidade, a intimidade e o préprio direito a protecao aos dados pessoais. Também ha
afronta aos direitos da personalidade, com repercussdes sobre o0 home, a honra, a boa
fama, o resguardo dos sigilos proprios e a vida privada, que sao devassados nos eventos
relativos a vazamento de dados. Ainda pode haver ataque a seguranca do individuo,
representado pela liberacdo de suas rotinas, historico de compras e locais mais
frequentados.

0 dano moral objetivo ofende os direitos da pessoa no aspecto privado, isto €,
direitos da personalidade (direito a integridade fisica, ao corpo, ao nome, a honra, ao
segredo, a intimidade, a prépria imagem), ou no aspecto publico (como direito a vida, a
liberdade, ao trabalho). Dano moral subjetivo € o pretium doloris propriamente dito, o
sofrimento da alma, a ofensa nos sentimentos e valores intimos, nas suas afeicdes. E o
caso do sofrimento dos pais pela perda do filho amado®3.

A LGPD prevé expressamente a compensacao pelos danos morais, individuais
ou coletivos, bem como se assenta em sistema juridico multifacetado, com diversas fontes
e estatutos de amparo aos direitos extrapatrimoniais, como se exemplifica no CDC, no
Cédigo Civil, na Lei do Cadastro Positivo e no Marco Civil da Internet.

Os danos advindos do tratamento ilicito dos dados pessoais estao sujeitos ao
regramento geral estabelecido pelo Codigo Civil, as normas especificas da LGPD e aos
principios e exigéncias do sistema de protecao de dados, com direcionamento claro ao
ressarcimento do titular.

A seguir o elemento cuja exigéncia no sistema de protecao de dados gera

grande discussao, a culpa.

93 LOPEZ, Teresa Ancona. O dano estético: responsabilidade civil. 4. ed. rev., atual. e ampl. por Tiago
Pavinatto. Sao Paulo: Aimedina, 2021, p. 33/34.
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2.2.5. Dispensa do exame da culpa

Tratando-se de responsabilidade objetiva, desconsidera-se o elemento culpa,
€ passa-se a examinar apenas a conduta, o0 dano e 0 nexo causal. A reponsabilidade
objetiva se escora na ideia de que certas atividades incrementam o risco e, por isso, geram
um dever especial ao agente no sentido de evitar a ocorréncia dos potenciais danos. A
responsabilidade objetiva no Cédigo Civil esta relacionada a teoria do risco%4.

Assim, a culpa é o elemento animico da responsabilidade civil subjetiva.
Embasa as formulacoes classicas e caracteriza-se como o desrespeito ao dever de cuidado
gue culmina na geracao de dano a outrem.

A culpa € violacao de um dever precedente em razao de comportamento
negligente, imprudente ou imperito®s. E o fundamento moral da responsabilidade
subjetiva. Esta Gltima, por sua vez, foi o sistema preconizado pelo Cédigo Civil de Napoleao
de 1804 e os modelos civilistas que o seguiram, ante sua correlacao com o ideario
liberalista e a vocacao para resolver conflitos individuais.

Com o avancar do tempo e a constatagao da enorme quantidade de acidentes
no processo industrial, nos infortinios de trabalho, no transporte ferroviario, na geracao e
distribuicao de energia elétrica, constatou-se que certas atividades nao poderiam ter como
limite indenizatorio a discussao da culpa, sob pena de lancamento de peso exacerbado

sobre as vitimas e perpetracao de graves injusticas. Eclodiu a base tedrica e fatica que

94 TARTUCE, Flavio. O tratamento da Responsabilidade Objetiva no Codigo Civil e Suas Repercussoes na
Atualidade. In Direito Civil: Dialogos entre a doutrina e a jurisprudéncia. Coord. Luis Felipe Salomao; Flavio
Tartuce. 1 ed. Sdo Paulo: Atlas. 2018, p. 329-354.

95 Caio Mario traz os conceitos estabelecidos pelos autores classicos ao dispor: A definicao de Marcel Planiol
nunca é omitida: “culpa é a infracdo de uma obrigacao preexistente, de que a lei ordena a reparacao quando
causou um dano a outrem”. No desenvolvimento de seu Traité, que é classico no direito francés, salienta-se
gue a culpa € o elemento capital da responsabilidade civil, enunciando-se, em termos gerais, que incide em
culpa aquele que age como nao devia agir. Resumindo o mesmo conceito, Planiol, Ripert e Boulanger
consideram, depois de enunciar que a culpa como ente abstrato consiste em “ndo se conduzir como se devia
conduzir”, reproduzem a nocgao originaria, de Marcel Planiol, da falta a um dever preexistente. Mazeaud e
Mazeaud dizem que se incide em culpa quando nao se age como seria necessario: “comete-se um erro de
conduta”.A definicdo de Bevilagua: . A culpa é a negligéncia ou imprudéncia do agente, que determina
violacao de direito alheio ou causa prejuizo a outrem. Na culpa ha, sempre, a violagdo de um dever
preexistente. PEREIRA, Caio Mario da Silva. Responsabilidade civil (atualizacao de Gustavo Tepedino). 13.
ed., - Rio de Janeiro: Forense, 2022, pag 118/119.
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fundamentou a responsabilidade objetiva, com desconsideracdo do exame exaustivo da
culpa.

A diferenciacao mais precisa entre as modalidades de responsabilidade civil -
subjetiva e objetiva - sera feita em item adiante. Por agora, examinam-se as funcoes

desempenhadas por este instituto juridico essencial.

2.3. COMPREENSAO DAS FUNGOES DA RESPONSABILIDADE CIVIL

A Responsabilidade Civil € resignificada na sociedade de massa, em razao do
sistema industrial e tecnologico de producao de bens e servigo e da ampliacao do nimero
e da gravidade de acidentes, entao passa-se a adotar escopos que ultrapassam a mera
identificagao do culpado, para sim estabelecer funcoes de reparacao, ressarcimento,
prevencgao, punicao®s.,

O fundamento constitucional da solidariedade social promove a
refuncionalizag¢ao dos institutos. Neste campo, a responsabilidade civil desbota da busca
Unica de repreensao de condutas (escopo moral) para funcionalizar-se como promotora
da reparacao e diluicao dos danos. Reduz-se a importancia dos filtros da culpa ou mesmo
do nexo causal, para se priorizar a reparacao do dano sofrido pela vitima.

A solidariedade passiva que outrora se limita aos comprovados cimplices na
producao de dano ou nas hipoteses legais de responsabilidade por fato de terceiro,
transforma-se em vertedouro de interpretacoes e integragdes prospectivas, com o fito de
ampliar o conjunto dos responsaveis pelo ressarcimento do dano. Em beneficio ao lesado,
estabelece-se a responsabilidade solidaria entre diversos agentes, de modo a ampliar a
chance da efetiva indenizacao?’.

A Prevencao, como conduta para evitar ou reduzir prejuizos, e a precaucao,
como postura para evitar riscos ainda que potenciais ou nao conhecidos, sao acolhidas
pelo ordenamento juridico, mormente quando a Constituicao determina a tutela judicial da

mera ameaca ao direito.

96 FARIAS, Cristiano Chaves; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito Civil:
responsabilidade civil. 5° Ed. Salvador: Jus Podivum, 2018, p. 62.

97 SCHEREIBER, Anderson. Novos paradigmas responsabilidade civil: da erosao dos filtros a diluicao dos
danos.2 ed. Sao Paulo: Atlas, 2009, pag. 215.
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A seguir, apresentam-se as principais funcoes da responsabilidade civil e o

modo como impactam no tema da protecao de dados pessoais.

2.3.1. Funcao reparatdria: visdo classica

No momento inicial de desenvolvimento da responsabilidade civil, houve a
definicao da funcao reparatéria como o objetivo principal, ao promover a restauracao do
status quo, com a condenacao do ofensor a restaurar o patrimoénio ofendido da vitima.

A funcao reparatodria esta na génese da responsabilidade civil, pois sua razao
inicial era recompor o patriménio reduzido ou eliminado em razao da conduta danosa. A
reparacao surge como a obrigacao, decorrente do dever secundario, de restabelecer a
situacao anterior a ofensa perpetrada.

O agente que iria reparar seria 0 mesmo que havia ocasionado o dano. Assim,
o comando legal teria duplo efeito, o de restituir o patriménio da vitima ao seu estado
anterior, com a exata correspondéncia do montante perdido, e a eliminacao do cenario de
ilicitude, na medida que o causador do dano iria recompd-lo.

No Direito Romano, a Lei das Xll Tabuas mantinha os vestigios de vinganca
privada e de punicao do mal com o mal (Lei de Taliao), em que a ofensa gerava a vitima a
prerrogativa de solicitar que o0 mesmo dano fosse afligido ao ofensor. Aquele que quebrou
um membro teria o0 seu proprio membro partido para restabelecer a ordem. Por sua vez, a
Lei Aquilia apresentou o que seria 0 novo horizonte da responsabilidade civil. Substituiu a
repeticao de ofensas por uma soma em dinheiro, e trocou as multas fixas por penas
patrimoniais proporcionais aos danos causados®8.

Na atualidade, a funcao reparadora ainda desponta como principal norte da
responsabilidade civil e como aspecto diferenciador da responsabilidade penal e
administrativa. O desiderato maior da legislacao civel é a restituicdo do patrimonio
vitimado ao status quo e o retorno das partes ao momento patrimonial que encontrava
antes do evento lesivo, sem maiores interesses na punicao do ofensor.

A responsabilidade civil, por sua funcado reparadora, descura do exame da
intencionalidade, dolo ou grau de culpa, para concentrar-se na analise do dano, de modo

a recompor a vitima, sem maiores questionamentos acerca de sancionamento,

98 PEREIRA, Caio Mario da Silva. Responsabilidade civil (atualizacao de Gustavo Tepedino). 13. ed., - Rio de
Janeiro: Forense, 2022, pag. 23.
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ensinamento ou penalizacao ao ofensor, bastando que este pague o valor perdido pelo
paciente em razao do sinistro.

Esta funcao é o pilar central da responsabilidade civil positivada no Cédigo Civil
de 2002, que reproduziu a construcao do Codigo anterior (1916), ao estabelecer a dano
como medida para responsabilizacao®°.

A funcao reparadora consolida, de modo indireto, outros desideratos do
sistema juridico, como o fortalecimento do dever de nao lesionar o patrimonio alheio; a
vedacao ao enriquecimento ilicito (quando a reducao do patriménio da vitima gera o
aumento do patrimonio do ofensor); promoc¢ao do principio da igualdade; sujeicao de todos
ao império da lei; exaltacao da divisao dos poderes e reconhecimento da independéncia
do Poder Judiciario, vez que € o Poder estatal diretamente relacionado a aplicacao da
responsabilidade civil.

A LGPD é expressa em estabelecer o principio da responsabilizacdo como
vertedouro de deveres e obrigacdoes no ambito do sistema protetivo de dados. Tal norma
esta em franca ligacao com a funcao reparadora da responsabilidade e aponta para
resultados indenizatoérios que transbordam a mera relacao de causalidade.

Para além da reparacao, a responsabilidade civil congrega outras fungoes.

2.3.2. Funcao punitiva: passo para futuro

Pela funcado punitiva, compreende-se que a indenizagao representa uma
sancao ao ofensor, pois Ihe aflige mal patrimonial, com vistas a repreender de modo mais
eficaz a conduta ilicita perpetrada, reduzindo o seu patrimdnio e demovendo-o do
proposito de voltar a perpetrar o ilicito.

Percebe-se que o exame € juridico, destinado a estabelecer indenizacao a ser
paga pelo ofensor, com o desejo de que tal resposta do ordenamento tenha forca para
puni-lo. Pretende-se que a sancao aflija mal ao ofensor, a dissuadi-lo de continuar na
pratica ilicita, mas nao se sabe ha efetiva compreensao do ofensor acerca do mal causado.

Tal natureza sancionatoria em relacao a indenizagées por dano moral é
reforcada na doutrina, no sentido que“o entendimento acerca do dano moral coletivo

decorre de enfoque multifacetado e, no que diz respeito a finalidade punitiva, tanto sob

99 Codigo Civil. Art. 944. Aindenizacao mede-se pela extensao do dano. Paragrafo Ginico. Se houver excessiva
desproporcao entre a gravidade da culpa e o dano, podera o juiz reduzir, equitativamente, a indenizagao.
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uma perspectiva civil como penal, € possivel considerar a presenca de tal carater
sancionatoério”100,

A funcao punitiva ou sancionadora comeca a tomar corpo na responsabilidade
civil, por discussoes doutrinarias, por precedentes judiciais e por incipiente legislacao
pontual, em que se indica proposito para além da mera reparacao dos danos ocasionados.

A sancao como escopo do direito esta mais ligada ao direito penal e ao direito
administrativo, pois em tais ramos preconiza-se examinar a conduta do individuo e lhe
graduar a pena conforme maior ou menor reprovabilidade do comportamento.

Destaca-se que o direito penal, por vezes, pode afligir suas sancoes e penas
em razao da mera tentativa do agente em cometer a antijuridicidade, por compreender
gue a realizacao da conduta ilicita ja € suficiente a condenacao, ainda que nao se tenha
materialmente danificado o bem juridico que a lei resguardava.

A incidéncia da funcao punitiva para a seara da responsabilidade civil sempre
encontrou grandes barreiras justificadas na propria génese do exame civel - embasado
apenas na reparacao - e do exame penal - fundado apenas na punicao. Ao modo que
incluir ambas funcoes no direito civil poderia, em uma visao apressada, representar bis in
iden.

A evolucao do direito e a funcionalizacao dos institutos juridicos exigiram a
compreensao mais ampla dos problemas enfrentados e apresentacao de solugdoes mais
efetivas. Ao modo que a visao inicial sobre o instituto nao pode ser um limite
intransponivel. Ao reverso, deve se admitir a expansao dos escopos do instituto de modo
a cumprir outros objetivos conclamados pela sociedade da informacao.

De inicio, verifica-se que para certos eventos o direito penal ndo apresentava
tipificacao legal ou previa san¢cdes que nao conseguiam atingir o efetivo senso de punigao
ao ofensor, a se considerar mais um incentivo a violacao da norma. Mormente quando se
pensa em ilicitos realizados por pessoas juridicas, delitos cujas penas criminais nao geram
restricao de liberdade efetiva e a multa criminal ter valor econémico bastante reduzido.
Neste ponto estaria fulminado o obstaculo do bis in iden.

De outro olhar, a responsabilidade civil tomou envergadura para promover
outros escopos, cuja compreensao original nao vislumbrava por nao ser necessaria aquele
momento. O anseio social a que se repreenda as condutas ilicitas de maior gravidade, com

sancoes que restabelecam o senso de justica e equidade, conclama a que institutos do

100 BESSA, Leonardo Roscoe. Dano Moral Coletivo. In Revista da EMERJ, v. 10. n° 40.Rio de Janeiro. 2007.
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direito civil possam ter carater punitivo, com a repreensao efetiva e exemplar da conduta
ofensora.

Ao agente que por negligéncia leve ocasionou dano a terceiro, bastante que lhe
imponha o dever de reparar 0s prejuizos ocasionados. Ao reverso, tratando-se de agente
que reiteradamente aflige danos a terceiros, com o escopo de aumentar seus lucros, iludir
consumidores com propagandas ilicitas, ou expor dados dos titulares para lhe imprimir
vexame ou repulsa sécia, exigivel se torna que o direito civil lhe imponha também sancao
em consonancia com a gravidade da conduta ilicita perpetrada.

A indenizacdo com 0 escopo punitivo ultrapassara as bordas do dano e se
acrescentara de quantum suficiente a punir o agente ofensor, como resposta de um
sistema juridico fundados nos valores da pessoa humana e na promocao do convivio social
saudavel101,

No ambito do sistema protetivo de dados esta realidade é muito presente, pois
o tratamento ilicito, mormente a venda de dados nao autorizada e a perfilizacao em
contrariedade ao consentimento do titular sao fontes de elevados lucros para a indUstria
de dados, a exigir instrumentos mais contundentes para conter a pratica ilicita. Seja pela
adocao de funcoes punitivas, seja pela desconsideracao da culpa, seja por ampliagao do
elenco de responsaveis por indenizar os danos.

Ha resisténcia a aplicacao de tal funcao ancora-se em dois principais
argumentos, a norma do art. 944 que preleciona que a indenizacao se mede pela extensao
do dano, e a possibilidade de configurar-se enriquecimento sem causa no recebimento da
vitima de um valor superior ao dano. Contudo, ambos argumentos sao refutados em
estudo mais profundo da responsabilidade civil.

Ocorre que o proprio Codigo Civil admite que a indenizagao ultrapasse o
bitolamento do dano, como estabelecido no art. 944, paragrafo Unico. Lado outro, o
acréscimo da indenizacao em face do dano decorre da sentenca judicial, nao podendo

reputa-la enriquecimento ilicito192, Acrescente-se que, nas técnicas processuais e

101 A aplicagao maxima do propdsito punitivo-pedagoégico conduziu a indenizagdes muito elevadas, com
aspectos patrimoniais bastante estendidos, e encontrou sua expressao através da doutrina punive damages.
0 montante indenizatério é tao elevado em relacdo ao dano experimentado, que a construgcao da teoria dos
punives damages entendeu que nao seria justo carrear a vitima toda esta soma, sob pena de cometer
injustica pelo excesso indenizatéria. Assim, o montante excedente em relacao aos danos sofridos pela vitima
é destinado a fundo, 6rgao publico, ou associacdes sem fins lucrativos que se proponham a defender direitos
semelhantes aqueles que foram violados na conduta do ofensor.

102 MIRAGEM, Bruno. Direito civil: responsabilidade civil. 2. ed. -Rio de Janeiro: Forense, 2021, p. 29 a 30.
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legislativas acerca de danos coletivos e transindividuais, o sobrevalor da indenizagcao
podera ser carreado a fundos e instituicdes diversas a vitima, ao modo que restem indcuos
ambos argumentos obstativos da aplicacao da funcao punitiva da responsabilidade civil.

Reforca-se que a funcao punitiva no direito civil nao € desconhecida do codigo
civil e legislacdes pretéritas. Ha no sistema juridico institutos dispersos que evidenciam o
carater tipicamente sancionador. A isso se aponta 0s juros moratorios em razao da
impontualidade, a pena pelo arrependimento em prosseguir no contrato independente de
demonstracao de prejuizo, a devolugao em dobro da cobranca indevida, o perdimento dos
frutos do possuidor de ma-fé, a exclusao da partilha em relacao ao herdeiro que nao
promoveu a colagao do bem, entre outros institutos de igual jaez.

Ao modo que a fungao punitiva da responsabilidade civil podera ser aplicada a
sistematica de protecao de dados, quando presente situacao de dano grave, cuja mera
reparacao posterior mostrar-se insuficiente para demover o agente do proposito de reiterar

a conduta ilicita.

2.3.3. Funcao preventiva-pedagogica: exigéncia atual

A terceira funcao € a de precaucao, preventiva-desmotivadora ou pedagobgica,
pela qual a aplicacao da indenizacao, por ter valor superior ao dano causado ou pela
destinacao que lhe sera conferida, representa forma de prevenir que o agente lesador nao
incorra novamente em tal transgressao, bem com educa-lo em relagao a gravidade da
violacao cometida.

Na contemporaneidade, a responsabilidade civil também assumiu importante
funcao preventiva, a fim de dissuadir que 0 agente produza o dano. Ao se promover Novos
fundamentos como a primazia da vitima, a reparacao integral, a solidariedade social e a
prevencao, o Estado passa a estabelecer condutas proibidas a fim de se evitar danos,
notadamente em relacao aos direitos da personalidade, honora, intimidade e imagem3103,
Essa forma de se aplicar a responsabilidade civil nao esta alicercada no dano ocasionado,
mas sim, em evitar-se a ocorréncia do dano.

Essa funcao ja comeca a ser aplicada no Brasil a partir de indenizagcdes de
danos extrapatrimoniais, especialmente danos morais coletivos e 0os danos sociais. Pois,

através de tais institutos, sera estabelecida indenizacao muito elevada ou indenizacao

103 LOBO, Paulo. Direito Civil: Volume 2: Obrigagoes. 10. ed. - Sao Paulo: Saraivalur, 2022, pag. 316-317.
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destinada a fundos financeiros especificos, com escopo de instruir, ensinar e orientar o
causador do dano e a propria sociedade quanto a protecao de valores e principios
especialmente resguardados pelo ordenamento juridico, como o meio ambiente, a
economia popular, a salde publica, a paz social, entre outros.

Houve o deslocamento do objeto da responsabilidade para o cuidado com o
outro, com a pessoa humana, vulneravel e fragil. Alguém se torna responsavel pelo dano
porque era responsavel por outrem. Ao invés da culpa e da coercao, a responsabilidade
civil encontra fundamento moral na circunspeccao e no cuidado. Mantém-se a vocacao
retrospectiva, porque o agente € responsavel pela sua omissao no cuidado com a
vitimal%4, Em consequéncia devera o ofensor submeter-se a indenizacao, em razao de nao
ter evitado o dano.

De se verificar que institutos especificos da LGPD, como o compliance, sistema
de autogestdao e principio da prevencao, concretizam ideais do sistema preventivo-
pedagogico, ja que os agentes de tratamento concebem tecnologias, protocolos, normas
e até mesmo sancoes internas, com o fito de evitar ocorréncia de ilicito1%5 ou minorar os
danos consideraveis.

Neste sentido, a indenizacao por danos morais deve traduzir-se em montante
gue represente adverténcia ao lesante e a sociedade de que nao se aceita o
comportamento assumido, ou o evento lesivo advindo. Consubstancia-se em importancia
compativel com o vulto dos interesses em conflito, refletindo-se de modo expressivo no
patrimoénio do lesante, a fim de que sinta, efetivamente, a resposta da ordem juridica aos
efeitos do resultado lesivo produzido. Assim sera cumprida com mais énfase a funcao
inibidora ou indutora de comportamentos106,

Percebe-se que a técnica prioritaria a ser utilizada é a elevacao do valor dos
danos morais, podendo o total da parcela ser destinada as vitimas efetivas da situacao
geradora de dano moral ou mesmo parte do valor ser entregue a fundos financeiros,

organizagoes sociais e comunidades carentes que tenham relagao indireta com o dano,

104 ROSENVALD, Nelson. As funcées da responsabilidade civil: a reparacao e a pena civil. 3. Ed. Sao Paulo:
Saraiva, 2017, pa. 31-32.

105 As regras de boas praticas e de governanca estabelecem condicoes de organizacao, procedimentos,
padrdes técnicos, obrigacoes especificas a fim de evitar que ocorram ilicitos e outras falhas no tratamento
de dados.

106 BITAR, Carlos Alberto. Reparacdao civil por danos moras. 4 ed. Sao Paulo: Saraiva, P. 217.
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assim, a indenizacao também tera o escopo de dissuadir a reiteracdo de condutas
ofensoras aquele bem especialmente protegido.

llustrativo o caso que veio a conhecimento publico em julho de 2018, em que
hackers invadiram o sistema de computacao em nuvem do Banco Inter S/A e obtiveram
acesso a dados pessoais, fotografias, informacoes pessoais e senhas de 20 mil clientes.
Com o desiderato de efetivar medida punitiva-pedagogica, houve assinatura de termo de
ajustamento de conduta ofertado pelo Ministério PUblico do Distrito Federal e Territorios,
homologado pelo Tribunal de Justica do Distrito Federal e Territorios, em que o banco
pagou o valor de 1,5 milhdo a titulo de danos morais coletivos, que foram revertidos a
fundo de protecao a direitos difusos107,

A funcao pedagoégica insere-se no contexto de utilizar a indenizacado como
alerta para a ilicitude da conduta, associada a um gradual de valores em conformidade ao
comportamento meramente negligente até o comportamento recalcitrante e excessivo.

A jurisprudéncia utiliza com frequéncia o critério punitivo-pedagogico na
definicao da indenizacao por danos morais como instrumento que contempla funcoes na
responsabilidade civil para além da mera reparacao do dano. Ha um sobrevalor na
condenacao, cujo objetivo é sancionar o agente pelo comportamento ja realizado e instrui-
lo a nao reiterar a conduta, a partir de aflicao de montante que transborda o mero critério
de quantificacdo do dano.

Ha uma referéncia ao modelo americano e sua abertura para a definicdo de
indenizacao ou sancao independente de prévia definicao legal, com apraz ao modelo da
comum law.

Em relacao a indenizacao do dano moral sobreleva a discussao dos escopos e
se admite abertura integrativa para que a condenacao transborde os parametros da perda
moral para envolver elementos caros ao ordenamento18, como o dever de agir conforme
a boa-fé, o incentivo as condutas corretas, o desestimulo a permanéncia do mal
procedimento e as repreensdes em conformidade a gravidade da culpa e do dolo.

Qual seria a reducao exata do status patrimonial do individuo em razao do

langcamento ilicito de seu nome em cadastro de maus pagadores? Ha necessariamente

107 BESSA, Leonardo Roscoe. NUNES, Ana Luisa. Instrumentos processuais de tutela individual e coletiva. In
. In. MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz (Coord).
Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 665-687.

108 Enunciado 379 das Jornadas de Direito Civil, “O art. 944, caput, do CC nao afasta a possibilidade de se
reconhecer a funcao punitiva ou pedagdgica da responsabilidade civil”.
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um valor indenizatorio diferente em razao de ser uma aflicao ao direito de liberdade ou ser
evento que ocasionou abalo a saude fisica do paciente?

A indenizacao do dano moral admitiu tal avango de conceito inclusive por nao
se possivel a quantificacao precisa do valor patrimonial que corresponderia a um dano
moral. Mas essa técnica pode ser utilizada para outras modalidades de danos e para o
cumprimento de funcoes necessarias ao direito civil e a sociedade atuais.

Por fim, aponta-se funcao de nova corrente de estudos, que conclama analise

do direito sob contexto especifico.

2.3.4. Funcdo segundo anélise econdmica do direito: outra perspectiva

A analise econdmica do direito - AED € um ramo de estudo que pretende nova
metodologia no ensino e na aplicacao do direito, tem como caracteristica a aplicacao de
métodos investigativos proprios da economia para a solugao de problemas juridicos109,
Busca definir normas juridicas e demais institutos juridicos, com o afa de verificar quais
serao as consequéncias, incentivos e desestimulos em sua adocao.

A Analise Econdmica do Direito é a aplicacdo do instrumental analitico e
empirico da economia, em especial da microeconomia e da economia do bem-estar social,
para se tentar compreender, explicar e prever as implicacoes faticas do ordenamento
juridico, bem como da Iégica (racionalidade) do préprio ordenamento juridico110, Por isso,
propde romper com a visao anticientifica na investigacdao das questdes humanas
relacionadas a criacao e aplicagdao de normas juridicas1, Indica solucoes que permitam
efetivamente aumentar o bem-estar do jurisdicionado, com base em abordagens mais

atentas a realidade material e suas limitacdoes112.,

109 BODART, Bruno Vinicius da Rés. Tutela de Evidéncia - teoria da cognicdo, analise econdmica do direito
processual e comentarios sobre o novo CPC. 2 ed. Sao Paulo: RT, 2015.

110 GICO JUNIOR Ivo. Introducao ao Direito e Economia. In "Direito e economia no Brasil: estudos sobre a
analise econémica do direito; coordenado por Luciano Benetti Timm. - 4. ed. - Indaiatuba, SP: Editora Foco,
2021. P. 456.

111 FUX, Luiz; BODART, Bruno Vinicius da Rés. Processo Civil e Analise Econémica. 2. Ed. Rio de Janeiro:
Forense, 2021. P.4.

112 QLIVEIRA, Amanda Flavio de; ACCIOLY, Joao C. de Andrade. Direito do Consumidor e Analise Econdmica
do Direito. Acesso em http://www.esamg.org.br/artigo/Artigo%20-
%20Dra.%20Amanda%20F.%200liveira%20-%20AED%20d0%20Consumidor%20ESA%200ABMG_75.pdf.
Acesso em 10 mai. 2021.
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A disciplina da Law and Economics se desenvolve a partir dos anos 1960 tendo
como alguns de seus marcos os trabalhos de Ronald Coase - The Problem of Social Cost113-
e de Guido Calabresi Some thoughts on Risk Distribution and the Law of Torts114, Na
sequéncia, evoluiu bastante com estudos de Richard A. Posner115,

Posner116 fez grande trabalho de pesquisa sobre as decisdes judiciais e 0
comportamento judicial, com base na metodologia da Analise Econdmica do Direito, e
conseguiu verificar algumas situacoes empiricamente comprovadas. O professor partiu da
concepgcao econdmica no sentido de que todo agente racional busca maximizar sua
utilidade, ou seja, toda pessoa pretende conseguir um nimero maior de beneficios com
suas condutas e decisoes. Incentivos conduzem o individuo a manter certo
comportamento, ao passo que sancoes e obstaculos produzem o efeito inverso, afastando
a pessoa da antiga atividade.

A definicao da responsabilidade civil a partir da AED, tendo com finalidade a
reducao dos acidentes, pressupoe a identificacao de critérios objetivos e cientificamente
falseaveis do nivel de prevencao a ser assumida pelo potencial causador do evento, bem
como pela potencial vitima, que reflita uma opc¢ao racional do agente.

Sempre necessaria a critica a adocao desmedida dos critérios meramente
econdmicos ou mesmo da aplicacao estéril de instrumental da economia para
compreensao de institutos do direito, ante a complexidade de valores e preceitos juridicos,
nao podendo ser totalmente circunscritos a uma operacao matematica.

Em tema de medidas protetivas de dados pessoais, ha muitas normas nos
Estados Unidos que preconizam a abordagem puramente econémica, que insistem que as
medidas de protecao somente poderao ser exigidas quando o custo geral destas medidas
for inferior ao dano provavel de ser causado, em aplicacao da chamada férmula de Kaldor-
Hicks. Por seu turno, no modelo europeu, conduzido pelo RGPD, defende-se que a
abordagem puramente econdmica nao leva em consideracao o real custo de acidentes

como o dano gerado pela falta de confiangas ou os danos sociais que lhe prosseguem117,

113 COASE, Ronald H. The problem of social cost. The Journal of Law anda Economics, vol.3, No.1,1960.

114 CALABRESI, Guido. Some thoughts on risk distribution and the law of torts. The Yale Law Journal, v. 70,
n. 4, p. 499-553, 1961.

115 POSNER, Richard. Economic Analysis Of Law. 3 ed. 1986. Digitized by the Internet Archive in 2012.

116 POSNER, Richard A. What Do Judges and Justices Maximize? (The Same Things Everyone Else Does). The
University of Chicago. Coase-Sandor Institute for Law & Economics Working. Paper, n. 15,1993. P25.

117 SILVA, Sabrina Jiukoski da; PIRES, Thatiane Cristina Fontao. A inteligéncia artificial aplicada ao marketing
€ a Lei Geral De Protecao De Dados (LGPD): perspectivas sobre a responsabilidade civil no tratamento de
dados pessoais para delineamento do perfil do consumidor. In MONTEIRO FILHO, Carlos Edison do Régo;
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Assim, a abordagem da analise econémica do direito, com a pretensao de ser
instrumento cientifico mais seguro para verificar o indice de eficacia de adocao de norma
especifica, a partir de analise de incentivos e desestimulos, deve ser usada com
parcimonia, para identificar situacoes de inconsisténcia de politicas legislativas, mas nao
pode atuar de forma solitaria na definicdo e extragcdo de conteldo dos institutos
eminentemente juridicos.

A utilizacao de técnicas combinadas, analise econdmica do direito e visao
classica do direito, tem aspiracdo de trazer maiores beneficios e fortalecer o sistema

protetivo de dados.

2.4. TEORIAS ACERCA DA RESPONSABILIDADE CIVIL

A Lei 13.709/2018 estabelece capitulo proprio para a responsabilidade civil
dos agentes de tratamento, nos artigos 42 a 45. A regulamentacao nao foi exaustiva,
deixou de manifestar-se expressamente sobre topicos essenciais, a exigir o exame
cuidadoso da doutrina e jurisprudéncia.

Na sequéncia, abordam-se, com maior profundidade, o conceito e evolucao do
debate em torno da responsabilidade objetiva e subjetiva para posterior analise do regime
adotado pela LGPD.

Como apontado, pela responsabilidade civil, de um lado, ha um dever juridico
originario, chamado por alguns de primario: significa o respeito as obrigacdes decorrentes
das relacoes juridicas - contratuais e extracontratuais. De outro, o dever juridico sucessivo
ou secundario, que € justamente o dever de indenizar o prejuizo em face do
descumprimento do dever originario.118 Sua funcao primordial é restabelecer o equilibrio
econdmico-juridico desfeito por ocasiao do evento danoso11°,

A responsabilidade civil é instituto juridico em continua evolugcao, com
desiderato de atender aos anseios da civilizacado em relacao ao momento atual em que se

passa. A definicao dos elementos necessario a se deflagrar a atuacao reparadora converge

MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson; DENSA, Roberta (coor). Responsabilidade civil nas
relagbes de consumo. Indaiatuba, SP: Foco, 2022, p, 459 a 476.

118 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 14. ed. rev., atual. e refor. Sao Paulo: Atlas,
2020. P. 1.

119 FARIAS, Cristiano Chaves; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito Civil:
responsabilidade Civil. 5° Ed. Salvador: Jus Podivum, 2018, p. 63.
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conforme ideais de sociedade a cada tempo, com a definicao de modelos conforme a
necessidades e os desafios de cada sociedade.

Passa-se ao exame, percuriente, da responsabilidade subjetiva e sua inferéncia
no sistema protetivo de dados. Na sequéncia, examina-se a responsabilidade objetiva e a
eventual vocacao para a protecao dos dados. Na finalizacao, indica-se a modalidade

acolhida.

2.4.1. Sobrevalor da culpa na responsabilidade subjetiva

A responsabilidade subjetiva requer a presenca do elemento culpa, o que
significa a necessidade de exame da ocorréncia de negligéncia, imprudéncia ou impericia.
A responsabilidade objetiva nao exige a presenca do elemento culpa: tem como principal
fundamento a ideia de que certas atividades incrementam o risco e, por isso, geram um
dever especial ao agente no sentido de evitar a ocorréncia dos potenciais danos120,

A responsabilidade subjetiva tem o inicio de seu desenvolvimento no Direito
Romano a partir da Lei Aquila, promulgada no século Ill a.C., momento em que a culpa é
estabelecida como pressuposto para a responsabilizacdo civil e lanca as base para os
novos contornos deste instituto122,

Jano Codigo Civil Francés de 1804, ha o desenvolvimento maximo da teoria da
culpa, com a definicao técnica e cientifica do modo de sua compreensao. Com o evidente
predominio do interesse da burguesia industrial, que transferia ao vitimado o pesado 6nus
de comprovar a culpa nas relacoes juridicas e, por consequéncia, dificultava muito o
pagamento de indenizacao.

Na sequéncia, a teoria subjetiva passa a ser adotada em todas nacdes que
receberam a influéncia do Code 1804, inclusive o Codigo Civil Brasileiro de 1916, bem
como o atual Codigo Civil de 2002, que remanesce com adocao de tal teoria em conjunto

com a teoria objetiva.

120 TARTUCE, Flavio. O tratamento da Responsabilidade Objetiva no Cédigo Civil e Suas Repercussoes na
Atualidade. In SALOMAOQ, Luis Felipe; TARTUCE, Flavio (Coord.). Direito Civil: Didlogos entre a doutrina e a
jurisprudéncia. Sao Paulo: Atlas. 2018, p. 329-354.

121 CALIXTO, Marcelo Junqueira. A culpa na responsabilidade civil: estrutura e funcao. Rio de Janeiro:
Renovar, 2008. P. 127-129
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Pela responsabilidade subjetiva o objetivo de reparar a vitima € integrado ao
proposito de sancionar o causador do dano pelo seu comportamento culposo. O aspecto
moral é identificado como repreensao ao agir negligente, imprudente ou imperito do
ofensor.

Logo, a responsabilidade subjetiva foi o sistema preconizado pelo Codigo Civil
de Napoleao de 1804 e os modelos civilistas que o0 seguiram, ante sua correlacao com o
ideario liberalista e a vocacgao para resolver conflitos individuais. Todavia, a multiplicacao
de acidentes decorrentes do sistema industrial e o perfil coletivo das novas demandas
judiciais exigiram a elaboracao de institutos juridicos mais justos e eficientes, lancando
bases para a teoria objetiva.

A fragilidade do sistema subjetivo em relacao a atividades com grande
potencial de causacao de danos como a atividade de tratamento de dados é visivel. O
lancamento do pesado encargo sobre a vitima no sentido de comprovar a culpa conduz
para minoracao do espectro de seguranca e de confiabilidade na reparacao, mormente
ante a complexidade das tecnologias que envolvem o processamento de dados pessoais,
muitas delas atreladas a opacidade de inteligéncia artificial.

Situacoes que geram profusao de danos, mas que ainda se ligam a teoria
subjetiva por razoes historicas ou institucionais, como os acidentes de automoveis,
recorrem a expedientes diversos para fugir do ocaso da culpa, como solidarizacoes de
risco, inversao de Onus da prova, ou criacao de novos danos. Exigir este esforco
argumentativo e construtivo em campo novo transparece retrocesso infundado, como se

vera a seguir.

2.4.2. O risco como elemento principal na responsabilidade objetiva

A responsabilidade objetiva é baseada na ideia de risco dispensando-se a
discussao sobre culpa, envolvendo nova dimensao do instituto da responsabilidade apto
a reger o atual modelo social que se formou. Difere muito da responsabilidade civil
subjetiva que se funda na combatida culpa (exame de negligéncia, imprudéncia ou
impericia).

0 avanco da sociedade industrial e tecnolégica representou a ampliacao dos
acidentes, danos e atos de exposicao das pessoas a riscos. Neste contexto, necessitou-se

de nova forma de conceber a responsabilidade civil, de modo que fosse apta a incluir as
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ideias de solidariedade social, de redistribuicao dos 6nus do progresso cientifico e de
facilitar a reparacao das relagdes juridicas danosas.

No final do Século XIX, dois juristas franceses, em trabalhos auténomos,
produziram obras inovadoras no campo da responsabilidade civil, que lancaram as base
para a construcao da responsabilidade objetiva: Raymond Saleilles e Louis Josserand122,
O ponto em comum era que a teoria subjetiva da responsabilidade civil estabelecia 6nus
guase impossivel ao vitimado, relativamente a comprovacao da culpa pelos acidentes
envolvendo as tecnologias da época - ferrovias, maquinas pesadas e trabalho em linha
de montagem.

Raymond Saleilles defendeu a necessidade de se estabelecer uma teoria da
responsabilidade que fosse verdadeiramente cientifica, em face das dificuldades de
solucao de diversos casos com a teoria puramente subjetiva (da culpa), que conduzia a
impossibilidade de comprovacao da culpa com 0s conceitos do direito romano. Por outro
lado, Josserand destacou a necessidade de afastar a nocao de culpa, para, em seu lugar,
impor a nocao do risco, que fundamentaria o exame da responsabilidade civil para as
interacdes com as novas atividades da sociedade industrial123,

A responsabilidade civil objetiva tem como principal fundamento a ideia do
risco, em seus diversos matizes, risco-criado, risco proveito, risco de empresa, risco
integral, risco mitigado. Mas ha também outros fundamentos eleitos pelo legislador ou
pela doutrina e jurisprudéncia em que a responsabilidade objetiva decorre da mera
pretensao de se facilitar o pagamento de indenizacao e a reparacao do dano sofrido
individualmente pela vitima, como quando o Cddigo Civil a estabelece em relacao aos
prepostos ou em relacao a coisas caidas de prédio.

A clausula geral de responsabilidade objetiva prevista no artigo 927, paragrafo
anico do Codigo Civil, a possibilitar a invocacao pelo magistrado sempre que presentes
seus trés elementos: exercicio habitual de determinada atividade - considerada capaz de,

por natureza, gerar risco para terceiros -, dano e nexo causal entre o resultado danoso e

122 FARIAS, Cristiano Chaves; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito Civil:
responsabilidade Civil. 5° Ed. Salvador: Jus Podivum, 2018. P. 457.

123 Obra Les accidents de travail et la responsabilité civile (1897), de Raymond Saleilles, e a obra De la
responsabilité des choses inanimées (1897), de Josserand referidas em FALEIROS JUNIOR, José Luiz.
Responsabilidade civil do administrador de grupo de Whatsapp. In MARTINS, Guilherme Magalhaes; LONGUI,
Jodo Victor Rozatti (Coord). Direito digital: direito privado e internet. Indaiatuba-SP: Foco, 2021, p. 153 a
178.
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a referida atividade124. Tal regramento extravasa os limites do Cédigo Civil e abarca temas
inicialmente regidos por legislacao especifica, mas cujo contexto possibilite a aplicacao da
norma geral mais protetiva.

Com estas notas, passa-se ao exame da teoria da responsabilidade adotada
na LGPD.

2.5. DEFINICAO DO REGIME DE RESPONSABILIDADE CIVIL NA LGPD

O debate entre culpa e risco, entre responsabilidade subjetiva e objetiva, ainda
permanece. Muitos ordenamentos juridicos convivem com os dois sistemas, como é o caso
do Brasil.

A interpretacao de um mesmo instituto ou dado fatico por teéricos de correntes
diversas poderia conduzir a resultados totalmente dispares25. A definicao do regime de
responsabilidade civil de um ramo especifico do direito se inicia pelo conteddo da norma,
pela analise dos requisitos indicados pelo legislador.

Pelo texto da LPGD, o controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacao a legislacao de protecao de dados pessoais, € obrigado
a repara-lo (art. 42).

0 mencionado art. 42 evidencia o objetivo de protecao a vitima e a garantia do
direito a indenizacao. O texto legal conduz o intérprete a compreensao de que o sistema
de responsabilidade é baseado na restauracao de patrimdnios, sem exame da culpa

ofensori2e,

124 TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela Sampaio da Cruz. Fundamentos
do direito civil: responsabilidade civil. 4. ed. Rio de Janeiro: Forense, 2023, p. 6-8.

125 Tal constatacao pode ratificar a ideia de que existe elemento animico anterior a propria formulacdo do
raciocinio juridico, ou seja a crenca incrustrada no intérprete sobreleva ao seu juizo intelectivo. BOBBIO,
Noberto, 1909 - A era dos Direitos; traducao de Carlos Nelson Coutinho. Rio de Janeiro: Elsevier, 2004. P.
26/27.

126 |eitura inicial indica o propésito de protecao da vitima do tratamento ilicito de dados. Como meio para
alcancar o ressarcimento, ha outras disposicdes importantes como a inversdo do Onus da prova,
responsabilidade solidaria e direito de regresso, reforco das acoes coletivas. Art. 42 (...) § 1° A fim de
assegurar a efetiva indenizacao ao titular dos dados: | - o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as obrigacoes da legislagao de protecao de dados ou quando
nao tiver seguido as instrucoes licitas do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de exclusao previstos no art. 43 desta Lei; Il - os controladores que estiverem
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Alguns autores apontam que a LGPD adota a responsabilidade subjetival??, ja
que a lei nao utiliza expressbes como “independentemente de culpa” ou
“independentemente da existéncia da culpa”, como fez outras legislacdbes que
devotadamente adoraram a responsabilidade objetiva. Argumentam que a opc¢ao
legislativa no sentido de que o controlador ou agente ira responder “se deixar de adotar
as medidas de seguranca” evidenciaria a reparacao condicionada a demonstragao de
culpa por parte dos agentes de tratamento de dados.

Outros apontam que, em versoes anteriores do Projeto de Lei, havia discussao
sobre a inclusao de texto expresso no sentido de que o tratamento de dados seria
atividade de risco, mas posteriormente tal trecho foi retirado, o que fortalece a corrente
da responsabilidade subjetival?s,

Paralelamente, afirma-se que a LGPD é pautada na criacao de deveres de
cuidado e na preocupacao do legislador com a standard de conduta esperado do agentes
de tratamento de dados, 0 que remeteria ao regime de responsabilidade subjetiva, a fim
de averiguar se o0 agente atuou ou nao com culpal2e,

Ponderam que o art. 42, inciso Il, da LGPD consagra o sistema subjetiva ja que
ainda que exista nexo causal entre a conduta do agente e o0 dano, se ele conseguir provar

gue cumpriu todos os deveres impostos pela LGPD, tomando as medidas de seguranca

diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusao previstos no art. 43 desta Lei.

127 TASSO Fernando Antonio. A responsabilidade civil na Lei Geral de Protegao de Dados e sua interface com
o Cédigo Civil e o Codigo de Defesa do Consumidor. Cadernos Juridicos, Sdo Paulo, ano 21, n° 53, p. 97-115,
Janeiro-Marco/2020. DANTAS BISNETO, Cicero. Dano moral pela violagao a legislacao de protecao de dados:
um estudo de direito comparado entre LGPD e RGPD. In LONGHI, Joao Victor Rozatti; FALEIROS JUNIOR, José
Luiz de Moura; GUGLIARA, Rodrigo (Coord.) Protecdo de dados pessoais na sociedade da informacgéo: entre
dados e danos. Indaiatuba, SP: Foco, 2021, p217-240. BRUNO, Marcos Gomes da Silva. In BLUM, Renato
Opice; MALDONADO, Viviane Nobrega (coord.). LGPD: Lei Geral de Protecao de Dados Comentada. Sdo Paulo:
Revista dos Tribunais, 2019. P. 363. TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela
Sampaio da Cruz. Fundamentos do direito civil: responsabilidade civil. 4. ed. Rio de Janeiro: Forense, 2023.
CORDEIRO, A. Barreto Menezes; Repercussdoes do RGPD sobre a responsabilidade civil. In. TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord). A Lei Geral de Protecdo de Dados Pessoais e suas
repercussoes no direito brasileiro. Sado Paulo. Thomson Reuters Brasil, 2019, p. 407-415.

128 BRUNO, Marcos Gomes da Silva. In BLUM, Renato Opice; MALDONADO, Viviane Nobrega (coord.). LGPD:
Lei Geral de Protecdo de Dados Comentada. Sao Paulo: Revista dos Tribunais, 2019. P. 363.

129 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Venceslau. Término do tratamento de dados. In:
TEPEDINO, Gustavo, FRAZAO, Ana; OLIVA, Milena Donato (Coord ). Lei Geral de Prote¢do de Dados Pessoais
€ suas repercussoes no direito brasileiro. Sdo Paulo: Revista dos Tribunais, 2019, p. 231-232. RB-8.1.
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recomendadas nao sera responsabilizado. O agente poderia excluir sua responsabilidade
ao demonstrar auséncia de culpal30,

Reverbera-se, ainda, que o fato de a LGPD indicar expressamente que o
tratamento de dados no ambito das relacdes de consumo estaria sujeito ao CDC, e a
respectiva responsabilidade objetiva, € mais um argumento no sentido de que nos demais
casos a responsabilidade seria subjetival3i,

Uma terceira corrente indica que a LGPD envolve tanto a responsabilidade
subjetiva quanto a responsabilidade objetiva a depender do contextol32, Assim, “nao
haveria resposta Unica, ambos os regimes de responsabilidade civil - subjetivo e objetivo -
convivem na LGPD, na linha da normatizagao constante do Codigo Civil"133,

Na sequéncia, apresentam-se argumentos aferidos na pesquisa que conduzem

a conclusao pela adocao da responsabilidade civil objetiva.

2.5.1. DEFINICAO NORMATIVA DA EXPRESSAO CULPA: ESSENCIAL
APENAS NA RESPONSABILIDADE SUBJETIVA

A definicao normativa da responsabilidade civil diz respeito a quem deve arcar
com danos inerentes a vida em sociedade. Para que a vitima do dano nao suporte o préprio
prejuizo, & necessario estabelecer, por norma juridica, os requisitos ou pressupostos para
gue uma terceira pessoa tenha o dever de indenizar prejuizo alheio. Configurados os
pressupostos em determinado caso concreto, surge o dever (obrigacdo sucessiva) de
indenizar dano causado a terceiro.

A regra - no campo da légica - € que a vitima arque com os proprios danos. Os
pressupostos ou requisitos para que terceiro assuma o dever de indenizar o dano devem

ser explicitos na norma definidora de responsabilidade civil. A culpa - que € o pressuposto

130 TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela Sampaio da Cruz. Fundamentos
do direito civil: responsabilidade civil. 4. ed. Rio de Janeiro: Forense, 2023. pag. 302-303

131 KONDER, Carlos Nelson; LIMA, Marco Antdnio de Almeida. Responsabilidade civil dos advogados no
tratamento de dados a luz da Lei 13.709/2018. In EHRHARDT JUNIOR, Marcos; CATALAN, Marcos;
MALHEIROS, Pablo (coord.). Direito Civil e Tecnologia. Belo Horizonte. Férum, 2020.

132 ZANATTA, Rafael A. Z.. Art. 44. In MARTINS, Guilherme Magalhaes; LONGHI, Joao Victor Rozatti; FALEIROS
JUNIOR, José Luiz de Moura (Coord). Comentarios a Lei Geral de Protecédo de Dados Pessoais. Editora Foco,
2022, pag. 404-422.

133 SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protecao de Dados Pessoais. In MENDES,
Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz (Coord). Tratado de
Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. Pag 319/338.
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caracterizador da responsabilidade civil subjetiva - deve estar expressa, a exemplo do art.
186 do Caodigo Civil.

As hipoteses normativas de responsabilidade civil subjetiva devem prever -
expressamente - a culpa como requisito necessario para gerar o dever de indenizar1s34,

E objetiva a responsabilidade civil adotada pelo art. 42 da LGPD. O dispositivo
nao se refere a culpa (negligéncia, imprudéncia ou impericia) como pressuposto ou
requisito para gerar o dever de indenizar.

Nao se deve incidir no erro de imaginar que a previsao normativa de
responsabilidade objetiva requer o uso da expressao independentemente da existéncia de
culpa ou equivalentel35, A expressao €, antes de tudo, didatica e exerceu importante papel,
em contexto especifico de evolucao histérica, normativa e cultural da responsabilidade
subjetiva para a objetiva.

Quando a norma nao traz, expressamente, o termo culpa ou equivalente, cuida-
se de responsabilidade objetiva. Os pressupostos ou requisitos que geram o dever de
indenizar devem estar explicitos na norma

O melhor exemplo da desnecessidade de se estabelecer a locucao
independentemente de culpa pode ser colhido do art. 37, § 6°, da Constituicao Federal,
qgue dispoe: “as pessoas juridicas de direito publico e as de direito privado prestadoras de
servicos publicos responderao pelos danos que seus agentes, nessa qualidade, causarem
a terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo ou
culpa”.

O dispositivo € o fundamento para a responsabilidade objetiva do Estado e das
concessionarias do servico publico, e nao faz qualquer referéncia a culpa como
pressuposto para gerar o dever de indenizar. O dolo ou culpa sao referidos apenas quando
se regulamenta a responsabilidade subjetiva do agente causador do dano em eventual
acao de regresso do Estado.

De igual modo, o Codigo Civil estabelece a responsabilidade objetiva sem a

indicacao da expressao “independentemente de culpa” ou semelhante, em diversos

134 BESSA, Leonardo Roscoe. Cédigo de Defesa do Consumidor Comentado. 22 Ed. rev., atual. e ampl. Rio de
janeiro: Forense, 2022, p. 75.

135 BESSA, Leonardo Roscoe. Responsabilidade objetiva no Codigo de Defesa do Consumidor. In Revista
Juridica da Presidéncia. Brasilia v. 20 n. 120 Fev/Maio 2018 p. 20-43.
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outros dispositivos, como na definicao da responsabilidade do transportadori3¢ ou do
habitante pelas coisas caidas de prédiol37,

Nesta linha de raciocinio,b a LGPD nao precisa utilizar a expressao
independentemente da existéncia de culpa para firmar responsabilidade objetiva por
tratamento ilicito de dados pessoais.

A previsao da responsabilidade civil na LGPD sem a indicacao da expressa de
culpa é suficiente para o reconhecimento da modalidade objetiva. Todavia, ha argumentos

adicionais que conduzem a mesma conclusao.

2.5.2. Tratamento de dados caracteriza atividade de risco

A responsabilidade objetiva surge como solucao juridica para equalizar os
prejuizos individualizados dos danos com os ganhos coletivizados do progresso social,
liberdade de iniciativa e multiplicacdo de atividades complexas que, a par de trazer
beneficio, ampliam os riscos e multiplica os acidentes.

Com a Revolucao Industrial na Europa e Estados Unidos e incremento de
sistemas de industrializacao, eletrificacao e transporte ferroviario, houve aumento
exponencial de acidentes, nos quais nao era possivel identificar culpa especifica e
autonoma do industrial ou comerciante, mas apenas falhas interligadas do sistema
produtivo, que culminavam em grandes prejuizos injustos as vitimas.

A responsabilidade objetiva ultrapassa a discussao de culpa ou ilicitude
autdbnoma da conduta. Foca na causalidade entre o dano e a atividade econdmica ou social
desempenhada. Aquele que desenvolve a atividade de risco assume os 6nus decorrentes
dos danos injustos gerados, de forma a equalizar o dano individualizado sofrido pela vitima
especifica com os bonus coletivos decorrentes da atividade produtiva.

A disciplina normativa da responsabilidade objetiva pode se ligar a disposicao
expressa no sentido de adocao de tal modalidade (casos expressos determinados em lei)
ou decorrer da clausula geral de risco que originou a elaboracao da teoria e

desenvolvimento do instituto (atividade de risco).

136 Art. 734. O transportador responde pelos danos causados as pessoas transportadas e suas bagagens,
salvo motivo de forca maior, sendo nula qualquer clausula excludente da responsabilidade.

137 Art. 938. Aquele que habitar prédio, ou parte dele, responde pelo dano proveniente das coisas que dele
cairem ou forem langadas em lugar indevido.
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Neste sentido, ha clausula geral de responsabilidade objetiva no Codigo Civil:
“havera obrigacao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem”138,

Inicialmente atreladas apenas as indUstrias geradoras de perigo exacerbado, a
doutrina objetiva logo se estendeu a todas atividades com elevado ou moderado nivel de
risco e que colocavam pessoas em situacao de grande desigualdade. Um lado da relacao
com conhecimento e dominio sobre as fases do procedimento de geracao de bens e
servico, e 0 outro lado, sem conhecimento ou autonomia para ampliar sua pequena
margem de protegcdo ou esquivar-se dos danos injustos decorrentes das falhas e
incongruéncias do processo produtivo.

Logo, a atividade de risco € aquela desenvolvida de modo organizado e
reiterado, com maior ou menor complexidade, cujo desenvolvimento é potencial causador
de maior numero de danos ou dano de grande extensao aos direitos de outrem,
independentemente da natureza econdomica.

Ainda pode ser caracterizada a atividade de risco toda aquela que imponha
onus elevado a vitima, como restou consolidado no Enunciado 38 das Jornadas de Direito
Civil139,

O tratamento de dados pessoais € atividade de risco, pois envolve
empreendimento que enseja e potencializa danos aos titulares, como se verificou em
diversos incidentes de seguranca, tal qual o episédio da Cambridge Analytica, em que
houve o vazamento de dados de 87 milhdoes de pessoas para serem utilizado de modo
ilicito em campanha presidencial americanal40,

Em outubro de 2020, a ICO-Agéncia reguladora de informacoes e Privacidades
do Reino Unido multou a rede de hotéis Marriott, em mais de 18,4 milhdes de libras

esterlinas, em razao de incidente de seguranca no acesso de dados de 339 milhoes de

138 Codigo Civil. Art. 927, paragrafo Unico.

130 A responsabilidade fundada no risco da atividade, como prevista na segunda parte do paragrafo Gnico
do art. 927 do novo Cédigo Civil, configura-se quando a atividade normalmente desenvolvida pelo autor do
dano causar a pessoa determinada um 6nus maior do que aos demais membros da coletividade.

140 O epis6dio Cambridge Analytica envolveu o vazamento de dados de cerca de 87 milhdes de pessoas, em
razao de empresa de consultoria e desenvolvimento de estratégias politicas ter coletado dados de usuarios
do Facebook para supostamente utilizar na campanha presidencial dos Estados Unidos no ano de 2016.
SCHREIBER, Anderson. Responsabilidade Civil Na Lei Geral De Protecao De Dados Pessoais. In: MENDES,
Laura; DONEDA, Danilo; SARLET, Ingo Wolfgang et al. (C.) Tratado de Prote¢cdo de Dados Pessoais. Rio de
Janeiro: Forense, 2021, p. 319-338.
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registros de héspedes em todo o mundo, relativo a informacoes pessoais inclusive, e-mails
e numeros de passaportel4l,

Muito antes destes acontecimentos internacionais, ja se concebia o risco como
inerente a atividade de tratamento, como no hard case examinado em 1983 pelo Tribunal
Constitucional da Alemanha, em que ocorreu o reconhecimento da inconstitucionalidade
da lei alema do censol42. Isto porque o legislador ordinario havia determinado a coleta dos
dados pessoais da populacao para realizagao do censo, mas também estaria autorizada
a utilizacdo dos dados para propésitos diversos, com clara violacdo dos direitos
fundamentais e geracao de danos de elevada magnitude a milhoes de cidadaos.

No Brasil, de modo semelhante, no Julgamento das Acbes Diretas de
Inconstitucionalidades n° 6.387 e 6.388, em razao da Medida Proviséria n° 954/2018, o
Supremo Tribunal Federal destacou a potencialidade lesiva no tratamento de dados. A
norma questionada pretendia obrigar as operadoras de telefonia a compartilharem dados
de seus clientes com o IBGE, em contraste com propésito original que fundamentou a
disponibilizacao dos dados pelos milhares de titulares143.

Em julho de 2018, veio a publico que hackers obtiveram acesso ao sistema de
computacao em nuvem do Banco Inter S/A. A prépria instituicao financeira confirmou que
0S criminosos obtiveram acesso a dados pessoais, fotografias, informacoes pessoais,
enderecos de e-mail, registros de transacoes e senhas de 100 mil clientes144. De modo

semelhante, houve acao civil publica do MPDFT em razao de vazamento de dados de 2

141 Disponivel em: https://www.cisoadvisor.com.br/grupo-marriott-multado-em-18-milhoes-de-libras-no-
reino-unido/. Acesso em 4 mar. 2023.

142 BENJAMIN, Antbnio Herman V; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de direito do
consumidor. 9. ed. -- Sao Paulo: Thomson Reuters Brasil, 2021, p. 527.

143 A medida proviséria que estabelecia que as operadoras de servico de telefone fixo ou celular deveriam
disponibilizar aa relagcdo dos nomes, dos nimeros de telefone e dos enderecos de seus consumidores,
pessoas fisicas ou juridicas para o IBGE, para producdo de estatistica oficial durante a pandemia de
Coronavirus. Ocorre que a disponibilizagao dos dados pelos titulares nao teve como propédsito a realizacao
de estatisticas. Assim, a utilizacdo dos dados por empresa diversa e com finalidade distinta viola do direito
fundamental a protecao aos dados pessoais. Destaca-se do Julgado do e. STF: “o tratamento e a
manipulacao de dados pessoais hao de observar os limites delineados pelo ambito de protecdo das
clausulas constitucionais assecuratérias da liberdade individual (art. 5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XIl), sob pena de lesdo a esses direitos”. STF. A¢ao Direta de
Inconstitucionalidade n° 6387. Disponivel em
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629. Acesso em 4 nov.
2022.

144 BESSA, Leonardo Roscoe. NUNES, Ana Luisa. Instrumentos processuais de tutela individual e coletiva. In
. In. MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz (Coord).
Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 665-687.
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milndes de clientes da empresa de calcados de atua em plataforma eletronica
NetShoes145,

Os casos apresentados sao ilustrativos, indicam sua alta frequéncia e apontam
para a dimensao coletiva do dano: abrangem invariavelmente milhares ou milhdes de
vitimas. Tais fatos reforcam o argumento de que o tratamento de dados implica, por sua
natureza, risco para os direitos de outrem.

Ressalta que a indicacdo expressa no art. 45 da LGPD no sentido de que o
tratamento de dados em relagdo de consumo sera regido pelo CDC nao esmaece a
exigéncia da adocao da responsabilidade objetiva no tratamento que nao se enquadre em
relacao de consumo, como aqueles entre duas empresas de setor de tecnologia.

A exortacao da LGPD pela aplicacao do CDC nos casos do art. 45146 envolve
varios outros aspectos além da responsabilidade objetiva, como os prazos prescricionais
quinquenais, a inversao de prova com base no critério consumeristas, a facilidade de
acesso a justica, entre outras figuras que nao sao aplicadas no tratamento de dados fora
da relacao de consumo.

As violacoes de direitos no tratamento de dados podem decorrer de atuacao
direta e voluntaria dos controladores e operadores de dados, bem como podem decorrer
de fragilidades do sistemas protetivos e interacao de diversos agentes e programas, em
gue nao se evidencia culpa ou ilicitude flagrante. Necessario, portanto, que a
responsabilizacdo dos danos sofridos no tratamento de dados ndo seja suportada
exclusivamente pelo elo mais fragil da corrente.

Além da caracterizacao do tratamento de dados como atividade de risco,

evidencia-se a situacao de vulnerabilidade do titular de dados, como descrito no préximo

topico.

2.5.3. Permanéncia da vulnerabilidade do titular de dados
145 Disponivel em: https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-
imprensa/noticias/ noticias-2019/10570-mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos-

morais-coletivos-apos-vazamento-de-dados. Acesso em 22 abr. 2022
146 Art. 45. As hip6teses de violacao do direito do titular no ambito das relacées de consumo permanecem
sujeitas as regras de responsabilidade previstas na legislacao pertinente.
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A atividade de risco evidencia do outro lado a vulnerabilidade dos titulares de
dados que pouco ou nada podem fazer para evitar tratamento ilicito e, consequentemente,
danos materiais e existenciais.

A percepcao da vulnerabilidade de determinado grupo de pessoas € importante
para conferir concretude ao principio da isonomia, ou seja, o desejado equilibrio e
promocao da igualdade se faz justamente a com a constatacao da fragilidade e previsao
de meios de compensacao. Cuida-se, em sintese, da igualdade material: tratar
desigualmente os desiguais para se obter equilibrio e equidade.

O titular de dados € sujeito inserido involuntariamente nas transformacoes
decorrentes da sociedade de informagao e, mais precisamente, da economia de escala,
gue adveio da utilizacao macica da internet como plataforma de venda de bens e servicos.

A vulnerabilidade do titular de dados € iniludivel e permanente. De inicio, a
auséncia de dominio de conhecimento tecnolégico, mormente porque as tecnologias para
a protecao de dados estao em continuo procedimento de elaboracao e aprimoramento.

Resta afastado do pleno dominio juridico relativo ao tema, pois a regulacao é
produzida a partir de grande numero de resolucoes, instrucoes, protocolos, além de
normas particulares de autogestao. Também a caréncia informacional se concretiza pela
coleta indiscriminada de seus dados sem o seu conhecimento ou exercicio real do
consentimento informado.

Acrescentam-se técnicas cientificas de marketing e vendas que exploram

fragilidades cognitivas do processo decisoério do titular dos dados 147,

1470 modelo de negbcio de muitos controladores € no sentido de disponibilizar o acesso gratuito e imediato
a servico, com a contrapartida de o titular disponibilizar seus dados, que somente serao utilizados tempos
depois em aplicacoes e negbcios entre outros controladores. Destaca BIONI que “a partir do tratamento de
dados triviais, pode revelar informacdes sensiveis sobre uma pessoa ou de um eventual uso inadequado
que pode gerar danos na esfera patrimonial e extrapatrimonial. Em todas essas situacdes, a pessoa em
causa experimentara danos a sua privacidade somente apdés o ganho imediato pertinente aos bens de
consumo digital. Por tal razao, o titular dos dados pessoais tende a, subjetivamente, valorizar mais tais
beneficios imediatos”. BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcado e os limites do
consentimento. Rio de Janeiro: Forense, 2019. P. 207.
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Pesquisas recentes148 demonstram que o processo de decisao racional do ser
humano é cercado de limitacoes, vieses149 e informagdes incompletas que conduzem o
individuo a fazer opgcoes que contrariam seus interesses genuinos. O que aparentemente
seria uma decisao sensata e amparada em aspectos objetivos, em verdade traz resultados
prejudiciais ao individuo. Agentes de tratamento de dados, munidos do conhecimento da
neurociéncia e auxiliados por ferramentas tecnoldgicas robustas como big data e
inteligéncia artificial exploram tais fragilidades do individuo.

De se lembrar que “o desenvolvimento de novas tecnologias sempre da causa
a novos ricos de dano a elas associados. Em perspectiva juridica, trata-se de reconhecer
nos novos fatos em causa a possibilidade de sua adequada subsungao as normas ja
existentes, ou a necessidade de se aperfeicoamento” 150,

A mais evidente face da vulnerabilidade esta no grande namero de acidentes
envolvendo acesso, perda, deterioracao e utilizacao ilicita de dados pessoais, com danos
graves.

A vulnerabilidade do titular de dados também é situagcao marcante em toda a
regulamentacao da LGPD. Ao se compreender tal pessoa natural com conhecimento
técnico inferior aquele dos controladores e operadores, com condicoes econdmicas e
juridicas aquém das empresas de tratamento, e a evidente fragilidade aos danos e riscos
dos sistemas informaticos, a Lei estabelece principios, impdem deveres e constréi os

instrumentos para promover sua efetiva protecdo. Também normas infralegais que

148 Em traducao livre: a pesquisa on-line com foco nas opinioes dos participantes sobre a publicidade on-line
e sua capacidade de tomar decisdes sobre compensacoes de privacidade revelou que apenas 9% acham
gue nao ha problema em ver aniincios com base em contelido de e-mail, desde que seu servico de e-mail é
gratis. Apenas 11% dos respondentes entenderam o texto descritivo do NAI opt-out cookies. Os navegadores
da Web podem contribuir para a confusdo dos usuarios. Os participantes ndo compreendem que seus dados
facam parte dessa troca. CRANOR, Lorrie Faith; MCDONALD, Aleecia M. Beliefs and Behaviors: Internet Users’
Understanding of Behavioral Advertising, p. 1. Disponivel
em:<http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1989092. Acesso em 05 mar. 2023.

149 Estudos conduzidos por economistas comportamentais Amos Tversky e Daniel Kahneman indicaram
falhas no dogma da racionalidade pura das decisdes dos individuos. Os pesquisadores comprovaram que o
processo racional de tomada de decisdo estd permeado de distorcoes (vieses), atalhos mentais, rupturas
que conduzem a opgdes incorretas (heuristicas). KAHNEMAN, Daniel. Rapido e Devagar: Duas formas de
pensar. Tradugcao Cassio de Arantes Leite. Rio de Janeiro: Objetiva, 2012.

150 MIRAGEM, Bruno. Novo paradigma tecnoldgico, mercado de consumo e o direito do consumidor. In
MARTINS, Guilherme Magalhdes; LONGHI, Jo&o Victor Rozatti (Coord.). Direito digital: direito privado e
internet. 4. Ed. Indaiatuba: Foco, 2021, SP: Editora Foco, 2021. P. 421-458.
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regulamentam seguranca cibernéticas sao expressas em indicar a vulnerabilidade no
tratamento de dados151, em reforco a constatacao da presente pesquisa.

Em razao da situacado de vulnerabilidade do titular de dados e a configuracao
de atividade de risco, com ampliacao da potencialidade e efetiva ocorréncia de danos (de
natureza patrimonial ou moral, individual ou coletivo) exige-se a adocao de sistema de
responsabilidade civil eficaz na prevencao e reparacao dos danos - a responsabilidade
objetiva.

Debalde, ainda se apresenta derradeira constatacao de pesquisa.

2.5.4. Dever de seguranca dos agentes de tratamento

Por derradeiro, verifica-se que por todo o seu texto, a LGPD estabelece deveres
de aos agentes de tratamento. No art. 6° ha positivacao de principios, como o da
seguranca, da prevencao, da transparéncia, da adequacao e da responsabilizacao. Ja os
artigos 46 a 49 estabelecem sessodes especificas em relacao a seguranca e ao sigilo dos
dados.

O art. 44 trata do incidente de seguranca baseada em mera situacao de risco,
pois exige que o0s agentes de tratamento promovam sistema eficiente que garanta a
legitima expectativa dos titulares de dados. E a seguranca legitimamente esperada em
razao de exercerem atividade que necessita de expertisel52,

O legislador recomenda a adocao das ja mencionadas ferramentas
tecnolégicas e gerenciais: privacy by design e compliance. O conceito de privacy by design
propoe que o produto relacionado ao tratamento de dados devera considerar a seguranca
e o sigilo como elementos essenciais desde a concepcao e arquitetura do software ou
aplicativo. Concretiza a ideia conduta preventiva, como esclarecido de modo especifico em

item anterior.

151 A Resolucao n°® 4658/2018 do Banco Central dispoe sobre seguranca cibernética e o requisitos para
contratacao dos servicos de processamento e armazenamento de dados e de computacao em nuvem, indica
de modo claro “na definicao dos objetivos de seguranca cibernética referidos no inciso | do caput, deve ser
contemplada a capacidade da instituicdo para prevenir, detectar e reduzir a vulnerabilidade a
incidentes”(art. 3°, §1°). Ainda aponta que os procedimentos e 0s controles “devem promover a realizagao
periddica de testes e varreduras para deteccao de vulnerabilidades a protecao contra softwares maliciosos”
(Ar.t 3°, §2°).

152 MIRAGEM, Bruno. A Lei geral de protecao de dados e o direito do consumidor. In MARTINS, Guilherme
Magalhaes; ROSENVALD, Nelson (Coord.). Responsabilidade Civil e Novas Tecnologias. Foco: Indaiatuba-SP.
2020, p. 53-92.
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Por seu turno, os programas de conformacao ou de compliance estao
diretamente relacionados ao novo status de prestacao de servico preconizado pela LGPD,
em que os agentes de tratamento necessitam de postura proativa, embasada em
planejamento sério e atuacao preventival®3, de modo a mapear 0s riscos, evitar os
danos1%4, consolidar a exceléncia no cumprimento dos escopos legais e concretizar as
legitimas expectativas dos titulares de dados. Confira-se a discussao mais avancada do
instituto em item anterior especifico.

Percebe-se como escopo da LGPD a definicao de dever de segurangca aos
controladores e operadores em postura de proatividadel®5, ao mesmo tempo que
pressupde a vulnerabilidade do titular de dados e a necessidade de preservacao de sua
privacidade e liberdade. Para integracao de todos esses deveres, pressupostos, direitos e
escopos exige-se a veiculacao de instituto robusto e eficiente, que resguarde os
desideratos da norma e as aspiracoes da sociedade hodierna, dai se concluir a adogao da
responsabilidade objetiva ante os riscos inerentes a atividade de tratamento de dados.

Logo, conclui-se, de modo indissollvel, que o sistema protetivo de dados
mormente a LGPD adotou de modo evidente a responsabilidade objetiva em toda atuacao

de tratamento de dados regidos pela referida Lei.

3. RESPONSABILIDADE SOLIDARIA NA LEI GERAL DE PROTEGAO DE DADOS

3.1. SITUAGOES GERADORAS DE DANO A DADOS PESSOAIS

Sao multiplas as situacoes que poderao gerar danos aos dados pessoais, ante
a situacao de risco inerente a atividade de tratamento; a vulnerabilidade técnica, juridica,

econdmica e informacional do titular; a complexidade das normas e medidas técnicas de

153 BIONI, Bruno Ricardo; ZANATTA, Rafael A. D. A infraestrutura juridica da economia de dados: do principio
de justica as leis de dados pessoais. In MARTINS, Guilhnerme Magalhaes LONGHI, Joao Victor Rozatti (Coord.).
Direito digital: direito privado e internet. 4. ed. Indaiatuba: Foco, 2021, p. 393-420.

154 Al lado de la prevencion como impulso psicolégico aparece la prevencion como actividad racional del
horno economicus:si los costes de prevencion de los accidentes se mantienen en cotas adecuadas y los
paga quien razonablemente deba hacerlo, es muy probable que las decisiones econémicas favorezcan la
reduccién de los costos de los accidentes. DIEZ-PICAZO, Luis. Derecho de Danos. Madrid: Civitas, 1999, p.
48.

155, Novo sistema de responsabilidade, chamado de responsabilizacao ‘ativa’ ou ‘proativa’, encontra-se
indicado no inciso X do art. 6°. Nao descumprir a lei ndo € mais suficiente; é preciso ‘proativamente’ prevenir
ocorréncia de danos. MORAES, Maria Celina Bodin de. Um novo regime de responsabilizacao civil dito
“proativo”. Editorial a Civilistica.com a. 8, n. 3, Rio de Janeiro, 2019.
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seguranca exigiveis aos agentes de tratamento e o continuo aprimoramento dos golpes e
atos ilicitos perpetrados pelos criminosos.

a) A primeira situacao envolve o tratamento inadequado ou tratamento ilicito.
Quando o controlador ou operador realiza tratamento de dados fora das hipoteses
permissivas.

O Sistema protetivo de dados pessoais apresenta principios e regras para a
correta realizacao do tratamento. De modo mais especifico, a LGPD regulamenta nos
artigos 7% e 11 as situacoes em que se admite licitamente o tratamento.

O artigo 7° da LGPD indica as hipdteses para tratamento dos dados pessoais
comuns e elenca como principal base autorizativa o consentimento informado. Outras
hipoteses de relevo sao o legitimo interesse e o cumprimento de dever legal ou
regulamentar.

Por sua vez, o tratamento dos dados sensiveis tem seu repositorio legal no art.
11 da LGPD, com eleicao também do consentimento informado como principal forma de
legitimacao. Ainda, tem-se o exercicio regular de direito e o cumprimento de dever legal,
seguido de outras hipéteses pormenorizadas.

Portanto, o tratamento de dados pessoais comuns ou sensiveis nao é proibido,
nem repelido pelo direito, ao reverso, deve ser fomentado nas hipoteses legais
autorizativas que se liguem a vontade do titular, a satisfacao de interesse legitimo e ao
cumprimento de dever legal ou regulamentar. Além de atender pretensao do titular ou do
agente de tratamento, a coleta do dado pode envolver imperativos de seguranca, de
controle e de obtencao de elementos para construcao de politicas publicas para o bem do
cidadao.

O tratamento fora das hipoteses permissivas € considerado de plano ilegal e
ilegitimo, sujeitando os agentes de tratamento e terceiro as consequéncias legais,
mormente medidas administrativas, deveres de reparacao e até mesmo sancao penal.

b) Segunda situacao € de acesso nao autorizado, que ocorre pela violacao da
primeira barreira de protecao com a exposicao dos dados pessoais para pessoa que nao
tinha legitimidade para conhecé-los. E o conhecido vazamento de dados.

A simples ciéncia do conteldo dos dados por pessoa que nao tinha autorizacao
ja caracteriza incidente de seguranca e enseja danos ao titular. Ja que a sigilosidade e
restricao de acesso as informacoes sao pilares no sistema de protecao de dados.

Este incidente pode advir de auséncia de sistema protetivo de senhas e logins.

Pode ocorrer pelo uso de softwares simples que abrem os dados do titular sem maiores
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dificuldades. Pode ser por compartilhamento ilicito dos dados feito pelo operador com
empresas ou pessoas que nao deveriam ter conhecimento. Ou, ainda, decorrer de
atividades complexas de espionagem ou quebra de criptografia, com rompimento de
barreiras eletronicas e instrumentos de protecao robustos.

Em quase todas as situacoes, a ruptura da sigilosidade do acesso € atribuivel
as falhas e omissoes no sistema de seguranca de responsabilidade do controlador e do
operador, com o consequente dever de indenizar os danos.

Na era digital do Big Data, e o incremento da constru¢cao de bancos de dados
e tratamentos para os mais diversos fins, contempla-se com tristeza, na imprensa nacional
ou internacional, centenas de casos envolvendo vazamentos de informacbes dos
consumidores, que resultaram na exposicao, devassa e destruicao de milhares de dados
pessoais.

Esses vazamentos de dados podem expor perfis de consumo, interesses
pessoais, informacdes bancarias e dados sensiveis, como preferéncias religiosas, politicas
ou sexuais de uma grande parcela de titulares. Ha, portanto, uma afronta aos principios
da privacidade, intimidade e da dignidade da pessoa humana, nao apenas em face do
proprio individuo, mas da coletividade de forma geral156,

Essa situacao é muito alardeada na midia internacional, com relatos de falhas
na protecao de dados em grandes empresas do setor de tecnologia. A evidenciar que sao
ilicitos recorrentes e ensejadores de grandes danos as vitimas.

O Ministério Publico do Distrito Federal e Territorios, por meio da sua Comissao
de Protecao de Dados Pessoais criada pela Portaria Normativa n. 539 de 2018, ja propds
inquéritos civis publicos, requisicao de informacoes e acdes civis publicas solicitando a
indenizacao por danos morais coletivos em casos de uso indevido ou vazamento de dados
pessoais de consumidores. Os casos abrangem diversas situacoes, como 0 vazamento de
dados de 20 mil correntistas do Banco Inter, culminando com a assinatura de um acordo
com o Ministério Publico do Distrito Federal e Territorios em que se comprometeu a pagar

1,5 milhdo pelos danos morais coletivos causados 157,

156 QUINELATO, Petra Daneluzzi. Danos Morais Coletivos e vazamento de dados. In LONGHI, Joao Victor
Rozatti; FALEIROS JUNIOR, José Luiz de Moura; GUGLIARA, Rodrigo (Coord.) Protecdo de dados pessoais na
sociedade da informacdo: entre dados e danos. Indaiatuba, SP: Foco, 2021, p.217-240.
157 QUINELATO, Petra Daneluzzi. Danos Morais Coletivos e vazamento de dados. In LONGHI, Joao Victor
Rozatti; FALEIROS JUNIOR, José Luiz de Moura; GUGLIARA, Rodrigo (Coord.) Protecao de dados pessoais na
sociedade da informacao: entre dados e danos. Indaiatuba, SP: Foco, 2021, p.217-240.
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Também de se destacar o vazamento de dados pessoais de quase dois milhdes
de consumidores da empresa NetShoes (Ns2. Com Internet S.A.) em 2018, que, conforme
acordo, pagara o valor de R$500 mil pelos danos morais coletivos produzidos, com
deposito ao Fundo de Defesa de Direitos Difusos158,

c) Por derradeiro, o incidente de seguranca ocorre também em atos acidentais
ou voluntarios de destruicdo, perda, alteracdo ou comunicacdo de dados com
consequéncia perniciosas e agravadas. Nestes casos, além dos ilicitos de acesso nao
autorizado ou de tratamento indevido, houve segundo nivel de agressao a esfera dos
direitos do titular de dados pessoais.

A destruicao ou perda € a acao que gera a inutilizacao ou extravio do dado
pessoal, com a impossibilidade de novo acesso pelo titular, e repercussdes tanto em
relacao a informacao que continha o dado, quando na impossibilidade de sua nova
utilizacao.

A alteracao ou transformacao de dados envolve a modificacao de seu conteudo
original com acréscimo, supressao, ou transformacao dos elementos primitivos podendo
atribuir forma semelhante ou totalmente divergente aquela que havia anteriormente. Em
quaisquer das situacoes havera inautenticidade do dado remanescente, por nao
corresponder a sua forma original e perder o valor como representacao verdadeira de um
elemento da personalidade do titular.

Comunicacao € a disponibilizacao dos dados para quem nao era o legitimado
ao acesso, geralmente pessoa diversa ao criminoso que violou o sigilo anterior, com
notorios danos ao titular ja que o acesso aos seus dados foi compartilhado no minimo por
duas pessoas estranhas.

Em todos os casos se esta diante de dupla violagdo a protecao de dados,
havera um ato inicial de acesso ilegitimo (ja que fora do propdsito que se destinava) ou
tratamento ilicito (vez que nao correspondeu ao comando legal) e o ato secundario com
nova violacao, caracterizada pela destruicao, perda, alteracdo, comunicacao a terceiros,
sequestro dos dados entre outras formas inimaginaveis.

A partir de interpretacao sistematica, incidente de seguranca deve ser

compreendido como a situacao de auséncia, falha, inobservancia ou infracao de medidas

158Disponivel em: https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-
imprensa/noticias/noticias-2019/10570-mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos-
morais-coletivos-apos-vazamento-de-dados . Acesso em 22 abr. 2022.
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https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-2019/10570-mpdft-e-netshoes-firmam-acordo-para-pagamento-de-danos-morais-coletivos-apos-vazamento-de-dados

protetivas, técnica e administrativas exigidas dos agentes de tratamento, que possa
ocasionar ameaca ou lesao a direitos e liberdades dos titulares. Decorre, portanto, de
acodes ou omissoes, culposas ou dolosas, capazes de causar destruicado, perda, alteragao,
comunicacao, difusao ou acesso, nao autorizados, a dados pessoais, bem como qualquer
forma de tratamento inadequado, abusivo ou ilicito. Essa obrigacao legal € amparada pelo
paragrafo Unico do art. 44 que determina a responsabilidade civil pelos danos decorrentes
da inobservancia das medidas de seguranca previstas no art. 46159,

Os danos aos dados pessoais ensejam a responsabilizacdo solidaria dos
operadores de dados, conforme estabelecido na LGPD e em outras leis gerais e especiais.
Essencial compreender os contornos desta responsabilidade solidaria, como se se aponta

no topico a seguir.

3.2. RESPONSABILIDADE SOLIDARIA COMO PROTEGCAO DA VITIMA

A solidariedade é o instituto juridico que estabelece que mais de uma pessoa
€ credor ou devedor de uma obrigacao especifica. Logo, podera haver solidariedade ativa
e solidariedade passiva, consoante for a posicao dos solidarizados.

A Solidariedade ativa é caracterizada quando mais de uma pessoa € credor de
uma mesma obrigacao, podendo quaisquer dos credores cobrar integralmente a prestacao
do devedor. Sua regéncia esta no artigo 267 do Codigo Civil, com redacao equivalente
aquela constante do Codigo de 1916 (art. 898), de inspiracao oitocentista. Esse tipo de
situacao ocorre com frequéncia em conta bancaria conjunta e em contratos que
estabelecam de modo expresso a solidariedade ativa.

A solidariedade passiva ocorre quando mais de um devedor é responsavel pelo
pagamento integral da obrigacao perante o mesmo credor, que podera cobrar entao de

guaisquer devedores, sem que estes aleguem o concursu partes fiunt16o,

159 MODENESI, Pedro. Art. 46. In MARTINS, Guilherme Magalhaes; LONGHI, Jodo Victor Rozatti; FALEIROS
JUNIOR, José Luiz de Moura (Coord). Comentarios a Lei Geral de Protegao de Dados Pessoais. Editora Foco,
2022, pag. 431-445.

160 A regra geral em relacdo as obrigacdes € no sentido de que cada devedor sé esteja obrigado pelo
pagamento de sua cota-parte e, ndo havendo disposicao especifica, a obrigacao se divide em partes iguais
para todos os devedores. A solidariedade inverte tal preceito, ao estabelecer que o credor podera cobrar o
valor de qualquer dos devedores, inclusive envidar seus esforcos em executar aquele que ostente o
patrimonio mais significativo. Cabendo ao devedor que pagou por inteiro o 6nus de cobrar os percentuais
das dividas dos demais devedores.
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O devedor solidario que pagar o débito por inteiro devera apresentar as acoes
individuais em relacao aos demais devedores, cobrando de cada um deles a cota parte
especifica no débito, com o abatimento do montante que cabia a si proprio.

O instituto da solidariedade passiva tem efeito extraordinario, ja que facilita em
muito o recebimento do valor pelo credor original. Dispensa a necessidade de integrar
todos os devedores no polo passivo da demanda. Amplia o nimero de pessoas que estarao
sujeitos ao pagamento. Supera a situacao de um ou mais devedores nao terem patrimoénio
compativel com o montante da divida. Afasta a discussao sobre o percentual de
responsabilidade de cada devedor.

A solidariedade prevista no art. 264 do Codigo Civil € de natureza obrigacional
e ocorrera quando na mesma obrigacao concorrer mais de um credor ou mais de um
devedor, cada um com direito ou obrigado a divida por inteiro. Por sua vez, a
responsabilidade solidaria extrajudicial esta disposta no art. 942 do mesmo Codigo e
determina que sao solidariamente responsaveis com 0s autores 0os coautores e as pessoas
designadas no art. 932161,

Relembre-se que o direito romano apresentava seus preceitos e interpretacoes
juridicas a partir de adagios que possibilitavam a compreensao rapida e satisfativa do
institutos162, Entre estes adagios destaca-se o seguinte “a solidariedade nao se presume,
mas sempre advém da lei ou do contrato”.

Ao firmar um contrato, o credor poderia estar diante de um devedor principal
com baixos recursos e provavel situacao de inadimpléncia. Entao exigiria que o papel fosse
também subscrito por devedor com patrimonio mais robusto, a quem poderia ser cobrada
a divida por inteiro. Dai surgia a solidariedade passiva de natureza contratual.

Importa para o presente estudo a solidariedade passiva decorrente da lei, pois
esta amplia o espectro das pessoas responsaveis pelo pagamento dos danos,

independente de prévia manifestacao volitiva dos devedores.

161 TARTUCE, Flavio. Manual de Direito Civil. Vol. Unico. 9. ed. Rio de Janeiro: Forense, 2019, p. 326/327.
162 O texto conciso é mais claro, mais organizado, mais simples e mais vigoroso. A concisao também esta
ligada a periodos e paragrafos curtos: ao retirar palavras excedentes, o tamanho diminui. (...)O texto conciso
€ mais facil de ler, escrever e revisar. Por nao conter excessos, o texto fica agil e eficiente. O texto conciso
também conduz a um pensamento mais rigoroso. GIDI, Anténio. Redacdo juridica: estilo profissional: forma,
estrutura, coesao e voz. Sao Paulo: Juspodivm, 2022, p. 57.
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A solidariedade passiva de natureza legal advém de normas que estabelecem
protecao especial a alguma relacao juridica, com a consequéncia determinacao de que
mais de um devedor respondera pelo débito.

Tal como ocorre com o0s pais, tutores e curadores em relacédo aos danos
causados pelas pessoas que representam (filhos, tutelados e curatelados), nos termos art.
932 e 942, paragrafo Unico do CC/2002.

De forma semelhante € a previsao do §2° do art. 2° da CLT que estabelece
quando uma empresa constituir grupo industrial, comercial ou de qualquer outra atividade
econOmica serao para efeito de relacdo de empreso solidariamente responsaveis a
empresa principal e cada um das subordinadas63,

0 Cadigo Civil de 1916, no art. 1.518, estabelecia que os bens do responsavel
pela ofensa ou violacao do direito ficariam sujeitos a reparacao do dano. E acrescentava
gue, se tivesse mais de um autor a ofensa, todos responderiam solidariamente. A regra foi
reproduzida no Codigo Civil de 2002, art. 942164,

A regra geral de responsabilidade solidaria passiva esta no artigo 942 do
Cédigo Civil que proclama: os bens do responsavel pela ofensa ou violacao do direito de
outrem ficam sujeitos a reparacao do dano causado; e, se a ofensa tiver mais de um autor,
todos responderao solidariamente pela reparacao6s.

De forma mais enfatica, a solidariedade pela regra legal é a constante do art.
942 do Cddigo Civil, que conclama que todos que participaram efetivamente do ato danoso
sao igualmente responsaveis pelo ressarcimento dos danos e estao sujeitos a
solidariedade passiva por determinacao legal.

A regra é no sentido da solidariedade entre todos os envolvidos com o evento
danoso em casos de coparticipacao para o prejuizo, o que se denomina concausalidade
dos agentes. Na relacao externa, entre a vitima e os agentes violadores, havera

solidariedade66, Cabera a vitima escolher contra quem pretende demandar.

163 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Manual de Direito Civil. Volume Unico. 32. ed. Séo
Paulo: Saraiva, 2019, p. 286

164 PEREIRA, Caio Mario da Silva. Responsabilidade civil (atualizacao de Gustavo Tepedino). 13. ed., - Rio
de Janeiro: Forense, 2022, p. 131 a 139.

165 A disposicao do art. 942 do Codigo Civil de 2002 reproduz o comando do Codigo de 1916, que trazia, em
seu artigo 1518, “os bens do responsavel pela ofensa ou violacao do direito de outros ficam sujeitos a
reparacao do dano causado; e, se tiver mais de um autor a ofensa, todos responderao solidariamente pela
reparacao”, o qual remonta ao Codigo Civil Francés de 1804.

166 TARTUCE, Flavio. Responsabilidade Civil. 3. ed. Rio de Janeiro: Forense, 2021, p. 346/347.
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Nas situacoes regidas pela responsabilidade objetiva, a ideia de “ofensa” ou
ato culposo é substituida pela de causalidade. Assim, de modo semelhante, todos que
tiverem dado causa a um dano responderam de forma solidaria perante a vitima.

A responsabilidade solidaria sera aplicavel quer as hipéteses em que ha
pluralidade de coparticipantes no mesmo e Unico fato gerador do dano, ditas de coautoria
de fato danoso, ou causalidade plural comum, quer aquelas de concurso de fatos de varias
pessoas, em que se fala de causalidades concorrentes, ou complexas1é’. Todas estas
situacoes estarao abarcadas.

Apresentada a génese e 0 regramento da responsabilidade solidaria
estabelecida em lei, com explicacao sobre a hipbtese de solidariedade pela definicao legal

de modo estrito, de se esclarecer as demais situacoes de sua aplicacao.

3.2.1. Solidariedade pela regra da cadeia produtiva

A solidarizacao na responsabilidade civil esta relacionada a varios aspectos
para garantir o efetivo ressarcimento da vitima. A leitura mais simples da regra geral do
art. 942 do Cédigo Civil propoe que todos os agentes que tenham dado causa ao resultado
danoso responderao solidariamente por este dano, sem a possibilidade de discutir perante
a vitima acerca da maior ou menor participacao de cada ofensor.

Quando essa norma € aplicada a um empreendimento com varias atividades e
varios agentes o resultado € o mesmo: todos os integrantes dos diversos ramos do
empreendimento sao igualmente responsaveis solidarios pelo ressarcimento dos danos.

Pense na situacao de vazamento de dados do titular. Uma empresa
controladora que realizou operacao comercial diversa com a vitima (como na venda de
sapatos), a empresa operadora que foi contratada para tratar os dados dos clientes da
controladora, a empresa terceirizada que forneceu o software de captacao dos dados, os
técnicos contratados pela terceirizada que tinham acesso aos dados e executavam as
atividades que eram determinadas para cada tratamento.

Todos estes agentes sao responsaveis solidarios pelos danos advindos da

atividade de tratamento malsucedida, que culminou no vazamento de dados e geracao de

167 Noronha, Fernando. Direito das obrigacées. 4. ed. Sao Paulo : Saraiva, 2013, p. 256.
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ofensa aos direitos do titular. Nao havendo que se perquirir qual elo da cadeia teve a falha
mais significativa, a conduta integrada de todos os agentes é que gerou o ato ilicito.

A regra da responsabilidade solidaria de todos os agentes da cadeia produtiva
decorre do principio geral do non laedere associada a disposicao legal expressa do art.
942 do Cadigo Civil.

A cadeia produtiva contém varios elos, com divisao de tarefas entre muitos
agentes e instituicoes. A ocorréncia de danos € atribuida a todos os integrantes da cadeia
produtiva, com possibilidade de discussao especifica da conduta de cada pessoa apds a
efetiva reparacao da vitima.

Regra geral de solidariedade em relagao a todos os agentes que efetivamente
tenham participado do ato lesivo a vitima, com a possibilidade de acionar apenas um
ofensor, ou todos conjuntamente. Percebe-se incremento na garantia do pagamento a
vitima, em razao de se multiplicarem os patrimonios que poderdo ser constritos para
efetivar-se a indenizacao.

A responsabilidade indireta ou por ato de outrem independe da demonstracao
de culpa e estabelece a solidariedade passiva legal entre todos os envolvidos - aquele que
efetivamente causou o dano e aquele que esta legalmente jungido a responder pelos
danos ocasionados pelo ofensor - na forma estabelecida no paragrafo anico do art. 942
do Coddigo Civill68, Esta norma ja estava positivada no Cédigo Civil de 1916 e foi
reproduzida no Codigo atual.

Independentemente de qual atividade seja efetivamente realizada pelo agente,
posteriormente, aquele que pagou a indenizacao a vitima podera regressar contra o
verdadeiro causador do dano.

Na sequéncia, a solidariedade decorrente dos sistemas protetivos de direito.

3.2.2. Solidariedade pela regra geral de protecao.

O Ordenamento Juridico estabelece regras especiais de protecao para certas
relacoes juridicas sujeitas a maiores riscos, por isso determina comandos de precaucgao e

de conduta mais diligente.

168 TARTUCE, Flavio. O tratamento da responsabilidade objetiva no Codigo Civil e suas repercussoes na
atualidade. In SALOMAO, Luis Felipe. TARTUCE, Flavio. Direito civil didlogos entre a doutrina e a
jurisprudéncia. Sao Paulo: Atlas, 2018, p. 329-354.
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A razao estd na identificacdo de maior quantidade de danos efetivos, em
possivel vulnerabilidade de uma das partes do contrato, na interacao de conhecimentos
multidisciplinares, necessidade de avancgo tecnolégico, entre outras situagcdes a exigir um
olhar especial.

O movimento de constitucionalizacao do Direito Civil guarda intrinseca relacao
com a valorizagao do conceito juridico de dignidade da pessoa humana. O sobreprincipio
da dignidade passou a integrar o sistema juridico de direito privado, com consequente
alteracao de varias de suas bases. O sistema deixa de gravitar ao redor do Codigo Civil e
seus ideais liberais, para rotacionar a Constituicao Federal e seus institutos solidarios. 16

Evidenciou-se em capitulo anterior que o tratamento de dados configura
atividade de risco, promove a permanéncia da vulnerabilidade do titular de dados,
potencializa e efetivamente produz danos a milhdes de pessoas, como nos casos da
Cambridge Analytical’®, Rede de hotéis Marriott171 e julgamento da Lei do Censo pelo
Tribunal Constitucional da Alemanhal72,

Em reforco, a Lei Geral de Protecao de Dados - LGPD estabelece que as
atividades de tratamento de dados pessoais desenvolvidas pelos agentes deverao
observar o principio de prevencao. Ou seja, adotar medidas para prevenir a ocorréncia de
danos em virtude desse tratamento, além do dever de demonstrar e comprovar a
observancia, o cumprimento e a eficacia das normas de protecao dos dados173. Quando
se estda diante da necessidade de protecdo e precaucao de determinado setor, o
ordenamento passara a estabelecer institutos que possam concretizar este ideal de
protecao, com apontamento expresso ou implicito pela adocao das técnicas juridicas mais

eficazes na prevencao ou contengao dos riscos.

169 PAMPLONA FILHO. Rodolfo. Novos danos na responsabilidade civil. danos morais coletivos, danos sociais
ou difusos e danos por perda de uma chance. In SALOMAO, Luis Felipe. TARTUCE, Flavio. Direito civil dialogos
entre a doutrina e a jurisprudéncia. Sao Paulo: Atlas, 2018, p. 417 a 438

170 O episo6dio Cambridge Analytica envolveu o vazamento de dados de cerca de 87 milhdes de pessoas, em
razao de empresa de consultoria e desenvolvimento de estratégias politicas ter coletado dados de usuarios
do Facebook para supostamente utilizar na campanha presidencial dos Estados Unidos no ano de 2016.
SCHREIBER, Anderson. Responsabilidade Civil Na Lei Geral De Protecao De Dados Pessoais. In: MENDES,
Laura; DONEDA, Danilo; SARLET, Ingo Wolfgang et al. (C.) Tratado de Prote¢cdo de Dados Pessoais. Rio de
Janeiro: Forense, 2021, p. 319-338

171 Disponivel em: https://www.cisoadvisor.com.br/grupo-marriott-multado-em-18-milhoes-de-libras-no-
reino-unido/. Acesso em 4 mar 23.

172 BENJAMIN, Antonio Herman V; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de direito do
consumidor. 9. ed. Sao Paulo: Thomson Reuters Brasil, 2021, p. 527.

173 LOBO, Paulo. Direito Civil: Volume 2: Obrigagdes. 10. ed. - Sdo Paulo: Saraivalur, 2022, p. 318-320.
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Entre as ferramentas utilizadas pode se destacar a adogao de responsabilidade
solidaria, como forma de ampliar o espectro de protecao e incluir maior namero de pessoa
no polo que ira realizar o ressarcimento dos danos.

De se destacar sistema de solidariedade especifico constante do Cédigo de
Defesa do Consumidor, que se aplica de forma integral ao tratamento de dados feito em
relacao tipica de consumo, e se aplica de modo parcial ou pulverizado nas demais
situacoes de tratamento de dados pessoais.

3.2.3. A solidariedade no Cédigo de Defesa do Consumidor

O Sistema Protetivo do Codigo de Defesa do Consumidor promoveu notavel
evolucao do direito patrio, ao desenvolver ideias de hipossuficiéncia, protecao a grupo
especifico, reconhecimento de abusos em clausulas contratuais, positivacao da
responsabilidade objetiva, inversao do 6nus da prova, facilitacao de acesso ao consumidor
e responsabilizacao solidaria dos integrantes da cadeia de fornecedores.

Este (ltimo aspecto relaciona-se diretamente ao tema alvo do presente
trabalho: responsabilidade solidaria empresas e pessoas relacionadas a uma cadeia de
producao, com o dever de todos a ressarcir os danos decorrentes da operacao de tal
cadeia.

Nas relagdes de consumo pode-se identificar quatro espécies de solidariedade
passiva: 1) solidariedade decorrente de ato ilicito; 2) solidariedade automatica; 3)
solidariedade automatica condicionada; 4) solidariedade decorrente da Teoria da
Aparéncial4,

Responsabilidade solidaria automatica: constante do art. 18 que preleciona
gue todos os integrantes da cadeia de fornecimento sdo responsaveis pelos danos
decorrentes, sem possibilidade de denunciacao da lide ou de exclusao da atividade na
discussao perante o consumidor. A identificacao do causador especifico do dano somente
sera feita por ocasiao de eventual acao de regresso.

Responsabilidade solidaria automatica condicionada: extraida do art. 13, no
sentido de que o comerciante sera também responsavel solidario, junto com os demais

integrantes da cadeia de fornecedores (industriais, montadores, distribuidores e

174 BESSA, Leonardo Roscoe. Cédigo de Defesa do Consumidor Comentado. 2° Ed. Rio de Janeiro: Forense.
2022, p. 104.
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importadores) em caso de produto sem identificacao do fabricante, mal identificado ou
perecivel.

Responsabilidade solidaria por ato ilicito. Estabelece o art. 7°, paragrafo Gnico,
em redacao evolutiva ao artigo 942 do Cédigo Civil, que havendo mais de um autor do ato
ilicito, todos responderao solidariamente pelos danos. Neste caso, nao se exige a presenca
de cadeia de interacao entre fornecedores, bastando relacoes ténues entre mais de um
ofensor, mas que a interacao das condutas levou a producao do resultado maléfico.

Responsabilidade solidaria pela teoria da aparéncia. Em homenagem a boa-fé
objetiva e ao principio da confianca, a situacao fatica que gera aparéncia que o contratante
ou intermediario facam parte de uma cadeia maior de fornecedores, e tais fornecedores
nao promovem o0s atos necessarios para afastar tal aparéncia, faz gerar o dever dos
referidos fornecedores em ressarcir os danos17,

A LGPD guarda estrita relacao com o Cédigo de Defesa do Consumidor, ambos
diplomas com vocacao protetiva de determinado grupo vulneravel e com indicacao de
principios, normas e diretrizes para conformar o modo licito de realizar determinada
atividade essencial. Repete-se que nos tratamentos de dados em relacao tipica de
consumo sera aplicado o CDC em sua integralidade.

Por seu turno, no tratamento de dados fora da relacao de consumo havera a
atuacao autdbnoma da LGPD, com seus institutos densos, sua principiologia especifica e,
ainda, os ventos influentes do microssistema de protecao do CDC.

Assim, no tratamento de dados que nao configurar relacao de consumo havera
incidéncia das hipoteses especificas de solidariedade discutidas na presente pesquisa.
Por seu turno, quando o tratamento envolver relacao de consumo, além das hipdteses
especificas indicadas acima, também havera ensejo de aplicacdo das demais
modalidades de solidarizacado de responsabilidade de fornecedores estabelecidas no
sistema do CDC.

A seguir instituto tipico do CDC - teoria da aparéncia - mas que também se

aplica ao tratamento de dados que nao esteja em uma relacao de consumo.

175 A Teoria da Aparéncia, que significa, em termos praticos, a solidariedade entre fornecedores tanto em
relacao as obrigacoes principais decorrentes do contrato de consumo, como eventual obrigacao sucessiva,
decorrente de descumprimento da obrigacao originaria (responsabilidade civil) (BESSA, Leonardo Roscoe.
Codigo de Defesa do Consumidor Comentado. 22 Ed. Rio de Janeiro: Forense. 2022, p. 107)
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3.2.4. Solidariedade pela teoria da aparéncia

A solidariedade pode estender para além da cadeia produtiva formalmente
concebida. Muitas vezes, o contratante € apresentado a uma empresa que em tudo
aparenta fazer parte de um grupo ou cadeia produtiva maior. Ainda, pode este contratante
negociar com pessoa que fazia parecer ser efetivo preposto da instituicao de prestigio.

Ao depois, ao exame meticuloso da documentacao, percebe-se que a aparéncia
e o cenario criado voluntariamente nao correspondem as relacoes formais entre a
empresa e a cadeia produtiva ou entre o suposto preposto e a instituicao de prestigio.

Para estes casos, a construcao jurisprudencial, doutrinaria e legislativa
incipiente concebeu o instituto da teoria da aparéncia, segundo qual a situacao que gere
ao contratante a conviccao de estar negociando com empresa de cadeia produtiva maior
ou com seu preposto faz surgir a responsabilidade da mencionada cadeia produtiva em
cumprir os contratos e obrigacoes contraidos pela empresa fantoche.

A criacao da situacao aparente somente é feita em razao da postura omissiva
e imprudente do grupo de empresas ou da instituicdo consagrada que possibilita a
empresa menor e ao agente privado conceberem aspecto visual (utilizacao de camisas,
cartoes de visitas), localizacao (dentro dos espacos da empresa maior) ou identidade de
nomenclatura (utilizacao de mesmo nome fantasia ou a servico associado), sem qualquer
repreensao.

Neste sentido: a empresa que permite a utilizacao da sua logomarca, de seu
endereco, instalacoes e telefones, fazendo crer, através da publicidade e da pratica
comercial, que era a responsavel pelo empreendimento consorcial, € parte passiva
legitima para responder pela acao indenizatéria proposta pelo consorciado fundamentada
nesses fatos176,

A teoria da aparéncia faz surgir ao grupo de empresas o dever de reparar 0s
danos ocasionados pela empresa meramente aparente, pois ao contratante tudo parecia
crer realizar a operacao com integrante do grupo.

Apresentados os fundamentos e modalidades gerais, passa-se a discorrer
especificamente sobre o objeto maior de pesquisa do presente trabalho, a
responsabilidade solidariedade dos agentes de tratamento da LGPD em suas formas

explicitas e implicitas.

176 Recurso Especial - REsp 113.012/MG, Relator Min. Ruy Rosado de Aguiar, j. 18.03.1997.
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3.3. RESPONSABILIDADE SOLIDARIA NA LGPD

A LGPD tem capitulo proprio para o instituto da responsabilidade solidaria em
razao de o tratamento de dados, como dito alhures, contemplar titulares em situacao de
permanente vulnerabilidade e exigir adocao de sistemas protetivos com énfase na
precaucgao, seguranca e responsabilizagao. Ao modo que se caracteriza como atividade de
risco, &€ executada e organizada em cadeia (com diversidade de funcdes e agentes) e
envolve ferramental especifico para concretizar sua vocacao, como o privacy by design e
a compliance.

Ainspiracao primaria adveio da regra geral do art. 942 do Cédigo Civil de 2002,
que corporifica a solidariedade de base legal, ao estabelecer a responsabilidade de todos
0s agentes que participaram da causacao do dano, de forma solidaria.

Também se contempla hipotese de solidariedade pela regra legal no artigo 7°,
paragrafo Unicol77 do Codigo de Defesa do Consumidor, a reger as relacoes especificas de
consumo, que influenciou a prépria redacao da LGPD.

A norma do CDC inicialmente aplicava-se apenas as relacoes de consumo, com
o tempo, passa a inspirar novas legislacoes e novas interpretacdes doutrinarias e
jurisprudenciais no sentido de que todos os agentes integrados a uma cadeia de producgao
sao solidariamente responsaveis pelos danos causados naquela rede, sem perscrutar qual
seria o efetivo causador do dano.

O regramento sobre tratamento de dados recebe a influéncia das normas
gerais, das normas protetivas de consumo, das construcoes de tratados internacionais e

passa a conceber sistema protetivo proprio.

177 Lei 8078/1990. Art. 7°(...)Paragrafo (nico. Tendo mais de um autor a ofensa, todos responderao
solidariamente pela reparacao dos danos previstos nas normas de consumo.

Art. 18. Os fornecedores de produtos de consumo duraveis ou nao duraveis respondem solidariamente pelos
vicios de qualidade ou quantidade que os tornem impréprios ou inadequados ao consumo a que se destinam
ou Ihes diminuam o valor, assim como por aqueles decorrentes da disparidade, com a indicagoes constantes
do recipiente, da embalagem, rotulagem ou mensagem publicitaria, respeitadas as variagdes decorrentes
de sua natureza, podendo o consumidor exigir a substituicdo das partes viciadas.
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A LGPD, recebendo a influéncia do RGPD178, disciplina de modo expresso duas
situacoes em que havera solidariedade entre os operadores e os controladores para
ressarcir os danos decorrentes do tratamento ilicitos de dados ou incidentes de seguranca.

Calha a citacao do texto legislativo no corpo da dissertacao, ante seu exame

devotado no trabalho:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacao a legislacao de protecao de dados pessoais, é
obrigado a repara-lo.

§ 1° Afim de assegurar a efetiva indenizagao ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacoes da legislacao de protecao de dados ou quando
nao tiver seguido as instrucoes licitas do controlador, hipotese em que o operador
equipara-se ao controlador, salvo nos casos de exclusao previstos no art. 43
desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos

casos de exclusao previstos no art. 43 desta Lei.

Em razao de existir um emaranhado de agentes na complexa rede de tomada
de decisOes e execucodes no tratamento de dados, houve a determinacao da solidarizacao
de todos envolvidos nesta atividade179. No plano interno de relacao entre os codevedores
solidarios, se o controlador comprovar que o0 operador nao seguiu suas instrucoes, podera
este primeiro, em acao autbnoma posterior a sua condenacao, reaver o prejuizo em

regresso contra o segundo18o,

178 DONEDA, Danilo. O direito fundamental a protecao de dados pessoais. In MARTINS, Guilherme Magalhaes
LONGHI, Joao Victor Rozatti (Coord.). Direito digital: direito privado e internet. 4. Ed. Indaiatuba: Foco, 2021,
p. 33-49.

179 MARTINS, Guilherme Magalhaes. FALEIROS José Luiz. Compliance digital e responsabilidade na Lei Geral
de Protecao de Dados. In MARTINS, Guilherme Magalhaes. ROSENVALD, Nelson. (coord). Responsabilidade
civil e Novas tecnologias. Indaiatuba, SP: Foco. 2020, p. 263-297.

180 | IMA, Cintia Rosa Pereira de; MORAES, Emanuele Pezati Franco de; PEROLI, Kelvin. O necessario dialogo
entre o Marco Civil da Interne e a Lei Geral de Protecao de Dados para a coeréncia do sistema de
responsabilidade civil. In: In  MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson (Coord.).
Responsabilidade Civil e Novas Tecnologias. Foco: Indaiatuba. 2020, P. 145-161.
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Nos termos literais do art. 42, havera solidariedade do operador em relagao
aos controladores, quando aquele descumprir a lei ou descumprir as ordens licitas destes
Gltimos. Ainda, havera solidariedade entre os controladores que estiverem diretamente
envolvidos no tratamento que gerou dano.

Ocorre que o sistema de protecdo de dados pessoais contempla outras
hipoteses de responsabilidade solidaria dos agentes de tratamento, em concretizacao das
regras e principios regentes, mormente da prevencao, da seguranca e da
responsabilizacao. O tratamento de dados configura atividade de risco, exercida em cadeia
com divisao de funcoes e multiplicidade de membros, a exigir o compartilhamento da
responsabilidade entre todos integrantes.

Logo, o ordenamento juridico, capitaneado pela Constituicao Federal, integrado
pelo necessario dialogo de fontes - em que a LGPD é complementada e reconstruida pelo
Cadigo Civil, CDC, Marco Civil da Internet e Lei do Cadastro Positivo - promove a redefinicao
da protecao aos dados pessoais, a partir de institutos como a responsabilidade solidaria,
com vista a garantir a efetiva indenizacao.

Inicia-se com a reenquadramento da responsabilidade dos controladores.

3.4. RESPONSABILIDADE SOLIDARIA DOS CONTROLADORES

O responsavel principal pelos danos decorrentes do tratamento de dados € o
controlador que determinou a sua realizagao. Neste aspecto, aplica-se a horma milenar da
responsabilidade civil no sentido de que aquele que causou o dano a outrem € obrigado a
ressarcir.

A responsabilidade do controlador advém do adagio non laedere, das
definicoes gerais sobre responsabilizacao e do dever imediato de ressarcimento, que
envolve o0 agente cuja conduta ativa ou passiva promoveu dano ao titular.

Logo, o controlador tem responsabilidade direta e legal pelos danos
ocasionados por conduta ilicita propria, nos termos do art. 942 do CC, retrocitado.

Ressalta-se que o controlador € o agente que promove as decisoes relativas ao
tratamento de dados, é a pessoa natural ou empresa que determina a coleta de dados, a
indicacao do propésito que sera feita a interacao de informacgdes, que determina a

dispersao ou armazenamento, que contrata empresas com conhecimento técnico

107



(operadores) para efetuar os tratamentos complexos. Assim, evidente, que os danos e
riscos atribuidos a tal conduta deverao ser carreados ao controlador.

Além da responsabilidade direta e principal do controlador que determinou a
realizacao do tratamento de dados e promoveu a conduta ilicita, outras situacoes ha de

responsabilizacao do controlador, como se vera a seguir.

3.4.1. Solidariedade pela cadeia produtiva

Os controladores geralmente atuam em cadeia, pela qual ha divisao de funcoes
ou atribuicoes entre varias pessoas ou empresas, todas destinadas a promoverem
decisdes em relacao ao tratamento de dados dos titulares.

Exemplifica-se com a loja de calcados, que esta em cadeia com a fabricante
dos sapatos, com a empresa de logistica e transportes, com a instituicao que cuida do
marketing e com o banco coligado que recebe os pagamentos e possibilita a realizacao de
compras a prazo. Ha multiplicidade de controladores ligados em cadeia que determina
coleta, classificacao, processamento, distribuicao, acesso e avaliacao de dados.

Dai resulta as primeiras normas sobre a solidariedade em matéria de protecao
de dados, ao incluir como solidarios todos os controladores que estejam relacionados a
uma mesma cadeia de atividades.

Havera concorréncia ou concurso de causas - existéncia de concausas - sempre
que mais de uma conduta possa ser considerada como elemento que contribuiu para a
geracao do dano. A concausa € uma condicao que concorre para a producao do dano junto
com a conduta inicialmente imputada, modificando o curso normal do processo causal.
Na lei brasileira a identificacdo do resultado especifico da concausa somente é
fundamental na acao regressival8l. Pois na acao da vitima contra os agentes, todos estes
Ultimos serao solidariamente responsaveis pela indenizagao.

O Codigo Civil indica que todos aqueles que contribuiram de qualquer forma
para o resultado danoso responderao perante a vitima pela integralidade do dano, com
possibilidade de regresso em relagao ao verdadeiro causador, ou regresso em proporgcao

ao nivel da falha perpetrada por cada agente ofensor.

181 FARIAS, Cristiano Chaves; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito Civil:
responsabilidade Civil. 5° Ed. Salvador: Jus Podivum, 2018, p. 409/411.
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De modo semelhante, a responsabilidade solidaria dos controladores decorre
de o fato de estarem em uma mesma cadeia produtiva cujo desiderato é o tratamento de
dados.

A cadeia produtiva contém varios elos, com divisao de tarefas entre muitos
agentes e instituicoes. A ocorréncia de danos é atribuida a todos os integrantes da cadeia
produtiva, com possibilidade de discussao especifica da conduta de cada pessoa apds a
efetiva reparacao da vitima.

O texto da LGPD ja aponta a responsabilidade solidaria pela relacdo em cadeia
de controladores. Mas deve ser interpretado consoante o sistema protetivo de dados. Isto
porque o art. 42, §1°, Il, determina que todos os controladores que estiverem diretamente
envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente pela reparacao ao titular.

A compreensao do ‘diretamente envolvido’ na sistematica da protecao de
dados faz-se no sentido que basta a empresa estar integrada a cadeia que realizou o
tratamento. Nao ha aqui abertura para discutir que o tratamento ndao ocorreu nos
circunscritos limites de sua atividade especifica, ja que o resultado do processamento dos
dados beneficiaria a todos os controladores de forma indistinta e, por isso, todos os
integrantes serao solidariamente responsaveis pela indenizacao.

A responsabilizacao solidaria dos controladores é essencial ao sistema de
reparagao de danos. Relembre-se que frequentemente o tratamento de dados envolve
mais de um controlador, e nao se pode impor ao titular de dados perscrutar quem foi o
agente especifico que produziu o dano82, mormente quando se contempla rede extensas
de agentes.

A exclusao de responsabilidade de controlador somente ocorre quando restar
demonstrar alguma das hipoteses isentivas estabelecidas em lei a partir de exame que
compreenda a complexidade do sistema protetivo de dados.

Prossegue para a Solidariedade pelo risco da atividade.

3.4.2. Em razéo do risco da atividade de tratamento de dados.

182 BRUNO, Marcos Gomes da Silva. Capitulo VI Dos agentes de tratamento de dado. Coor MALDONADO,
Viviane. BLUM, Renato. LGPD: Lei Geral de Protecdo de Dados comentada. 2. ed. Sdo Paulo: Thomson
Reuters Brasil, 2020, p36-363.
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Restou constatado que o tratamento de dados € atividade de risco, sujeita a
técnicas juridicas com o fito de evitar os danos, equalizar em parte a situacao de
vulnerabilidade de um dos polos, concretizar praticas preventivas, e reforcar o dever de os
agentes de tratamento buscar instrumentos seguros para o exercicio do empreendimento.
Disto resulta adocao de instrumentos juridicos especiais tal como a teoria objetiva, a
facilitacao do acesso a justica e o incremento da responsabilidade solidarias dos agentes.

Logo, adocao de responsabilidade solidaria representa solucao adequada a
ampliar o espectro de protecao e incluir maior nimero de pessoa no polo que ira realizar
0 ressarcimento efetivo dos danos.

Pense em tantas vezes em que os controladores se valem das boas praticas
de seguranca em tratamento de dados, contrata empresa com expertise, mas a redacao
do termo de consentimento é truncada e a manifestacao da vontade do titular nao é
colhida da forma correta, resultando em tratamento ilicito. Ou mesmo quando hackers
invadem o sistema, burlam as camadas iniciais de protecao eletronica e promovem o
vazamento de dados dos titulares.

Ressalte-se que também os riscos da atividade de tratamento de dados que
ocorram nas tarefas de operacao, como perdas de dados por falhas no sistema eletrénico,
invasao cibernética por spywares e malwares, acesso a senhas e informacoes
confidenciais por meio de phishing, por falhas de atuacao dos operadores, serao
atribuiveis a responsabilidade dos controladores.

Exemplifica-se com caso apreciado pelo Tribunal de Justica de Sao Paulo
(Apelacao n° 10168440320208260068), em que municipio (controlador) foi condenado
ao pagamento de indenizacao, em razao de falhas no sistema de seguranca e protecao de
dados, em que, sem a necessidade de utilizacao de senhas, terceiros (nao servidores
publicos) tiveram acesso a prontuario médico da vitima, tomaram conhecimento que esta
era portador de doenca grave e divulgaram a informacao, com consequente producao de
danos morais ante a violacao a protecao aos dados e a ofensa aos direitos da
personalidade183,

Esta-se diante de tratamento ilicito de dados que poderia ter sido evitado,
acaso o controlador detivesse conjunto operacional e técnico mais qualificado, ou

assegurasse que os operadores detivessem sistemas de seguranca mais robustos, mesmo

183TJSP. Apelacao civel de n° 10168440320208260068. 52 Camara de Direito Publico do TJSP.
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gue nao expressamente exigidas na regulacao minima. Do tratamento aparentemente
licito decorreu dano ilicito e injusto ao titular de dado.

Ressalte-se que o dano decorreu do risco proprio da atividade, com o
descumprimento das exigéncias legais no sentido de o operador e o controlador garantir
sistema seguro para o tratamento de dados, mas ocorreu ilicito em razao de atos que
deveriam ser repelidos pelo controlador.

Ora, a responsabilidade civil evoluiu, de modo a ser vista com técnica de
administracao justa (e nao apenas eficiente) dos danos produzidos em sociedade. Em
ambiente de proliferacao de danos anénimos ou casuais, mais justo parece ser a diluicao
destes danos por toda a sociedade, ou ao menos, por um grupo de agentes
potencialmente lesivos, do que atribuir exclusivamente a um culpado ou causador de
forma praticamente aleat6rial84. Pela forma da solidarizacao, os custos dos acidentes sao
diluidos sem impactar no desenvolvimento de novas atividades.

A responsabilidade solidaria do controlador em tais casos extrai-se também da
integracao do texto do artigo 42, §°1, |, da LGPD, com o art. 6°, VII185 (dever de seguranca),
ja que nao houve o cumprimento da norma de seguranca que exige a protecao dos direitos
da vitima todas as vezes que nao se estiver diante de uma das situacoes isentivas de

responsabilidade estabelecidas no art. 43 da mesma Lei.

3.4.3. Pela teoria da aparéncia

Também havera ensejo de aplicar a responsabilidade solidaria aos
controladores reais em situagoes que empresas controladoras nao integrantes da cadeia
produtiva aparentarem estar em tal cadeia, a partir de condutas, elementos visuais e
circunstancias que tragam aos titulares a perfeita ideia de que também essa Ultima
empresa componha o grupo. O que faz surgir a responsabilidade solidaria com base na
teoria da aparéncia.

Pense na situacao em que empresa A, apos adquirir ilicitamente os dados que

constavam no banco de dados administrados pela empresa B, faz contatos com os

184 SCHEREIBER, Anderson. Novos paradigmas responsabilidade civil: da erosao dos filtros a diluicdo dos
danos.2 ed. Sao Paulo: Atlas, 2009. P. 215.

185 ei n° 13.709/2018: Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fé e
os seguintes principios (...) VIl - seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicac¢ao ou difusao.

111



contratantes da empresa B e apresenta situacao em que tudo aparenta estar a referida
empresa A integrada ao grupo da empresa B.

A seguir, tal empresa A se vale da situacao e promove danos patrimoniais ou
extrapatrimoniais aos referidos contratantes da empresa B.

Ha aqui danos decorrentes da violacao dos dados pessoais que atingiram a
terceiros (contratantes da empresa B) em situacao que a tudo transparecia ser tratamento
de dados por integrante do grupo da empresa B.

A criacao da situacao aparente somente foi efetiva em razao da postura
omissiva e imprudente da Empresa B, que possibilitou ao controlador nao-integrante
(Empresa A) expor posicao que aparentemente indicava pertencer ao mesmo grupo. Em
consequéncia, a Empresa B sera solidariamente responsavel a custear os danos.

No caso, a protecao dos titulares de dados se faz pela compreensao da teoria
da aparéncia em matéria de responsabilizacao do sistema de protecao de dados, como se
extrai de principios da prevencao, seguranca e responsabilizacao com redacao expressa

na LGPD.

Segue modalidade que decorre de regra geral de direito, a solidariedade por

ato do preposto.

3.4.4. Em decorréncia de atos do preposto

Os atos realizados pelos operadores também serdao carreados a
responsabilidade dos controladores, pois sao estes Ultimos que determinam os
tratamentos a serem realizados e que promovem a contracao dos operadores que irao
efetiva-los.

Neste aspecto, os operadores atuam como prepostos dos controladores, e 0s
atos dagueles primeiros serao de responsabilidade destes segundos. Assim, a cada vez
qgue houver falha do operador, podera ser acionado o controlador para responder.

A definicao de solidariedade legal € feita com base em causa juridica relevante.
A lei impboe a responsabilidade passiva solidaria como resultado necessario do
comportamento infringente de seus preceitos. A causa pode estar ligada a vinculos juridico
pretérito, como na relacao entre pais e filhos, patrdao e empregado. Pode ainda estar

relacionado a coparticipacao no ilicito, na forma do art. 942 do Cédigo Civil. Como assinala
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Mezger, o principio da causalidade que delimita a zona de toda a responsabilidade186. Dai
se extrai que a solidariedade pela conduta do preposto dispensa qualquer outro exame
acerca da conduta do agente contratante.

Os atos do operador sao atribuiveis ao controlador. Este ultimo respondera
perante o titular de dados, em relacao aos danos ocasionados, e perante a Autoridade
Nacional de Protecao de Dados, pelo descumprimento das normas de tratamento.

Observa-se, com consternacao, que o legislador nem mesmo indicou a
responsabilidade solidaria do controlador em face do ato do operador que transgrediu a
lei ou descumpriu as ordens licitas do préprio controlador. A exigir que o intérprete retire
tal consequéncia légica da relacao de preposto, disposta no art. 932, Ill, do Codigo Civil
integrada aos incisos | e |, do art 42 da LGPD.

A LGPD ja poderia indicar de modo expresso a responsabilidade do controlador
pelos atos ilicitos ou licitos com consequéncias ilicitas perpetrados pelo operador, em
razao de sua relacao de interligacao.

O texto laconico da Lei de Protecao de Dados da ensejo a discussoes
doutrinarias e interpretacoes casuisticas, excluindo da referida Lei a pretensa
dinamicidade e praticidade.

De se lembrar, no julgamento paradigmatico da ADI 6.387, houve a
preocupacao da Corte em como seria feito o resguardo dos dados pessoais, ja que a novel
lei iria reger a responsabilizacao dos agentes por eventuais danos ainda nao estava
vigentel87 e possuia redacao muito contida.

O problema maior € se a aplicacao da lei for feita de modo literal, descurando
de um sistema maior protetivo de dados, amparado em principios e regras que devem
buscar a efetiva prevencao ou reparacao eficaz quando os danos - de ordem patrimonial,
moral, individual ou coletiva - ocorreram.

Essencial que haja comandos objetivos e claros a identificar os contornos da

responsabilidade civil em matéria de tratamento de dados, especialmente em relagao a

186 Cavalieri Filho, Sergio. Programa de responsabilidade civil. 15. ed. Barueri-SP: Atlas, 2021, p. 101 a 105.
187 O seguinte trecho do voto representava preocupacao com a forma de aplicacdo da Lei 13.709/2018 e
como o sistema protetivo seria construido: “Nao bastasse, a auséncia de garantias de tratamento adequado
e seguro dos dados compartilhados parece-me agravada pela circunstancia de que, embora aprovada, ainda
nao esta em vigor a Lei Geral de Protecao de Dados Pessoais (Lei n® 13.709/2018), definidora dos critérios
para a responsabilizacao dos agentes por eventuais danos ocorridos em virtude do tratamento de dados
pessoais. STF. Acao Direta de Inconstitucionalidade n° 6387. Disponivel em
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629. Acesso em 4 fev.
2023.
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cognominada responsabilidade objetiva e a responsabilidade solidaria de agentes de
tratamento.

Desta forma, mister que a doutrina aponte as bases da responsabilidade
solidaria em relacao ao tratamento de dados, liste as situacoes Obvias contidas
expressamente na lei e também aquelas outras situacdoes obvias, mas que, sem
fundamento adequado, foram omitidas pelo legislador.

O sistema protetivo de dados contempla hipoteses de responsabilidade
solidaria, com respaldo em principios e construcoes legislativas e juridicas, a partir de
critérios objetivos e seguros, que transbordam as formas literais do art. 42 da LGPD.

Portanto, o instituto da responsabilidade solidaria aplica-se aos controladores
em suas inumeras vertentes, com o fito de materializar principios caros ao sistema
protetivo de dados, mormente da prevencao, da seguranca e da responsabilizacao, com
ensejo a adocao das regras de expansao do polo passivo da obrigacao secundaria, isto €,
solidariedade pela definicao legal, por cadeia de producao, por atividade de risco e pela
teoria da aparéncia, bem como a regra comum de responsabilidade pelo ato do preposto.

Passa-se ao exame das situacoes em que ha solidariedade do operador.

3.5. RESPONSABILIDADE SOLIDARIA DOS OPERADORES EM CONJUNTO COM
CONTROLADORES

Os operadores sao as pessoas, naturais ou juridica, que realizam o tratamento
de dados no plano operacional ou técnico. Detém conhecimento de informatica e de
tecnologia para promoverem classificacao, acesso, distribuicao, processamento e outras
formas de operacao funcional com os dados.

Como entes autbnomos, os operadores respondem pelos danos que gerarem,
em razao de operacoes ilicitas ou mesmo das operacgoes licitas que produziram falhas
violadoras dos direitos dos titulares.

Porém, os titulares podem escolher acionar apenas os controladores, em razao
de estes terem contratado ou admitido os operadores. Caso em que estes Ultimos
responderao perante os controladores em acao regressiva.

O modelo europeu utilizou o termo subcontratante como o agente contratado
pelo mandatario para realizar alguma atividade no tratamento de dados. O subcontratante
esta obrigado a atuar sempre no melhor interesse do beneficiario da relagdo - o
responsavel pelo tratamento. Apesar de no texto do RGPD nao constar as expressoes

“conjunta e solidaria”, deduz ser manifesta a intencao da norma, tanto em interpretacao
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literal como de uma interpretacao teleologica. O preceito permite que um sujeito que tenha
sido lesado por varios responsaveis ou subcontratantes, no ambito do mesmo tratamento,
responsabilize apenas um dos agentes18s,

Pela LGPD havera responsabilidade solidaria do operador em conjunto com o
controlador de dados em caso de descumprir as obrigacoes da legislacao de protecao de
dados ou quando nao tiver seguido as instrugoes licitas do controlador.

Em razao da solidariedade entre agentes, o titular dos dados pode exigir a
indenizacao de um ou de todos os devedores. Em caso de pagamento parcial, todos
continuam solidarios pelo valor remanescentes, Essa técnica tem o iniludivel propoésito
de garantir a restituicao do patrimdnio da vitima.

Evidencia-se que o legislador foi extremamente omissivo e lacdnico na
regulamentagao da responsabilidade civil, deixando de manifestar-se de modo expresso
sobre outras hipoteses de solidariedade, a exigir o trabalho da doutrina e jurisprudéncia
na afirmacao de preceitos ja consagrados no tema do tratamento de dados e de protecao
a contratantes vulneraveis.

A positivacao de que a solidariedade dos controladores abrange aqueles
diretamente envolvidos no tratamento que geraram danos nao envolve avanco legislativo
ou redefinicao de conceitos, ja que desde o Codigo Civil de 1916, em seu artigo 1660, os
agentes envolvidos diretamente no ilicito sao solidariamente vinculados ao pagamento da
indenizacao.

A norma legal nao deveria indicar o termo “diretamente envolvido”, pois a
responsabilidade civil decorrente do sistema protetivo de dados abrange toda a cadeia de
integrantes da atividade de tratamento. Por isso, os agentes indiretamente envolvidos pelo
simples fato de pertencer a cadeia produtiva também serao igualmente solidarios na
reparacao dos danos.

A relacao entre controladores indiretamente ligados ao fato ja poderia constar
da LGPD, em razao de seu sistema protetivo e dos expressos principios da seguranca,

transparéncia e prevencao, contidos no art. 6° da Lei.

188 CORDEIRO, A. Barreto Menezes. Repercussdes do RGPD sobre a responsabilidade civil. In FRAZAO, Ana.
TEPEDINO, Gustavo. OLIVA, Milena Donato (Coord). A Lei Geral de Protecdo de Dados Pessoais e suas
repercussées no Direito Brasileiro - Sao Paulo: Thomson Reuters, 2019, p. 407-415.

189 EHRHARDT JUNIOR, Marcos. Artigo 42 da LGPD. In MARTINS, Guilherme Magalhaes; LONGHI, Jodo Victor
Rozatti; FALEIROS JUNIOR, José Luiz de Moura (Coord). Comentarios & Lei Geral de Protecdo de Dados
Pessoais. Editora Foco, 2022, pag. 396/400.
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O legislador deixou de apresentar a regulacao sobre situacao recorrente no
tema de tratamento de dados, a atividade em rede, ja que o dito tratamento realizado por
varias empresas, com divisdo de tarefa e a quase impossibilidade material de a vitima
identificar precisamente qual a atividade desempenhada por cada empresa.

Também nao houve indicacao expressa em relacao a atividade de risco e a
necessaria responsabilidade objetiva (ja discutida em item préprio), cuja caracterizacao
no sistema protetivo de dados é evidente, deste modo, deixou de referir-se a solidariedade
que decorre do mero risco da atividade, que precisou ser tratada no presente trabalho.

De igual modo, a teoria da aparéncia advém como situacao inerente a atividade
de risco desempenhada no sistema protetivo de dados, da influéncia do Codigo de Defesa
do Consumidor para inspirar indiretamente a LGPD nos tratamentos que nao sejam
relacdbes de consumo, e da permanéncia da vulnerabilidade do titular de dados e dos
danos graves ocorridos em tal empreendimento com violacao a direitos de milhares de
vitimas, tal como caso do Cambridge Analytica e da rede de hoteis Mariott.

Assim, além das duas situacoes expressas do art. 42, §1°, |, e da propria
responsabilidade solidaria geral em decorréncia da lei, consoante art. 942 do Cédigo Civil,
ha outras em que os operadores responderao solidariamente pela reparacao dos danos.

Como se vera a seguir.

3.5.1. Descumprir as obrigacOes da legislacdo de protecéo de dados

As normas e obrigacoes da legislacao de protecao de dados estao dispersas
em varios documentos, como na LGPD e em legislacdes que estabelecem dialogo da fonte,
como a definicao dos direitos fundamentais na Constituicdo Federal, a protecao aos
direitos da personalidade e as definicdes sobre ato ilicito do Cédigo Civil, 0 microssistema
protetivo do Codigo de Defesa do Consumidor, as novas leis sobre internet e bancos de
dados, advindas com a Lei do Marco Civil da Internet e Lei do cadastro Positivo.

Muitos sao os decretos e regulamentos administrativos estabelecidos pela
propria Uniao Federal e por agéncias reguladoras como o Decreto 9637/2018 (Politica
Nacional da Seguranca da Informacao-PNSI), Norma ABNT NBR ISO/IEC 27002, Decreto
8771/2016 (regulamenta o Marco Civil da Internet), Resolucao BACEN 4.658/2018

(seguranca cibernética). Ainda ha diversos Programa de autoregulamentacao e
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compliance adotados pelos agentes de tratamento, e normas internacionais de seguranca
cibernética e de boas praticas.

O operador deve ter conhecimento sobre as normas publicas e privadas
relativas ao tratamento de dados, para realizar sua atividade em conformidade ao padrao
legal e legitimo. Conhecer as normas postas e ja se preparar para 0s normativos que
estejam em vias de serem aprovadosi®0. O desvio em relacao a legislacao resultara no
dever de reparar 0s danos ocasionados.

A violacao da norma pelo operador gera a responsabilidade propria bem como
a responsabilidade solidaria do operador com o controlador de dados que o contratou, tal
determinacao aumenta o espectro de protecao a vitima e majora as perspectivas de
recebimento da indenizacao correspondente.

A responsabilidade dos agentes de tratamento decorre do tratamento irregular
dos dados pessoais do qual resulte o dano. Cabera a demonstracao apenas do nexo causal
e do dano, sem qualquer necessidade de constatacao de dolo ou culpa. O legislador faz
ainda outro avanco ao dispor expressamente sobre a possibilidade de inversao do 6nus
da proval®,No modelo brasileiro nem seria necessario tal previsao, ja que o proprio CPC
admite a inversao da prova.

Relembre-se que o sistema de protecao de dados congrega varios principios,
como da seguranca, da prevencao, da responsabilizacao, da transparéncia, e indica
ferramentas inovadoras para que 0s operadores compreendam e previnam ilicitudes e
danos, sendo essencial implementarem as tecnologias do privacy by design e as técnicas
gerenciais do compliance.

Nao é dado ao operador alegar desconhecimento da norma protetiva ou
auséncia de incorporacao de tecnologia de ampla utilizagdo. Violacoes efetivas das
normas de protecao de dados e do sistema de seguranca tecnoldgico com geracao de
danos configura ato ilicito do operador, que descumpre as justas expectativas dos

titulares. Em consequéncia, havera o dever de responsabilizacdo dos proprios operadores,

190 Analise da Autoridade Nacional de Protecdo de Dados em relacdo ao Projeto de Lein®°2 6 30/ 2 0 que
prevé a futura regulamentacao da entidade supervisora autbnoma. Sugere-se que sejam atribuidas a ANPD
as competéncias pertinentes a regulamentacao, fiscalizacao e aplicacdo de sancoes relativas aos
dispositivos que estabelecem regras sobre protecao de dados pessoais, com a prevaléncia das
competéncias da ANPD, nesta area, em face da “entidade supervisora autdbnoma”. Disponivel em
https://www.gov.br/anpd/pt-br/assuntos/noticias/AnlisepreliminardoProjetodeLein2630.pdf. Acesso em
07.06.23.

191 Miragem, Bruno. Direito civil: responsabilidade civil. 2. ed. Rio de Janeiro: Forense, 2021, p. 495 a 496.
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bem como o dever de responsabilizacdo solidaria dos controladores que os tenham
contratados para realizar o tratamento.

Passa-se a outra situagao de responsabilidade decorrente do sistema protetivo.

3.5.2. Solidariedade por risco proprio da atividade

Ha casos em que os operadores seguem as normas legais, administrativas e
privadas (autoregulacao) acerca do tratamento de dados, bem como se valem de
tecnologia usual, e ainda assim, nao evitam os danos aos dados pessoais decorrentes dos
proprios riscos da atividade. Também nestes casos devera haver a responsabilizacao do
operador.

Como abordado, o artigo 42 da LGPD é o dispositivo principal da
responsabilidade civil e aponta por situagdbes em que houve conduta especifica dos
agentes de tratamento na perpetracao do dano.

Por sua vez, o artigo 44 e seu paragrafo Gnico determinam a obrigacao de
indenizar caso haja tratamento irregular de dados pessoais, identificado como sendo
aquele decorrente da "violacao da seguranca dos dados". Neste artigo, ha indicacao de
situacoes danosas que se relacionam ao risco inerente ao desenvolvimento da atividade
de tratamento de dados, como vazamentos nao intencionais e invasao de sistemas e
bases de dados por terceiros nao autorizados192,

O Legislador foi expresso em contemplar tal tipo de responsabilidade, alertando
gue os agentes também serao responsabilidade em razao dos riscos proprios da atividade.
Embora nao tenha reproduzido de modo ostensivo no artigo que trata da responsabilidade
solidaria.

Pense em tantas vezes em que os operadores se valem das boas praticas de
seguranca em tratamento de dados, mas um hacker com tecnologia mais avancada
consegue furar os sistemas de seguranca e realizar a pratica de ransomware - quando
software efetua a criptografia dos dados e impede o acesso aos operadores e titulares até
gue seja pago um resgate.

Esta-se diante de caso de incidente de seguranca que poderia ter sido evitado,

acaso fosse utilizada tecnologia mais avancada, mesmo que nao expressamente exigida

192 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagdo de dados sensiveis e a
Lei Geral de Prote¢cdo de Dados. In MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson (Coord.).
Responsabilidade Civil e Novas Tecnologias. Foco: Indaiatuba. 2020, p.109-124.
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na regulacao minima. Do tratamento aparentemente licito decorreu dano ilicito e injusto
ao titular de dado, que anseia pelo recebimento da indenizacao.

Ressalte-se que o dano decorreu do risco proprio da atividade, com as
exigéncias legais no sentido de que o operador e o controlador deveriam ter garantido
sistema seguro para o tratamento de danos, mas houve ruptura desta seguranca em razao
de ato de terceiro que poderia ter sido repelido pelos controladores ou operadores.

Relembre-se situagao muito comum em que o controlador € um pequeno
estabelecimento, como uma confecc¢ao de roupas modesta, que produz poucas pecas e
as vende para lojistas, os quais disponibilizam seus dados (titulares) para o recebimento
de conta por cartao de crédito. Por sua vez, o operador € uma empresa multinacional que
realiza operacao do tratamento de dados a partir de maquinetas. Tal empresa tem
patrimoénio, expertise e capacidade de diluicao da indenizacao muito superior ao do
pequeno restaurante. O afastamento da responsabilidade do operador de dados
impossibilitaria a efetiva indenizagcao a vitima (lojistas que compram da pequena
confecgao).

Ora, a responsabilidade civil evoluiu, de modo a ser vista com técnica de
administracao justa (e nao apenas eficiente) dos danos produzidos em sociedade. Em
ambiente de proliferacao de danos anGnimos ou casuais, mais justo parece ser a diluicao
destes danos por toda a sociedade, ou ao menos, por um grupo de agentes
potencialmente lesivos, do que atribuir exclusivamente a um culpado ou causador de
forma praticamente aleato6rial93. Pela forma da solidarizacao, os custos dos acidentes sao
diluidos sem impactar no desenvolvimento de novas atividades.

llustra-se com precedentel®4 do Tribunal de Justica da Uniao Europeia, que

enfrentou questao referente a protecao de dados pessoais e a aplicacao de

193 SCHEREIBER, Anderson. Novos paradigmas responsabilidade civil: da erosao dos filtros a diluicao dos
danos.2 ed. Sao Paulo: Atlas, 2009. P. 215.

194 Trata-se do julgamento em que o TJUE reconhece que o Google (motor de buscas na internet) tem
eventual responsabilidade pela reparacao de ilicito em razao de realizar hiperligacao de paginas que contém
informacoes incorretas e desonrosas em relagdo a uma pessoa natural, acaso o0 Google nao realize 0 exame
o pedido de supressao de contelido inveridico. Registre-se que, em um aspecto ha diferenca entre o modelo
europeu apontado no Acordao e a legislacao brasileira (Marco Civil da Internet). Por aqui o provedor somente
tera a responsabilidade pelo ilicito se mantiver omisso apds decisdo judicial. (Acérddo de 8 de dezembro de
2022 (Grande Seccao), Google (Supressao de um conteddo pretensamente inexato) (C-460/20,
EU:C:2022:962). Protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais —
Diretiva 95/46/CE — Artigo 12.°, alinea b) — Artigo 14.°, primeiro paragrafo, alinea a) — Regulamento (UE)
2016/679 — Artigo 17.°, n.° 3, alinea a). Disponivel em
https://curia.europa.eu/jcms/jcms/pl_3874044/pt/. Acesso em 07 jun. 2023.
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responsabilidade ao operador que ndo promoveu o tratamento ilicito propriamente dito,
mas submeteu-se a responsabilizacao solidaria em razao de estar inserido em cadeia que
promoveu tratamento de dados gerador de danos.

A responsabilidade solidaria do operador em tais casos extrai-se também da
integracao do texto do artigo 42, §°1, |, da LGPD, com o art. 6°, VII195 (dever de seguranca),
ja que nao houve o cumprimento da norma de seguranca que exige a protecao dos direitos
da vitima todas as vezes que nao se estiver diante de uma das situacoes isentivas de
responsabilidade estabelecidas no art. 43 da mesma Lei.

A determinacao de que cada um dos devedores sera responsavel na medida
de sua contribuicao causal nao impede que o titular dos dados pessoais possa pleitear,
em juizo, a integralidade do dano perante qualquer dos responsaveisl®. A
responsabilidade do operador de dados também decorreria da clausula legal do non
laedere, pois a conduta omissa do operador deu causa aos danos sofridos pela vitima,
sendo essencial promover a reparacao.

Retorna-se para hipotese prevista expressamente.

3.5.3. N&o seqguir as instrucdes licitas do controlador

O controlador pretende seja realizado determinado tratamento de dados. Pode
ser a coleta de informacoes dos clientes, a organizacao dos dados das compras e dos
compradores dos Ultimos 6 (seis) meses, a indicacao dos enderecos das pessoas que mais
compraram um produto especifico, entre outras.

Muitas vezes o controlador ndao tem as ferramentas tecnolégicas para realizar
por si préprio o tratamento de dados, entao contrata uma empresa ou pessoa natural para

realizar o tratamento, que tera entao a funcao de operador.

195 Lei n° 13.709/2018: Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e os seguintes principios (...) VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacao ou difusao.

196 SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protecao de Dados Pessoais. In MENDES,
Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz (Coord). Tratado de
Prote¢&o de Dados Pessoais. Rio de Janeiro: Forense, 2021. Pag 319 - 338.
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Na sequéncia, o controlador indica os objetivos que pretende com o
tratamento, quais os resultados esperados, quais interacoes de dados anseia ver
realizadas. O operador, entao, informara a possibilidade ou ndo de realizar o tratamento.

Cabera ao operador cumprir as ordens licitas estabelecidas pelo Controlador.
A realizagcao de tal trabalho nao gera qualquer dever de reparar danos pelo operador. A
maioria dos pedidos do controlador serao licitos, relativos a praticas agasalhadas na
legislacao de protecao de dados ou nao repelidos em documentos, contratos, termos e
planos de autoregulacao.

Como medida geral, a conduta do operador que realizar o tratamento para
seguir ordens licitas do controlador nao gera para aquele primeiro o dever de responder
pelos danos ocasionados. Pela coeréncia do ordenamento, a conduta de cumprir ordem
licita afasta o operador dos resultados maliciosos ocasionados exclusivamente pelo
controlador, apds o primeiro tratamento legitimo dos dados.

Assim, em regra, o controlador que recebe o resultado de tratamento licito de
dados e o utiliza, posteriormente, para intento ilegal, nao contamina a conduta anterior do
operador de dados, nem integra este Ultimo na cadeia dos responsaveis pelo pagamento
da indenizacao.

Casos ha em que o operador descumpre as ordens licitas e coerentes
apresentadas pelo controlador. O operador realiza o ato a partir de sua propria vontade e
decisdo acerca do tratamento, ocasiao em que atrai para si a responsabilidade propria
para reparar 0os danos advindos da operacao. Bem como faz surgir o dever de reparacao
também do controlador que o contratou. Por isso o art. 42, §1° estabelece a
responsabilidade solidaria de operador e de controlador em reparar os danos decorrentes
dos tratamentos em que o operador se desviou das ordens do controlador.

Novamente aqui a LGPD diz apenas o 0bvio, ja que se o operador fez o ato
ilicito, ao descumprir as ordens do controlador, entdo devera responder pelos danos pelo
ato préprio, em atencao ao antigo adagio do non laedere. Poderia o legislador ter
incorporado as inovacgodes relativas a teoria do risco e relativamente ao desenvolvimento
de atividade perigosa de modo mais evidente.

Aindicacao legal foi em relacao a positivacao do principio da responsabilizacao
e a previsao do incidente de seguranca baseado em quebra da expectativa legitima do
titular, constante do art. 44. Mas sem o0 lancamento expresso de tal modalidade de

responsabilidade solidaria no artigo préprio (art. 42).
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O operador € o agente técnico que tem conhecimento de informatica e realiza
a atividade complexa de tratamento de dados, do que resulta responsabilidade pelos atos
ilicitos e também pelos atos omissivos que possibilitaram a ocorréncia dos danos, como
acessos e destruicoes evitaveis.

O legislador a par de regulamentar novo setor, deve incorporar os institutos e
interpretacoes ja consolidados no ambiente juridico, sob pena de editar norma nascida
obsoleta. Para a questao da responsabilidade do operador, que muito se assemelha ao
julgamento de danos ocasionados nos sistemas de bancos econémicos (Banco do Brasil,
Bradesco, Itau, Caixa, etc), ha muito a jurisprudéncia reconheceu a responsabilidade pelas
violacoes de segurancalo’.

O dever de reparar surge da aplicacao literal do texto legal, bem como da
compreensao de que aquele que realiza o ato ilicito seguindo sua propria vontade é
responsavel por reparar os eventuais ilicitos cometidos. Por fim, ressalta-se que o
controlador também sera solidariamente responsavel, em razao de ter contratado o

operador e de responder pelos atos danosos deste Ultimo perante o titular de dados.

3.5.4. Realizar ato ilicito solicitado pelo controlador

Tratando-se de pedidos ilicitos ou abusivos do controlador, como propor a
utilizacao dos dados pessoais fora das hipoteses legais de autorizacdo, em
desconformidade as normas de protecao de dados, afrontando as praticas exigidas ou
com violacoes flagrantes aos dados pessoais (como praticas discriminatorias), o operador
nao podera cumpri-los, sob pena de responder solidariamente pelos ilicitos perpetrados.

Na licao de Orlando Gomes, denomina-se causalidade concorrente “quando
duas ou mais pessoas causam o0 mesmo dano mediante ato que realizam
independentemente uma da outra, mas de tal modo que o dano se verificaria com a
mesma extensao pelo ato isolado de qualquer uma delas”. Nao ha se falar em coautoria
ou participagao conjunta, pois cada acao isolada ja configura ofensa ao bem juridico de

outrem3198,

197 PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DECLARATORIA DE INEXIBILIDADE DE DEBITO.
CONSUMIDOR. GOLPE DO MOTOBOY. RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA. DEVER DE
SEGURANGCA. FALHA NA PRESTACAO DE SERVICO. (REsp n. 1.995.458/SP, relatora Ministra Nancy Andrighi,
Terceira Turma, julgado em 9/8/2022, DJe de 18/8/2022).

198 RIZZARDO, Arnaldo. Responsabilidade civil. 8. ed. - Rio de Janeiro: Forense, 2019. P, 51 a 54
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Operador que materializa pretensao ilegal ou abusiva do controlador ira
responder solidariamente pelos danos ocasionados, sem poder alegar excecao de
cumprimento de ordem. Ao operador € exigido conhecimento sobre normalizacao de
protecao de dados, inclusive para repelir os pedidos de tratamentos ilegais ou violadores
de direitos.

Relembre-se 0 Caso Dieselgate, em que computadores de bordo no interior dos
veiculos a diesel foram treinados pela inteligéncia artificial do operador para identificar
situacao de teste de laboratério - velocidade constante e volante parado - para que
ativassem um sistema alternativo e reduzissem a emissao de gases, transparecendo
falsamente atender as determinacdes regulatérias para poluicdo ambiental 199, Ha aqui
evidente conduta do operador que realizada pratica ilicita, para atender a pedido ilicito do
controlador, ao promover o processamento de dados pessoais e dados de condutores para
atingir fim ilicito pretendido por este Gltimo. Ambas as condutas isoladamente ja sao
reputadas ilegais e sujeitas as sancoes e indenizagcdes autbnomas. Mas poderao ser
utilizadas em conjunto para o fim de responsabilizar cada um pela totalidade do ilicito
perpetrado.

Também é ilustrativo o caso de condenacao, em sede administrativa, do
Facebook (hoje Meta) pela Secretaria Nacional do Consumidor (Senacon), em razao de
repassar dados de brasileiros, fora dos propoésitos originais (tratamento ilicito), para que a
empresa de consultoria de marketing politico Cambridge Analytica realizasse outros
tratamentos ilicitos de dados, no ano de 2018290, Percebe-se a atuacao ilicita tanto do
controlador quanto do operador, ambos com condutas ilegais. A multa foi estabelecida em
6,6 milhoes de reais.

A realizacdo do tratamento pelo operador para cumprir desejo ilegal do
controlador posiciona o primeiro como coautor do ato ilicito, com o dever de reparar os
danos, como estabelecidos em diversas legislacoes para além da LGPD, os art. 927 e 942

do Cédigo Civil, além do art. 29 do Cédigo Penal201,

199 FORTES, Pedro Rubim Borges. Responsabilidade algoritmica do estado. In MARTINS, Guilherme
Magalhaes; ROSENVALD, Nelson (Coord.). Responsabilidade Civil e Novas Tecnologias. Foco: Indaiatuba-SP.
2020, p. 429-444.

200 Disponivel em https://consumidormoderno.com.br/2022/08/24/facebook-vazamento-de-dados/
Acesso 05 jun. 2023.

201 Art. 29 - Quem, de qualquer modo, concorre para o crime incide nas penas a este cominadas, na medida
de sua culpabilidade.
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Confira-se, agora, mais uma situagcao que transborda o exame literal do artigo,

para atingir a responsabilizacao exigida pela sistematica da LGPD.

3.5.5. Ordem licita que sera usada para o controlador praticar tratamento ilicito

Necessario atentar-se para situacao especial. O objetivo da legislagao de
protecao de dados € o resguardo a autodeterminacao informativa do titular, a preservacao
de seus direitos fundamentais, mormente a protecao aos dados pessoais, a liberdade, a
intimidade e a privacidade.

Essa protecao nao se extrai exclusivamente da apreensao literal dos
dispositivos, mas da compreensao multifocal do direito com suas amplas fontes de
integracao e retroalimentacao, com a Constituicao Federal em seu apice, e a irradiacao de
principios, postulados e institutos para efetiva concretizacao do direito, com definicao de
fontes genuinas na lei, mas também no contrato, na manifestacao da vontade, nos
precedentes judicias, nas experiéncias internacionais, na interpretacao doutrinaria e nos
anseios da vida real.

O sistema de protecao de dados congrega varios principios, como da
seguranca, da prevencao, da responsabilizacao, da transparéncia, e indica ferramentas
inovadoras para que 0s operadores compreendam e previnam ilicitudes e danos, sendo
essencial implementarem as tecnologias do privacy by design e as técnicas gerenciais do
compliance.

A LGPD prop0e a protecao integral da pessoa humana, vez que estabelece a
obrigatoriedade do gerenciamento seguro do inicio ao fim da operacao de tratamento de
dados pessoais. A compreensao é no sentido de que a protecao dos dados pessoais,
mormente os dados sensiveis, transbordam a dimensao individual, para protecao de
valores fundamentais202, Assim, os deveres dos agentes nao sao apenas aqueles
literalmente contidos na norma, mas também aqueles outros implicitos ao sistema

protetivo estabelecido no pais.

202 RUARO, Regina Linden. SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecao dos dados
sensiveis no sistema normativo brasileiro: uma analise acerca das hipoteses de tratamento e da
obrigatoriedade do consentimento livre, esclarecido e informado sob o enforque da LGPD. Lei
13709/2018.In. MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio
Luiz (Coord). Tratado de Protecéo de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 177-198.

124



A efetivacao, pelo operador, de conduta licita com previsibilidade real de que o
resultado produzido sera utilizado diretamente para realizacao (pelo controlador) de ato
ilicito & sim geradora do direito de indenizar, e consequente integracao do dito operador
na rede que ira responder pelos danos ocasionados.

Pelo artigo 44 da LGPD, os agentes de tratamento respondem pelo incidente
de seguranca que ocorra em razao da quebra da legitima expectativa de seguranca do
titular. Aqui, novamente, ha confirmacao da natureza de atividade de risco, que todos os
integrantes da cadeia de processamento de dados sao responsaveis por garantir a lisura
do procedimento, e que os agentes devem assegurar que o tratamento de dados ocorra
dentro das hipoéteses autorizadas na legislacao.

Este artigo 44 traz indicacao de situacoes danosas que se relacionam ao risco
inerente ao desenvolvimento da atividade de tratamento de dados, como vazamentos nao
intencionais e invasao de sistemas e bases de dados por terceiros nao autorizados203,

Neste sentido, extrai-se importante licao da Nota Técnica 4/2023/CGTP/ANPD
da Autoridade Nacional de Protecao de Dados. No estudo, a ANPD verificou relacao em
cadeia para tratamento de dados de clientes, em que a indUstria farmacéutica administra
o programa de tratamento de dados e funciona como controlador, empresas autorizadoras
atuam como intermediarias (gateway), e o varejo farmacéutico (pequenas e médias
farmacias) atuam como operadores. A nota orienta para que a coleta de dados pessoais
dos clientes pelas farmacias indicassem de modo mais claro as finalidades do
tratamento204, deixando implicito que tais operadores poderao responder por eventual
tratamento ilicito realizado pelo controlador.

Também o principio da prevencao fundamenta a proposicao. Os agentes de

tratamento de dados nao podem realizar atividades de tratamento quando sabem ou

203 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagdo de dados sensiveis e a
Lei Geral de Protecao de Dados. In MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coord.).
Responsabilidade Civil e Novas Tecnologias. Foco: Indaiatuba. 2020, p.109-124.

204 Nota Técnica n° 4/2023/CGTP/ANPD. Trata-se de acompanhamento das praticas de tratamento de
dados pessoais e de dados pessoais sensiveis por parte do varejo farmacéutico, incluindo entidades
representativas. Entre as indicacoes do trabalho ha a seguinte: “Portanto, se a biometria é coletada na
farmacia, mediante informacao do atendente, deveriam existir meios informativos presenciais sobre esse
tratamento de dados, com referéncia as finalidades determinadas de cada tratamento (art. 8°, § 4°, e art.
11, 1, da LGPD)”. Disponivel em https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-nota-
tecnica-sobre-tratamento-de-dados-pessoais-no-setor-farmaceutico/NotaTecnica4Atualizada.pdf . Acesso
em 07 jun. 2023.
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deveriam saber de seu alto grau de periculosidade2095. O referido principio, expresso no art.
6° VI, da LGPD, e decorrente das técnicas de compliance, conduz os agentes de
tratamento a evitarem condutas cujos elementos indiciarios apontam para provavel
ocorréncia de tratamento ilicito futuro.

O legislador também ensaia outros passos no sentido da consolidacao do
sistema protetivo de dados, com conscientizacao sobre a norma e suas exigéncias,
mudanca de cultura no desenvolvimento de softwares, e realizacdo de alteracédo na
postura ativa ou omissa de todos integrantes da cadeia de tratamento de dados, a fim de
evitar os ilicitos e danos. Entre as iniciativas desponta o Projeto de Lei 2076,/2022206, que
pretende definir o dia nacional da protecao de dados, a ser celebrado, anualmente, no dia
14 de agosto (dia da promulgacao da LGPD).

A legislacao de protecao de dados estabelece ilicitos especificos, relacionados
a contrariedade a deveres especiais estabelecidos em lei, e ilicitos gerais, configurado pela
falta ao dever geral de garantia da seguranca - este Ultimo pode ser compreendido na
mesma linha da disciplina juridica do Codigo de Defesa do Consumidor, como o defeito no
tratamento dos dados pessoais. A violacao da legitima expectativa de seguranca gera o
ilicito geral207. Ambas situacdes sao igualmente protegidas na LGPD e ensejam o dever de
indenizar as vitimas.

Pense em uma pequena confecgcao de roupas cuja necessidade circunscrevia
a realizar o tratamento dos dados pessoais dos lojistas que compram suas pegas, a fim de
elaborar cadastro de compras realizadas com as possiveis preferéncias para aquisicao de
novos produtos. Porém, tal confeccao contrata grande multinacional de tratamento de
dados e solicita a operacao propria para verificar a capacidade de financiamento de seus
clientes (nivel de renda, compras realizadas em outras instituicoes, atividades secundarias

dos socios, exame de propriedade de imoveis em cartérios extrajudiciais).

205 | IMA, Cintia Rosa Pereira de; LIMA, Marilia Ostini Ayello Alves de. O principio da precaucao e o principio
da prevencao: dialogos entre a LGPD e o CDC. In MONTEIRO FILHO, Carlos Edison do Régo; MARTINS,
Guilherme Magalhaes; ROSENVALD, Nelson; DENSA, Roberta (coor). Responsabilidade civil nas relagdes de
consumo. Indaiatuba, SP: Foco, 2022, p. 393-404.

206 PL n° 2076, de 2022, iniciativa do Senador Eduardo Gomes. Na atualidade, foi aprovado no Senado
Federal (Casa Iniciadora) e remetido para exame da Camara de Deputados. Disponivel em
https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pl-2076-2022. Acesso em 15
mai. 2023.

207 CRAVO, Daniela Copetti; KRESSLER, Daniela Seadi; DRESCH, Rafael de Freitas Valle. Responsabilidade
Civil na portabilidade de dados. In MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson (Coord.).
Responsabilidade Civil e Novas Tecnologias. Foco: Indaiatuba. 2020, p.185-201
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A principio, o pedido de tratamento de dados € licito. Contudo, a realidade fatica
demonstra que a pequena confeccao nao teria qualquer interesse legitimo em solicitar
tratamento de dados que verificasse capacidade de financiamento de clientes. A atividade
da pequena confecgao nao envolve venda de produtos caros, nao ha autorizacao para
promover empréstimos e financiamentos, ndo ha qualquer sentido em solicitar tal
tratamento de dados, a nao ser a realizacao de ato ilicito posterior pela confeccao, como
a venda dos dados dos clientes para instituicdes de crédito, servindo a confeccao como
mero intermediario da pretensao de empresas de financiamentos a taxas abusivas, ou
ainda a intencao em realizar atividade ilicita de agiotagem.

O ato licito a ser perpetrado pelo operador de dados tem direcionamento,
implicito, para a consecucao posterior de atos ilicitos pelo controlador

Tal situacao ilustra que, em muitas hipoteses em que o operador realizar o
tratamento para cumprir ordem formalmente licita do controlador, devera o dito operador
também ser solidariamente responsabilizado pelo ato posterior ilicito do controlador, com
eventual acao de regresso.

A realizacao do intento ilicito do controlador somente foi possivel em razao de
contar com 0s servicos, estrutura robusta e tecnologia de ponta do operador. A atuacao
do operador foi fundamental para que o controlador concluisse sua empreitada ilegal, com
resultado desastroso para os titulares dos dados.

O pedido de tratamento licito, em circunstancias que evidenciam que o
resultado sera utilizado para consecucao de objetivos ilicitos pelo controlador, faz sim
surgir a responsabilidade solidaria do operador de dados, em hipbtese para além da
regulamentacao estrita da LGPD.

Retoma-se que, no sistema europeu, o Tribunal de Justica da Uniao Europeia
realizou interessante julgado acerca da responsabilizacao de agentes que nao adotaram
posturas preventivas e diligentes em relacao a cadeia de tratamento de dados, e que
realizou ato aparentemente licito (coleta de dados e disponibilizacdo ao Facebook), mas
que tinha possibilidade de saber que o Facebook utilizaria os dados para fins nao previstos
na legislacao, através de politica de cookies com coleta e processamento de dados sem

autorizacao do titular 208, Em consequéncia houve a determinacao para aplicacao da

208 O Tribunal de Justica da Uniao Europeia realizou julgamento do caso Facebook X Fanpage em julho de
2018. Trata-se da demanda Wirtschaftsakademie Schleswig-Holstein GmbH (WSHG) contra decisao da
Autoridade Regional Independente de Protecao de Dados de Schleswig- Holstein, Alemanha - ULD, julgada
pelo Tribunal Administrativo Federal Alem&o. O principal ponto de conflito era a alegacao de que a
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responsabilidade solidaria tanto a quem coletou a informacao, quanto quem realizou o
tratamento ilicito propriamente dito.

Neste norte, em exame ao Codigo de Defesa do Consumidor, ja se apontava
pela necessidade atual de internalizacao dos custos sociais da atividade produtiva, com a
inclusao, entre os responsaveis pela indenizacao, do agente que tenha melhor condicao
de promover a diluicao dos custos209, Essa necessidade de diluicao dos danos pela
responsabilidade civil, atrelada a outros principios do sistema protetivo da LGPD, exige a
inclusao dos operadores em casos como o relatado acima.

Passa-se ao exame da solidariedade que decorre da cadeia produtiva.

3.5.6. Solidariedade de varios operadores pela cadeia produtiva

Quando houver multiplicidade ou cadeia de operadores, todos eles
responderao solidariamente pelo fato ilicito, ativo ou omissivo, perpetrado por qualquer
deles.

Os operadores poderao atuar em cadeia, pela qual ha divisao de funcdes ou
atribuicoes entre varias pessoas ou empresas, todas destinadas a executar os atos de

tratamento de dados.

administradora da fanpage alegava nao ser a responsavel pelo tratamento dos dados pessoais efetuado
pelo Facebook, nem pelos cookies instalados por ele. De outro lado, a ULD defendia que ao criar a fanpage
no Facebook, a WSGH contribuia ativa e voluntariamente para o tratamento de dados pessoais efetuado
pelo Facebook, além de se beneficiar do acesso a estatisticas andénimas sobre o perfil dos seus visitantes.
O TJUE reconheceu que quem pretende abrir uma pagina de fas no Facebook celebra contrato com a
Facebook Ireland (sede europeia) onde concorda com os termos de uso, dentre os quais a politica de cookies
para a coleta de dados dos visitantes da pagina, que sao recolhidos, registrados e tratados pela Facebook.
A seguir o TJUE decidiu que o administrador da pagina de fas alojada no Facebook participa da determinacao
das finalidades e meios de tratamentos dos dados pessoais dos visitantes da sua pagina, pois tem objetivos
proprios para a gestdao e promogao das suas atividades.Acérdao do TJ, Unabhangiges Landeszentrum fur
Datenschutz Schleswig-Holstein c. Wirtschaftsakademie Schleswig-Holstein GmbH. C-210/16, 5 de julho de
2018. VILLAS BOAS, Juliane da Cruz. Manifestacdes extraterritoriais do regulamento geral de protecao de
dados europeu e a importancia do compliance para a adequacao das empresas brasileiras transnacionais.
Tese de Mestrado. Nova School of Law. Julho de 2021. Disponivel em
https://run.unl.pt/bitstream/10362/140408/1/B%c3%b4as_2021.pdf Acesso em Q7 jun. 2023.

209 Ora, ndo é o consumidor, individualmente considerado (nem, tampouco, s6 o vendedor direto), que deve
suportar os custos sociais da producdo em massa. Sa0 prejuizos que necessitam de uma reparticao entre
todos os outros sujeitos do mercado. E sé os fornecedores, particularmente o fabricante, tém condicoes de
pulveriza-los, indenizando o consumidor-vitima e incorporando no produto ou-servico o valor pago. A protecao
do consumidor, nessa area da qualidade, ndo é uma questao de boa ou ma-fé. Euma exigéncia de equidade”".
In BENJAMIN, Antonio Herman; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do
Consumidor. 9. ed. Sao Paulo: Revista dos Tribunais, 2021, p. 248.
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Exemplifica-se com a grande empresa de tecnologia que explora atividade de
plataforma eletronica e promove a coleta de dados, que esta em cadeia com a as
empresas que desenvolvem os softwares de processamento, com as instituicdoes que
administram as nuvens de armazenamento, com as startups que integram os dados com
informacodes colhidas de outras fontes, com a incubadora que realiza o treinamento para
novos técnicos e empresas. Todos sao operadores ligados em cadeia e que realizam
efetivamente os atos de coleta, classificacdo, processamento, distribuicdo, acesso e
avaliacao de dados.

Ainda, a relacao de operadores em cadeia pode ser configurada em razao de
reconhecimento de que uma empresa atuou como operador, ainda que nao desenvolva
de modo especifico as tecnologias para tratamento de dados, mas que por seu
comportamento tenha assumido os riscos correspondente a tal atividade, como ja
indicado no item anterior.

Todos os operadores que estiverem envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente pela reparacao ao
titular. Em razao da solidariedade pela regra da cadeia produtiva e pela expressa
disposicao legal.

Prossegue por derradeira hipotese de solidariedade entre operadores.

3.5.7. Solidariedade pela teoria da aparéncia

De modo semelhante ao que foi apresentado em relacao a solidariedade pela
teoria da aparéncia entre empresas que desenvolvem atividade tipica de controladores,
também havera solidariedade por teoria da aparéncia quando a situacdao fantoche
envolver apenas empresas operadoras.

Havera ensejo de aplicar a responsabilidade solidaria aos operadores reais em
situacoes que empresas operadoras nao integrantes da cadeia produtiva aparentarem
estar em tal cadeia, a partir de condutas, elementos visuais e circunstancias que tragam
aos titulares a perfeita ideia de que também essa Ultima empresa € membro do grupo. O
gue faz surgir a responsabilidade solidaria com base na teoria da aparéncia.

Como ja citado em item anterior, pensa na situacao em que empresa A, apos
adquirir ilicitamente os dados que constavam no banco de dados administrados pela
empresa B, faz contatos com os contratantes da empresa B e apresenta situagao em que

tudo aparenta estar a referida empresa A integrada ao grupo da empresa B.
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A seguir, tal empresa A se vale da situagao e promove danos patrimoniais ou
extrapatrimoniais aos referidos contratantes da empresa B a partir de tratamentos ilicitos.

Ha aqui danos decorrentes da violacao dos dados pessoais que atingiram a
terceiro (contratantes da empresa B) em situacao que a tudo transparecia ser tratamento
de dados por integrante do grupo, cabendo a empresa B responsabilidade solidaria pelo
ilicito.

A protecao destes contratantes se faz pela compreensao da teoria da
aparéncia em matéria de responsabilizacao do sistema de protecdo de dados, como se
extrai de principios da prevencao, seguranca e responsabilizacao.

Portanto, o sistema protetivo de dados contempla hipoteses de
responsabilidade solidaria, com respaldo em principios e construcoes legislativas e
juridicas, a partir de critérios objetivos e seguros, que transbordam as formas literais do
art. 42 da LGPD.

Como ja mencionado em relacao aos controladores, também os operadores
estao sujeitos a responsabilidade solidaria em suas inimeras vertentes, com o fito de
materializar principios caros ao sistema protetivo de dados, mormente da prevencao, da
seguranca e da responsabilizacdao, com ensejo a adocao das regras de expansao do polo
passivo da obrigacao secundaria, isto €, solidariedade pela definicao legal, por cadeia de
producdo, por descumprir obrigacao legal, por atividade de risco, por ndo seguir as
instrucoes licitas do controlador, por realizar ilicito solicitado pelo controlador, por realizar
ato permitido com a evidéncia de que sera conduzido para realizacao de tratamento ilicito
posterior, bem como pela teoria da aparéncia.

Apresentado o rol das hipoteses explicitas e implicitas no sistema protetivo de
dados, especialmente em cotejo da LGPD com a Constituicao Federal, o Cédigo Civil, o
CDC, o Marco Civil da Internet, a Lei de Cadastro Positivo, e demais principios e regras
consolidados no ordenamento para regulamentar tal atividade de risco e proteger os
direitos dos vulneraveis, mister examinar as modalidades de exclusdo de responsabilidade
previstos na LGPD, novamente com a compreensao englobada do sobredito sistema

protetivo de dados.

3.6. COMPREENSAO DAS HIPOTESES DE EXCLUSAO DA RESPONSABILIDADE CONFORME
SISTEMA PROTETIVO DE DADOS
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A responsabilidade dos agentes de tratamento de dados nao tem natureza
absoluta. Ha situacées em que a ocorréncia de dano nao gera dever de indenizar, ante a
auséncia dos elementos necessarios a responsabilizacao civil.

Necessario, compreender as hipéteses de exclusao de responsabilidade dentro
do sistema protetivo de dados, que envolve atividade de rico, com sujeicao do titular a
situacao de vulnerabilidade, potencializa a geracao de danos graves, adota a
responsabilidade objetiva, preconiza diversos principios e direcionamentos no sentido de
0s agentes de tratamento aplicarem a prevencgao, a precaucao, tecnologias de privacy by
design, técnicas gerenciais de compliance, de modo a se vislumbrar a auséncia de
indenizagcao como situagao excepcional.

Passa-se ao exame das hipoteses de exclusao de responsabilidade e
afastamento do dever de indenizar contidas na LGPD210, com visao coerente ao sistema
protetivo de dados.

3.6.1. Quando nédo ha violacao a legislacéo de protecédo de dados

Primeira hipétese de exclusao de responsabilidade consiste no fato de o agente
realizar o tratamento conforme determinacao da legislacdo de protecao de dados. Isto
porque o ordenamento juridico deve ser coerente, a conduta indicada como licita ou
exigivel por uma lei, ndo podera ser considerada ilegal por outra.

A situacao assemelha-se ao exercicio regular de direito, em que uma pessoa
realizar conduta licita e protegida pelo direito, mas que eventualmente pode ocasionar
danos ou restricoes a outra pessoa.

Quando o tratamento de dados € licito, com observancias a normalizacao
vigente, os resultados produzidos estdao acobertados pelo direito e nao ensejarao
indenizacao.

Contudo, relembre-se que o sistema protetivo de dados &€ composto por
inlmeras normas, de origem publica e privada, mas que algumas regras e principios
destacam-se por ter natureza fundamental, servirem de norte interpretativo e nao

admitirem ser olvidados.

210 ein® 13709/2018. Art. 43. Os agentes de tratamento s6 nao serao responsabilizados quando provarem:
| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido; Il - que, embora tenham realizado
o tratamento de dados pessoais que lhes é atribuido, ndo houve violacao a legislagao de protecao de dados;
ou lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
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Acaso o agente se depare com norma vigente, mas cujo contelddo contraste
com os principios e regras fundamentais, o intérprete devera buscar a solucao que mais
seja adequada a protecao ao direito fundamental relacionado aos dados pessoais,
inclusive com violacao a norma de estatura inferior.

Neste contexto, se 0 agente demonstra que cumpriu norma especifica, mas tal
norma esta desconectada aos valores maiores do sistema de protecao de dados, podera
advir responsabilidade civil.

O art. 44 acrescenta a camada de complexidade ao estabelecer critérios para
identificacao de um tratamento irregular diante de contextos relacionais, onde se impoe
uma analise sobre riscos esperados, modo de tratamento de dados pessoais e "estado da
arte" em termos de técnicas para evitar incidentes de seguranca. A irregularidade nao é
pré-determinada. Ela é avaliada segundo o contexto do caso concreto e a as expectativas
criadas211,

Malgrado, a LGPD tenha indicado a exclusao da responsabilidade aos agentes
de tratamento que comprovem “embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido, nao houve violacao a legislacao de protecao de dados”, tal disposicao
legal devera ser aplica no contexto de sistema hierarquico de normas com vistas a
protecao e preservagao dos direitos fundamentais dos titulares. Na situacao de conflito,
prevalece a orientacao pela preservacao dos direitos fundamentais, com a consequente

imputacao do dever de indenizar.

3.6.2. Quando néo hé realizacao do tratamento

Outra hipotese de exclusao de responsabilidade ocorrera quando nao houver
qualquer conduta a ser atribuida ao agente de tratamento, o que impede sua
responsabilizacao pelo dano sofrido pela vitima.

Em muitos casos, ha circunstancias que parecem demonstrar que determinada
empresa esta relacionada ao tratamento de dados que gerou ofensa aos direitos da vitima,
mas 0 exame mais demorado da questao revela que a dita empresa nao promoveu os atos

de tratamento, nem tinha qualquer dever de proteger ou preservar os dados. Tal como

211 ZANATTA, Rafael A F Artigo 44 da LGPD. In MARTINS, Guilherme Magalhaes; LONGHI, Joao Victor Rozatti;
FALEIROS JUNIOR, José Luiz de Moura (Coord). Comentérios & Lei Geral de Protecdo de Dados Pessoais.
Editora Foco, 2022, p. 404-422.
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ocorre quando uma instituicao € contratada para servir como operador, mas logo em
seguida o contrato é rescindido ou revogado, sem a transmissao de qualquer informacao
entre as partes.

Nao ha qualquer liame entre a empresa que foi contratada e logo apds
“descontratada” néo tendo o dever de agir, nem o dever de evitar o perigo.

O nexo causal devera ser oriundo de acgdo, diretamente ou como sua
consequéncia previsivel. Tal nexo representa a relacao necessaria entre o evento danoso
€ a acao que o produziu?12, Se nao ha qualquer conduta ativa ou omissa carreada ao
agente, nao havera nexo causal entre seu comportamento e o dano experimentado pela
vitima.

Se o0 agente nao promoveu o tratamento de dados nem tem qualquer vinculo
com a rede de tratamento, ndo ha como imputa-lo a responsabilidade, ainda que detenha
tecnologia ou expertise para evitar o dano. Ja que, nao compondo a rede de tratamento,
nao ha como se |lhe exigir conduta ativa ou omissao para prevenir ou ressarcir o0 dano
sofrido pela vitima.

Com frequéncia ha divulgacao e exposicao de dados pessoais que sao
atribuidos a incidentes de seguranca de uma determinada empresa, quando, na verdade,
nao sao daquela companhia. Entdo, serao produzidos inUmeros questionamentos e
procedimentos, até se provar que aquela empresa investigada nao realizou o tratamento
de dados pessoais?13. Nesta situacao, de se excluir, logicamente, qualquer
responsabilidade em face da empresa.

As exigéncias de protecao no bojo da LGPD nao se expandem ao nivel de
estabelecer dever de agir de quem nao tenha qualquer relacédo com o tratamento de dados
ilicito.

Assim, 0 modo mais comum de evitar a responsabilidade com fundamento na
auséncia de acao é a demonstracao de inexisténcia de vinculo juridico entre a empresa
apontada no processo e o titular dos dados.

Os itens anteriores descreveram inUmeras hipoteses de responsabilidade

solidaria, seja de controladores, seja de operadores, que nao se extraem da leitura rapida

212 Diniz, Maria Helena. Curso de Direito Civil Brasileiro: responsabilidade civil. 36. ed. Sao Paulo: Saraivalur,
2022, p. 49.

213 BRUNO, Marcos Gomes da Silva. Dos agentes de tratamento de dado. In. MALDONADO, Viviane. BLUM,
Renato (Coor). LGPD: Lei Geral de Prote¢do de Dados comentada. 2. ed. Sao Paulo: Thomson Reuters Brasil,
2020, p 368.
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do art. 42 da LGPD, mas decorrem do sistema protetivo de dados, da caracterizacao como
atividade de risco, da perpetracao de danos graves, de envolver titulares em situacao de
vulnerabilidade, da necessidade de se integrar o referido artigo 42 com o art. 44 da mesma
lei. Assim, desponta a ampliacao do polo passivo pagador da indenizacao, conforme
técnicas de solidariedade por determinacao legal, em cadeia, por risco de atividade e pela
teoria da aparéncia.

Cedico que nao havera hipotese isentiva quando o agente estiver envolvido em
qualquer das situacoes de responsabilidade solidarias ja tratadas. Os fatos nao realizados
pelos agentes de tratamento, mas que estejam integralizados a cadeia de producao de
tratamento de dados, a situacao de risco ou a relacao de aparéncia nao isentarao a
responsabilidade.

Os agentes de tratamento de dados tém o dever de agir no sentido de promover
a atividade de forma segura, transparente, com protecao aos direitos dos titulares, adotar
as tecnologias adequadas e evitar os incidentes de seguranca.

Como ja abordado em capitulo anterior, ha discussao sobre a responsabilidade
na LGPD, se subjetiva (baseada em culpa), ou se objetiva (com base no risco). O presente
estudo revelou que houve a adocao da responsabilidade objetiva na LGPD.

Tratando-se de atividade sujeita a responsabilidade objetiva, o agente de
tratamento de dados é responsavel por suas condutas ativas (os tratamentos realizados
por si e por seus prepostos) bem como pelas condutas omissivas que, ao nao prevenir ou
repelir riscos e fortuitos internos, possibilitaram ocorréncia efetiva de dano ao titular de
dados.

Com o desenvolvimento tecnolégico avancado, praticamente todos os dados
tratados sao mantidos e tratados em sistemas informaticos. Esses sistemas, para além da
opacidade de suas formas de agir, possuem vulnerabilidades que, quando exploradas
podem permitir vazamentos ou a destruicao de dados?14. Os agentes que detenham tais
bancos de dados e aplicativos, ou que contratem terceiros para manté-los, devem se
precaver quanto a seguranca e robustez das ferramentas tecnolégicas disponiveis para
protecao dos dados la contidos, sob pena de arcar com os prejuizos decorrentes dos

danos.

214 MENKE, Fabiano; GOULART, Guilherme Damasio. Seguranca da informacao e vazamento de dados. In
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz (Coord).
Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 339-359.
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Os controladores e operadores sao responsaveis pela seguranca, veracidade,
transparéncia e legalidade no tratamento de dados pessoais, devendo adotar medidas,
praticas, protocolos de autoregulacao e cumprir as exigéncias normativas para evitar a
ocorréncia de ato ilicito. A mera indicacao de que nao realizou a conduta ativa nao lhe
socorrera nas diversas vezes em que se identificar falha no seu dever de agir para evitar
0 risco ou danos.

Ainda que se adote a responsabilidade subjetiva, a mera indicacao de que os
agentes de tratamento nao realizaram conduta ativa também nao sera suficiente a
exclusao da responsabilidade. Ocorre que também a responsabilidade subjetiva envolve
dever de evitar danos e riscos previsiveis dentro de uma relacao comum. O controlador ou
operador nao se isenta da indenizacao pela mera alegacao de nao ter feito o tratamento.

Extrai-se de expositor da corrente subjetiva que se deve avaliar a culpa do
controlador ou operador que deixa de cumprir com a legislagcao, em especial art. 46 da
LGPD, deixando de "adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais. Essa culpa € presumida," similar a uma "responsabilidade de
risco com a possibilidade de exculpacao ". Na esteira dessa ilicitude subjetiva, o simples
incidente de seguranca nao seria passivel de destravar o dever de reparacao estruturado
pelo direito. Seria necessario avaliar a conduta lesiva do agente e uma perspectiva de
culpa e de nexo causal?15,

Logo, sob qualquer teoria, a exclusao de responsabilidade pela alegacao de
nao realizacao do tratamento exige a demonstracao de que o controlador ou operador nao
fez o tratamento, bem como que nao tinha o dever de agir para evitar os riscos ou danos.

Também a exortacao de culpa exclusiva da vitima, fato de terceiro, caso fortuito
ou forca maior nao irao gerar exoneracao de responsabilidade, se tais ocorréncias
estiverem atreladas a cadeia de producao de tratamento de dados ou se nao tiverem
independéncia e gradacao suficiente a romperem o nexo causal. Como se vera no tépico

seguinte.

3.6.3. Culpa ou fato exclusivo do titular dos dados

215 ZANATTA, Rafael A F. Artigo 44 . In MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti;
FALEIROS JUNIOR, José Luiz de Moura (Coord). Comentérios & Lei Geral de Protecdo de Dados Pessoais.
Editora Foco, 2022, p. 404-422.
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A LGPD retoma a exclusao da responsabilidade quando o dano decorrente da
culpa exclusiva do titular de dados. A referéncia a “culpa” de terceiro revela-se, a rigor,
impropria, pois a excludente nao importa verificagao da culpa e da vitima, mas sim da sua
contribuicao causal exclusiva para o dano. A compreensao dessa causa de exclusao no
ambito do requisito da causalidade, e nao da culpa, possui a vantagem de permitir sua
aplicacao inclusive as hipoteses de responsabilidade objetiva21é,

Logo, mais técnico seria a docao da expressao fato de terceiro ou fato da vitima,
independentemente do modelo adotado de responsabilidade na LGPD.

Mesmo que os agentes promovam sistemas seguros e em conformidade as
legislacoes, certos comportamentos da vitima poderao ruir todo a estrutura de protecao,
com a consequente ruptura da integridade dos dados ou de seu sigilo. Pense no caso em
que o titular forneca sua senha para pessoa que posteriormente venha logar e utilizar
indevidamente dos dados.

Também poderia ser o caso de o titular deixar sua senha anotada e perder o
papel com a escrita reveladora. De igual modo, nao ha responsabilidade, quando o usuario
deixa seu sistema aberto em computadores livres para varios usuarios e ausenta do local
por alguns minutos, possibilitando o0 acesso por pessoa desconhecida.

Portanto, havera exclusao da responsabilidade dos agentes de tratamento
guando o usuario acessa voluntariamente sites nao confiaveis, deixa deliberadamente de
promover as atualizacdes ou de utilizar antivirus, promovendo ruptura insensata do
sistema de protecao eletronica disponibilizada pelos agentes de tratamento.

Também neste topico, a culpa exclusiva da vitima deve ser verificada dentro do
contexto de legitima expectativa do usuario. Nao se admite que o titular deliberadamente
se omita em atender aos cuidados basicos do mundo virtual, de outro lado, ndo Ihe pode
ser exigido ter conhecimento avancado e que busque em fontes diversas aos aplicativos,
atualizacoes e softwares comuns a protecao de seus dados.

Relembre-se que a hipotese isentiva refere-se a conduta exclusiva do titular de
dados - culpa ou fato exclusivo da vitima. Pois 0 ato meramente colaborativo da vitima

com o dano ndo enseja a exoneracao de responsabilidade dos agentes de tratamento.

216 SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protecao de Dados Pessoais. In MENDES,
Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz (Coord). Tratado de
Prote¢&o de Dados Pessoais. Rio de Janeiro: Forense, 2021. Pag 319 - 338.
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Em muitas situacoes a vitima realiza um ato de fragilizacao de sua seguranca,
como 0 acesso inicial a site suspeito ou digitar a senha em aplicativo fornecido por
golpistas. Contudo, os demais atos necessarios a perpetracao do ilicito decorrem da
omissao dos controladores em promover o anterior sigilo e bloqueio de acesso aos dados
do titular, ou, no momento seguinte, adotar as técnicas e ferramentas de seguranca que
Ihes eram exigiveis.

A jurisprudéncia em matéria de responsabilidade civil de clientes de bancos
econdmicos que, apds a violacao da seguranca dos dados, experimentaram prejuizos
patrimoniais e morais ja assentou que os agentes (bancos) nao se exoneram da
responsabilidade quando nao comprovam a adocao das técnicas de segurangca minimas
necessarias a exploracao de sua atividade217,

0 mesmo entendimento devera ser aplicado em relagao a danos decorrentes
tao s6 da violacao dos dados pessoais, ja que presente a mesma situacao fatica. Isto é a
conduta meramente colaborativa da vitima nao enseja a exclusao do dever de indenizar.

A hipoétese isentiva é na culpa exclusiva.

3.6.4. Culpa ou fato exclusivo de terceiro

A LGPD exige a atuacao para evitar o risco e prevenir danos. Os agentes de
tratamento precisam adotar tecnologia compativel com a atualidade, realizar os
protocolos, concretizar o principio da seguranca, adotar ferramentais como privacy by
design, compliance e relatérios de impacto, sob pena de responderem pelos danos
ocorridos.

De inicio, considera-se terceiro apenas a pessoa que nao tenha qualquer

relacdo com a cadeia explorada pelos agentes. Que nao se enquadre em quaisquer das

217 Cabe as administradoras, em parceria com o restante da cadeia de fornecedores do servigo (proprietarias
das bandeiras, adquirentes e estabelecimentos comerciais), a verificagao da idoneidade das compras
realizadas com cartdes magnéticos, utilizando-se de meios que dificultem ou impossibilitem fraudes e
transacgdes realizadas por estranhos em nome de seus clientes, independentemente de qualquer ato do
consumidor, tenha ou nao ocorrido roubo ou furto. Precedentes. A vulnerabilidade do sistema bancario, que
admite operacoes totalmente atipicas em relacdo ao padrao de consumo dos consumidores, viola o dever
de seguranca que cabe as instituicoes financeiras e, por conseguinte, incorre em falha da prestacao de
servigo. (STJ. REsp n. 1.995.458/SP, relatora Ministra Nancy Andrighi, Terceira Turma, julgado em
9/8/2022, DJe de 18/8/2022).
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situacoes de responsabilidade solidaria. Somente ai podera ser falar em ruptura no nexo
de causalidade.

Tratam-se dos casos em que o criminoso (terceiro) invade o sistema a partir de
dados ou falhas do proprio titular de dados, e logo em seguida promove os danos ou
coletas de dados que repercutirdo no aspecto patrimonial e moral da vitima.

llustra-se com o terceiro que instala um programa especial diretamente na
maquina do titular dos dados, ou que furta a senha deixada pelo titular em um papel
guardado na gaveta. Ou ainda a agéncia de publicidade que, sem qualquer relacdo com o
controlador dos dados, faz coleta ilicita e viola os direitos fundamentais da vitima.

Aponta-se também para a invasao cibernética de grande magnitude, a que
nenhum dos sistemas protetivos regulamentados teria a capacidade de impedir (situacao
gue muito se aproxima do caso fortuito e forgca maior, como se vera em item préximo). Bem
como os comandos e determinacoes definidas por empresas que nao pertencam a cadeia
de agentes que esteja diretamente ligado ao titular dos dados.

As hipoteses de exclusao de responsabilidade previstas na LGPD confirmam a
existéncia um tipo especial de responsabilidade civil objetiva dos agentes de tratamento
pelos danos causados as vitimas. A responsabilidade depende da existéncia de um ilicito,
como, expressamente, estabelece o artigo 42, mas esse ilicito € constatado
objetivamente, pelo ndo cumprimento dos deveres especificos estabelecidas na legislacao
de protecao de dados ou pela inobservancia ao dever geral de seguranca estabelecido nos
artigo 44 e 46218,

Os fatos perpetrados por pessoas ou empresas que tenham ligacao direita ou
indireta com a cadeia econdmica do agente de tratamento nao serao reputados atos de
terceiro, mas sim atos dos préprios agentes ou fortuitos internos. Por isso, todas as
condutas das empresas terceirizadas e prepostos contratados pelo controlador serao
atribuidas ao proprio controlador, e nao ensejarao isencao indenizatoria.

Em relacao a governanca de dados pessoais, a LGPD cria a obrigacao de que

organizacoes indiquem pessoa para ser o encarregado pelo tratamento de dados pessoais

218 DRESCH, Rafael de Freitas Valle; MELO, Gustavo da Silva. Art. 43. In MARTINS, Guilherme Magalhaes;
LONGHI, Jodo Victor Rozatti; FALEIROS JUNIOR, José Luiz de Moura (Coord). Comentarios & Lei Geral de
Protecdo de Dados Pessoais. Editora Foco, 2022, pag. 401-403.
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(art. 41), que operaria como um supervisor de compliance para o tema22. Interessante
qgue a LGPD nao indicou a responsabilidade civil do encarregado, ja que os atos de tal
pessoa serdao diretamente reputados a conduta do controlador. Nao havendo a
possibilidade de excluir o dever de indenizar.

A definicao do encarregado indica tratar-se de um preposto qualificado do
controlador, com a missao de realizar a comunica¢ao com a autoridade nacional e, por
esta forma de vinculo, seus atos sao atribuidos a responsabilidade do controlador a que
representa.

De modo semelhante, quando ha ruptura dos sistemas de seguranca por
alguém que nao tenha qualquer relacdo com a cadeia dos agentes de tratamento, mas
gue se valha das falhas do sistema de seguranca ou fragilidades institucionais concebidas
pelo controlador e operador, nao ha se falar em isencao de responsabilidade.

A conduta omissa do agente de tratamento ndo pode ser premiada. E dever
legal dos agentes de tratamento promover a seguranca no sistema de tratamento de
dados, a partir das tecnologias, das ferramentas e da adogcao das medidas técnicas e
administrativas aptas a proteger os dados pessoais.

Quando os criminosos acessam senhas que foram elaboradas apenas com
elementos minimo de seguranca, quando ha burla em camadas simples de protecao de
inteligéncia artificial, ou quando, por operacoes de média complexidade, virus, spywheres
e cookies sao introduzidas no sistema eletrénico com a geracao de deterioracao, captacao,
perda ou extravio de informacdes dos usuarios, havera o dever de os controladores e
operadores ressarcirem os prejuizos causados.

Inclusive, a indenizacao pode ser majorada quando se identificar que o sistema
tinha falhas muito elevadas, ou que houve perda de dados substanciais, de modo a
repreender e, ao mesmo tempo, incutir a necessidade de que o agente de tratamento
aplique técnicas eficazes de protecao aos dados pessoais.

A invasao de sistemas frageis ou sem os requisitos minimos de seguranca, por
hackers, crackers e outros criminosos, caracteriza-se como conduta omissiva dos agentes

de tratamento sem possibilidade de isentar-lhes da indenizacao.

219 CARVALHO, Vinicius Marques. MATTIUZZO, Marcela. PONCE, Paula Pedigoni. Boas Praticas e governanca
na LGPD.. In MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz
(Coord). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. Pag 361-374.
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3.6.5. Caso fortuito e forca maior

A LGPD nao trouxe expressamente as excludentes relativas ao caso fortuito e
a forca maior, de modo semelhante a disciplina do CDC. Neste ponto, fez ressurgir a
discussao sobre a viabilidade de exortacao de tais institutos para afastar dever de
indenizar.

Assim, como em relacao a compreensao do CDC, a auséncia de inclusao das
excludente de responsabilidade do caso fortuito e da forca maior na LGPD nao impede a
sua aplicagao. O caso fortuito e a forca maior podem ser evocados por serem principios
de direito aplicaveis a todos os tipos de relacoes juridicas incluindo as de consumo ou as
de protecao de dados pessoais?20, Tais hipoteses tém o condao de afastar o nexo causal,
nao admitindo a responsabilizacao do agente.

A propria indicacao de que realizacao do tratamento na forma da lei como
hipbtese isentiva ja indica pistas no sentido de adogao da exoneragao pelo caso fortuito
ou forca maior. Pois ndo se concebe responsabilizacao no sistema de protecao de dados
relativamente a dano que nao tenha nexo causal com o tratamento desempenhado pelos
agentes. Nao ha responsabilidade absoluta no sistema protetivo de dados.

O caso fortuito seria 0 acontecimento inesperado e contundente que geraria
danos sem gue o0s agentes pudessem evitar, ante a situacao de surpresa. Por sua vez,
forca maior seria o evento de elevada magnitude, inesperado ou previsivel, perpetrador de
danos que 0s agentes nao conseguiriam conter, em razao de seu elevado poder destrutivo.

Debalde as discussoes doutrinarias, ha muito o pensamento juridico e a
positivacao legislativa sao no sentido de equiparar tanto os conceitos quanto os efeitos
dos institutos221. Assim, ocorrendo caso fortuito ou forca maior com geracao de danos

ninguém sera responsabilizado a restaurar as perdas.

220  IMA, Cintia Rosa Pereira de; MORAES, Emanuele Pezati Franco de; PEROLI, Kelvin. O necessario dialogo
entre o Marco Civil da Interne e a Lei Geral de Protecdo de Dados para a coeréncia do sistema de
responsabilidade civil diante das novas tecnologias. In MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson
(Coord.). Responsabilidade Civil e Novas Tecnologias. Foco: Indaiatuba. 2020, P. 145-161.

221 Uma eventual solucao para essa complexa divisao, entre o caso fortuito e a forgca maior, no sentido do
que ja reconhecia Agostinho Alvim nos idos dos anos 40 do século passado, seria a de abandonar tais
conceitos. Nessa linha de facilitacao, sem perder a técnica, os eventos internos sdo aqueles que entram no
risco do empreendimento, nao podendo ser enquadrados como caso fortuito ou forca maior. Por outra via,
os eventos externos estdo fora do risco do negécio, enquadrando-se como caso fortuito ou forca maior.
TARTUCE, Flavio. Responsabilidade Civil. 3. ed. Rio de Janeiro: Forense, 2021, p. 374/375.
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A ocorréncia de caso fortuito ou forca maior faz ruir o proprio nexo causal entre
a conduta do agente e o resultado danoso. O elemento externo inesperado ou de forca
suprema impossibilita a atuacao dos agentes e afasta a responsabilidade sobre os danos,
ja que nao ha responsabilidade ilimitada neste tema.

Ja se observa decisOes judiciais de segunda instancia com a tematica da
responsabilidade no ambito da LGPD. Tais decisdes?22, em compreensao com o sistema
de risco atrelado a atividade de tratamento de dados, a vulnerabilidade dos titulares e a
incidéncias de danos enormes, aplicam de forma comedida os argumentos de caso fortuito
e de forca maior, pois sao situacdes excepcionais223,

Incidentes de seguranca decorrentes de sistemas protetivos frageis falhas do
suprimento de luz sem que o agente detivesse qualquer gerador ou meio alternativo de
manutengao do funcionamento do sistema, atagues hackers com ferramentas
tecnoldgicas ja conhecidas nos meios técnicos, ruptura de barreiras eletrénicas por
praticas usuais, atuacao de criminosos em golpes e fraudes comuns no tipo de atividade,
entre outras ocorréncias deste jaez, nao sao suficientes a configuracao de fortuito externo

€, por isso, nao geram a isencao da responsabilidade.

222 Nos termos do art. 6°, incisos VIl e VIII, da Lei n.° 13.709/2018 - Lei Geral de Protecao de Dados Pessoais
- LGPD, a recorrente, na condicao de agente de tratamento de dados, é responsavel por cuidar dos dados
por ela controlados, observando a boa-fé e os principios da seguranca e da prevengao, com a utilizacao de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e adogao
de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais. (...) O tipo de
fraude praticada na hipdtese € evento que esta ligado a organizacao do negocio explorado - teoria do risco
da atividade -, razao pela qual o dever de indenizar os prejuizos causados nao pode ser excluido, dado que
compreende caso de fortuito interno. Precedentes: ac6rdaos n.°1229667 e 1421453. 5. Recurso
CONHECIDO e NAO PROVIDO. (Justica do Distrito Federal e Territérios. Primeira Turma Recursal. Acrdéo
1618586, 07017037520228070003, Relator: Rita de Cassia de Cerqueira Lima Rocha, data de
julgamento: 16/9/2022, publicado no DJE: 10/10/2022).

223 Alegacao do autor de que teve seus dados pessoais utilizados para a abertura de conta, de forma
fraudulenta, por terceiros estelionatarios. (...) Caso em que ficou incontroversa a existéncia de fraude na
solicitacdo de abertura de conta e contratacao de cartdo de crédito em nome do autor. Confissao perpetrada
na peca contestatoria pelo banco réu. Documentos flagrantemente falsificados colacionados a contestacao
que militam em desfavor do banco réu. Fortuito interno caracterizado. Responsabilidade objetiva da
instituicao financeira. Incidéncia da Simula 479 do C. STJ.(...) Cabe ao 6rgao administrativo competente a
aplicacao de eventual multa, a teor do disposto no art. 52 da LGPD. Precedente deste E. Tribunal (TJSP. Apel.
Civ. 1011403-11.2021.8.26.0002. 19° Cam. Dir. Priv. Rel. Nlncio Theophilo Neto).
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CONCLUSAO

A presente dissertacao promove o estudo das hipoteses de responsabilidade
solidaria dos agentes de tratamento no sistema protetivo de dados, a partir do contexto
apresentado pela Lei 13.709/2018, Lei Geral de Protecao de Dados - LGPD.

E primado de coeréncia e de integridade a necessidade de aplicacao racional
dos institutos juridicos a partir da compreensao correta de seus significados e a integracao
com os demais elementos do sistema em que esteja inserido, de modo a extrair a melhor
interpretacao do direito e a construcao de solugdes efetivas para os problemas reais.

A sociedade da informacao convive com o problema da essencialidade do
acesso a tecnologia, com a universalizacao da internet, com o tratamento de dados
automatizados por inteligéncia artificial, em que predomina a opacidade dos métodos de
perfilizacao e sobrelevam falhas nos sistemas, com geracao de danos aos dados pessoais
de proporcoes elevadas e que envolvem milhares de titulares em um mesmo instante.

Sao vazamentos, sequestros de dados, exposicao do individuo, contratacoes
eletrbnicas em que nao existiu anuéncia, perda de informacoes essenciais, disseminacao
de protocolos médicos e informacoes sigilosas entre empresas sem o consentimento do
titular. A pessoa é lancada em um turbilhdo, com informacgdes criticas verdadeiras ou falsa
sobre sua intimidade, forma de pensar, rotinas e, especialmente, habitos de compra.

Os institutos juridicos classicos, com conformacoes pensadas nos problemas
da sociedade oitocentista, nao sao suficientes a apresentar solucoes para os problemas
atuais. De fato, mesmo as constituicoes modernas com normas abertas e disposicoes
propositivas necessitaram de adaptacao para incorporar a tematica do constitucionalismo
de quinta dimensao, que justamente cuida dos temas do acesso a tecnologia da
informacao, autonomia informativa e protecao dos dados pessoais.

Surge entdo o problema de pesquisa: E possivel definir de modo objetivo e
seguro quais sao as hipoteses de responsabilidade solidaria de agentes de tratamento na
sistematica da protecado de dados contidos de modo explicito ou implicito na Lei Geral de
Protecao de Dados - Lei 13.709/20187

Propds-se a hipotese primaria: sim, & possivel definir as hipoteses de
responsabilidade solidaria de agentes de tratamento na sistematica da protecao de dados,

a partir das formas expressas na Lei Geral de Protecao de Dados em complementacao
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com hipoteses nao previstas, mas que decorrem do dito sistema, de modo estabelecer
contornos seguros para aplicacao de tal instituto.

O objetivo geral da dissertacao, portanto, foi analisar e apresentar quais sao as
hipoteses de responsabilidade solidaria de agentes de tratamento no sistema protetivo de
dados, especialmente na Lei Geral de Protecao de Dados, buscando definir aspectos
objetivos que confiram seguranca juridica na concretizacao do instituto.

A hipétese primaria foi confirmada ao longo da pesquisa e do trabalho, com o
reconhecimento de critérios objetivos para definir as hipoteses de responsabilidade
solidaria no sistema protetivo de dados, com modalidades dispostas no artigo 42 da LGPD
e outras advindas da integracao e interpretacao de dispositivos esparsos no ordenamento.

Apds o trabalho de pesquisa e a equalizacao dos fatores de definicao da
responsabilidade solidaria, pdde-se confeccionar lista de hipoteses que, sem a pretensao
de ser exaustiva, trazem mais seguranca e clareza a tematica.

Para compreensao integral da pesquisa e das solucoes propostas, mister
discorrer brevemente sobre os institutos examinados e suas interacoes com a
responsabilidade solidaria dos agentes de tratamento.

O tratamento de dados encontrou seus primeiros desafios na compreensao do
direito de privacidade. Em texto classico de Samuel Warren e Luiz Brandeis, do ano de
1890, a privacidade foi definida como direito de estar s, the right to be let alone. Ja na
sociedade atual, o problema € outro: mesmo a s0, o individuo continua vigiado e integrado
a um sistema de informacoes, em que os dados pessoais sao compartilhados e tratados
de forma automatizada. Surge entdao a compreensao de privacidade como
autodeterminacao afirmativa, a partir do desenvolvimento das legislacdoes dos EUA e
Europa dos anos 1970 e da consolidacao no Julgamento do Tribunal Constitucional
Alemao sobre a lei do censo, no ano de 1983.

A evolugao seguinte foi a compreensao da autonomia do direito de protecao de
dados pessoais, ante suas especificidades e contornos préprios. Com esta compreensao
€ editado o Regulamento Europeu de Protecao de Dados - RGPD, Regulamento n°
679/2016. No plano internacional, esta € a principal influéncia para Lei Brasileira. No
contexto nacional, as referéncias legislativas sao o Codigo de Defesa do Consumidor, o
Marco Civil da Internet e a Lei do Cadastro Positivo.

A Lei 13.709/2018 - Lei Geral de Protecao de Dados, promulgada em 14 de

agosto de 2018, congrega diversos principios, conceitos e instrumentos com o fito de
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regulamentar e proteger os dados pessoais, tendo como principal funcao diferenciar o
tratamento licito e o tratamento ilicito de dados.

A pesquisa discorreu sobre os institutos proprios da lei, as hipoteses
autorizativas de tratamento, os dados pessoais sensiveis?24, principio da prevencao e
seguranca, tecnologia do privacy by design225 e técnica gerencial do compliance226 em
suas interconexdes com a responsabilidade solidaria dos agentes de tratamento.

A seguir, houve o exame da interacao do sistema protetivo de dados com a
responsabilidade civil, com a compreensao que esta Ultima esta em continua evolugao, o
gue conduz ao reexame de seus elementos, funcdoes e modalidades. Ainda, discorre-se
sobre a responsabilidade objetiva e subjetiva e apresenta-se qual modalidade foi adotada
na LGPD.

A pesquisa demonstrou que a previsao normativa de responsabilidade objetiva
dispensa a alusdo ao termo “independentemente de culpa”; que o tratamento de dados é
atividade de risco, cujo desenvolvimento é potencial causador de danos graves, tal como
ocorreu nos casos da Cambridge Analytica, rede de hotéis Marriott, Banco Inter e
NetShoes; que a vulnerabilidade do titular de dados € situacao permanente e iniludivel;
gue a LGPD é bastante enfatica quanto ao dever de seguranca e de prevencao carreados
aos agentes de tratamento de dados. Assim, concluiu-se de modo seguro pela adocao da
responsabilidade objetiva no ambito da LGPD.

O trabalho revelou serem miltiplas as situagoes geradoras de danos a dados
pessoais: a) tratamento inadequado ou tratamento ilicito; b) acesso nao autorizado; c)
incidente de seguranca - atos acidentais ou voluntarios de destruicao, perda, alteracao ou
comunicacao de dados com consequéncia perniciosas e agravadas. Também esclareceu
qgque as hipoteses de exclusdao de responsabilidade previstas na LGPD devem ser
compreendidas a partir do sistema protetivo de dados, que envolve atividade de risco,
sujeita o titular a situacao de vulnerabilidade, potencializa danos graves e adota a

responsabilidade objetiva.

224 Julgamento recente do STJ, em obiter dictum, apontou que o mero vazamento de dados pessoais
sensiveis ja teria o condao de configurar danos morais in re ipsa. Aresp 2.130.619.

225 Na atualidade, empresas europeias investem em tecnologias para assegurar o cumprimento das normas
de protecao, como no caso das tecnologias MATERIALIST e PADRES.

226 A auséncia do compliance dificulta a compreensao do sistema protetivo e pode ensejar
responsabilizacoes, como se verificou em julgado paradigmatico do Tribunal de Justica da Uniao Europeia,
no caso Facebook X Fanpage de julho de 2018, em que empresa administradora de paginas de fas
respondeu pelos tratamentos ilicitos realizados pelo Facebook.
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Apresentada a interconexdao da responsabilidade civii com a LGPD,
desenvolveu-se o objetivo principal da pesquisa, com o exame dos fatores e elementos
para identificacao de critérios seguro na definicao das hipdéteses de responsabilidade
solidaria dos agentes de tratamento no sistema protetivo de dados.

Esclareceu-se que pela solidariedade passiva mais de um devedor sera
responsavel pelo pagamento integral do débito perante o credor ou vitima do acidente. Tal
instituto tem efeito extraordinario, ja que amplia o polo passivo, afasta discussoes e facilita
o recebimento do valor pelo credor original.

A pesquisa revelou os elementos necessarios para caracterizacao de 5 formas
de solidariedade passiva: decorrente de lei, cadeia produtiva, regra de protecao, definida
no CDC e teoria da aparéncia, depois as relacionou com o sistema protetivo de dados.

A solidariedade pela definicao legal esta disposta no art. 942 do Codigo Civil,
conclama que todos que participaram efetivamente do ato danoso sao igualmente
responsaveis pelo ressarcimento dos danos e estao sujeitos a solidariedade passiva.

A regra da solidariedade da cadeia produtiva envolve todas as pessoas
integradas na cadeia de atividades onde ocorreu o dano, sem exame avancado de qual
agente especifico deflagrou o ato ilicito.

A solidariedade pela regra geral de protecao advém de normas especiais de
protecao para certas atividades ou relacoes juridicas sujeitas a maiores riscos, por isso
determina comandos de precaucao e de conduta mais diligente, tal como ocorre no
microssistema do CDC e modernamente no sistema protetivo de dados.

Solidariedade definida no CDC esta disposta em seu texto e compreende as
seguintes situacdes: por ato ilicito, automatica, automatica condicionada e por teoria da
aparéncia. Em relacao a esta Ultima, discorreu que a teoria da aparéncia faz surgir ao
grupo de empresas o dever de reparar os danos ocasionados pela empresa fantoche, que
meramente aparenta integrar o grupo, ante a situacao fantasiosa criada.

A estudo apontou que a LGPD, em seu art. 42, disciplina de modo expresso
duas situacoes. Havera solidariedade do operador em relacao aos controladores, quando
aquele descumprir a lei ou as ordens licitas destes Ultimos. E havera solidariedade entre
os controladores que estiverem diretamente envolvidos no tratamento que gerou dano.

Ocorre que o sistema de protecao de dados pessoais contempla outras
hipoteses de responsabilidade solidaria dos agentes de tratamento, em concretizacao das
regras e principios regentes, mormente da prevencao, da seguranca e da

responsabilizacao.
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Iniciou-se com a ordenacao da responsabilidade solidaria entre controladores
e se identificou 5 (cinco) modalidades. Por definicao legal, em cumprimento ao adagio non
laedere e das definicdes gerais sobre responsabilizagdo, mormente art. 942 do CC. Pela
cadeia produtiva, reconhecendo-se que a compreensao do termo ‘diretamente envolvido’
na sistematica da protecao de dados faz-se no sentido que bastar a empresa estar
integrada a cadeia que realizou o tratamento. Pelo risco da atividade, ja que o tratamento
de dados é atividade de risco, havera responsabilidade solidaria do controlador pelos
riscos do empreendimento, consoante artigos 6°, Vll(dever de seguranca), 42, §°1, Il e 44
todos da LGPD. Pela teoria da aparéncia, quando houver situacao que faca transparecer
que a empresa ofensora participe da rede de atividades. Pelo ato de preposto, vez que os
controladores contratam operadores que atuam como seus prepostos.

Na sequéncia, houve a ordenacao da responsabilidade solidaria entre os
proéprios operadores, e entre operadores e controladores, com 8 (oito) situacoes tipicas.
Por definicao legal. Por cadeia produtiva. Em caso de descumprir obrigacao legal,
conforme determinacao legal e compreensao de ferramentas preventivas como o privacy
by design e o compliance. Pelo risco préprio da atividade, por se tratar de atividade de
risco. Se nao seguir as instrucoes licitas do controlador, consoante exigéncia legal. Por
realizar ilicito solicitado pelo controlador, situacao em que o operador é coautor do ilicito.
Por cumprir ordem licita que sera utilizada pelo controlador para praticar tratamento ilicito,
pois se o operador realiza tratamento permitido com previsibilidade real de que o resultado
seja utilizado diretamente pelo controlador para atingir tratamento ilegal, havera o dever
de indenizar. Ainda, pela teoria da aparéncia.

Em conclusao, verifica-se que a técnica de responsabilidade solidaria aplica
aos controladores em suas inlimeras vertentes, com o fito de materializar principios caros
ao sistema protetivo de dados, mormente da prevencao, da seguranca e da
responsabilizacdao, com ensejo a adogcao das regras de expansao do polo passivo da
obrigacao secundaria, isto €, solidariedade pela definicao legal, por cadeia de producao,
por atividade de risco e pela teoria da aparéncia, bem como a regra comum de
responsabilidade pelo ato do preposto.

De igual modo, também os operadores estao sujeitos a responsabilidade
solidaria em suas iniUmeras vertentes, com o fito de materializar os sobreditos principios
e ampliar o polo obrigacao secundaria: solidariedade pela definicao legal, por cadeia de
producdo, por descumprir obrigacao legal, por atividade de risco, por nao seguir as

instrucoes licitas do controlador, por realizar ilicito solicitado pelo controlador, por realizar
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ato permitido com a evidéncia de que sera conduzido para realizacao de tratamento ilicito
posterior, bem como pela teoria da aparéncia.

O sistema protetivo de dados contempla hipoteses de responsabilidade
solidaria a partir de critérios objetivos e seguros que, com respaldo em principios
positivados, disposicoes legislativas e integracées normativas, transbordam as formas
literais do art. 42 da LGPD.

O tema exige outros estudos e exames para a coerente aplicacao do sistema
protetivo de dados e preservacao eficaz do direito fundamental, sempre com compreensao
gue a evolucao do direito deve buscar solugdes para prevenir os ilicitos, além de oferecer
instrumentos eficazes para se garantir a indenizacao em caso de ocorréncia de danos aos

titulares de dados pessoais.
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